
ГrрqмСвязьТ4т*вýст
lвс(еlная HettllIhDBcliul Kl,}eJl rl HiUa ор,анl1,jilцllя

З67000 РФ, Республика Дагестан, г. Махачкала, ул. Ирчи-Казака 2 <б>
ОКПО 4ЗЗ40l14 БИК М 048209395 корсчет 30J038l09820900000З95
"гел.(8'722) 62-16-24, б1-58-22 факс.(8722) 62_16-94 lrщ,r.pslыд E-mail: office@psib,ru

<02> ноября 2020г. г. Махачкала

<Информирование клиентов системы
дистанционного банковского

обслуживания <iВапЮ> о мерах
защиты за октябрь 2020 г.>

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистанционного банковского обслужЙния KiBank2>
(интернет-банком) слулсба информационной безопасности рнко (промсвязь
ИНВЕСТ) (ООО) рекомендует it-специаJIистам наших клиентов (организаций и
индивидуаJIьных предпринимателей) применять в своей работе рекомендации по :3ащите
информации, указанные в Приложении 1 к данному письму. В случае возникновения
вопросов по применению рекомендаций просим Вас позвонить в службу информационной
безопасности по номеру 8 (8722) 51-'/0-44.
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<Информирование клиентов системы
дистанционного банковского

обслуживания (iBank2> о мерах
защиты за октябрь 2020 г.>

ь"

По информации ФИНЦЕРТ (чентра мониторинга и реагирования на ко]rtпЁIотерные
атаки в кредитно-финансовой сфере, специальпого структурного подразделения
Банка России) участились Ълучаи распространения вредоносного l]рограммного
обеспечения семейства (RTM), ориентированного на клиентов кредитно-финансовых
организации, являющихся
предпринимателями.

юридическими лицами и индивидуаJIьньIми

При работе с электронной почтой организациям и индивидуальным предпринимателям
след)ет учитывать. что участились случаи о]правки по fлектронной почте ло)кньи писем
от мошенников. I-{елью данных писем является распространение вредоносного кола с
1lелью кра}ки денежных средств. fIодобные письма содержат файлы со сJIедующими
именами:

Dok-y па oplatu za sentyabrl.exe
Dokumenф 9.10.2020.ехе
Sverka 12е oktyabrya.exe
Требование ФНС.rаr
Электронное налоговое требование ЛЪ933900900233998.rаr
Электронный договор денежного займа ЛЪ 189887ЗЗ888З'7'73.ехе
Kopii dokumentov 1З.10.ехе
ObespeChenie kontrakta za proshlyj i za etot mеsуас.схе

При обнаруясении во входящих письмах своей электроIlной почrы писем с файлами
с подобЕыми именами не рекомендуется открывать такие файлы и такие письма.

На компьютере, с исllользованием которого осуществляется работа в системе ДБО
KiBank2>, не рекомендуе,гся устанавливать программное обеспечеrIие! имеющее

уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится программное обеспечение. указанное в таблице ниrrtе.

URL-адреса и IР-адреса, рекомендуемые к
блокировке il-специалис l ами организачий и

индивидуальных предлринимаl,елей через
сетевые экраны, брандмауэры. сетевое
оборудование

68.18з.128.248
206.166.251.189
2о6.166.25l .147
9|.200,|0z.242
206.|66.251.204
77.208.15,7.,70
hxxps://yadi.sk/d/XzOlp4tIlxs9AoQ
172.86.75.45
|42.93.|96.20
20б.lб6.251.6
l42.9з.l20.99
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llaIlIrelloBaппc
уя]впмого
програ]l|iltноrо
обсспе,,снпя

I,IдептиФикат
0р

уя}влпiостей

Оппсанllс уя']вlIirtос rп Лата Ссылкп па исl,очнпкп [Iа.,lи чпе
обповлеllr]
л

l выполllспtlе

кодR в r\R('
InformatiqUc

NlITRГ: сvП-
2020_26867

Эксllлуаrацпя ),rlзl]и\|осrи
позволяе,l улаJlеllпоl}l],,}.пOумыпI.пепllику выпо.пIlпть
проп]во,tыlыii ltol в це.-Iевой
системс Ilосредствоilt оl,прilвкп
слсцпальпо сформироваlIllых
данных. )'rзl]пit|ость обусловлеп:t
пeкoppeкl,Hoii npoвepкoii прп
обlfiботке сериа.ппзоваlIных
даппых.
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ок,rябр
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httpýrnYrYiv.cyberýecu ritY-
help.czl!db/SB2020l0l206 httpý://ics-
ccгt.kaspersk}.com/advisOгicý/klcert-
advisoгieý/2020/l0/09/ldcer1-20_0l5-remote-
code-execution_in-arc-iпformatiqIc-pcvue

ЕФь

2. i\{llоrfiествснные
уя]впillостп п
l(oHIpoJ!.'icpaI
\} r\Go

llI'I'RE: сvЕ-
2020-12506

Эксллуа,rация уя]впNtостп
позво.пяеl, }1la;Icllllorr}
]лоумыulлеllпикJ п ]]t|сниl ь
пастройкIt lln цеJrеао[t ),cTpoiicTBe
посрсдствоll отправl{п спецlrальпо
сфорt|провахl|оl,о запроса.
УязвпDlость oбусJlоIllеllа
пекоррсктпоit провср ой входных
давных в веб-Itll1,ерфсйсе
упDпвлепия.

]0
сснIяб
рь 2020
г.

https://cert.tde.com/de-dc/adtiýoricS/!de-2020_
021 httpý;//cerl.vde.con/de-dt/ndviýories/rde-
2020-028

Есть

3.
выполпеllпе
korlд в cisco
vidco
surveillaпcl:
8000 Sсгiеs

N,ll]'RE: cvE-
2020-J5,r,'

:)ксплуатаппя уя,}впмосT,It
позво.IIяе-l l.-Iоуlliыш",Iеlllll,ку и]
смеrкпой сеlл выпоjнt|lь
произво.,lьный кол и,пп вызваl,t,
o],L,a] в обсJу?{ltвдtlпп це:lевоI о
ycl,poiicll}a посредствоirt отправки
спсциа.Iьllо сфор rпровапllоI о
сетевого пакеrа. }'язвипlосl,ь
обуLlовлсDа llсl.оррсlfl,Ioй
обработýой сетсвыt ll:lкe'loB
пооl окоJл Cisco Discoveгv I)rotocol.
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httрs://tооls.сiýсо,соm/ýесuгiп/сtпtег/сопtслt/Сi
scoSecurit!,,\dvisory/cisco_sa_cdp rccdos_
mAI Ilt8tNr

lacTb

1. }'лдJIепное
выполпснис
ко,ца в ]\'licrosoft
otl]ce Access
(]oDлectivity
Елgiле

\tlTRE: (]vЕ-
2020-16957

ЭксплуаIацяя уяlBll\lоflll
позволяет }дilJlспllо]llу
злоумыпlлепlllllt}, ltыполнлl,ь
пролзво.lьпыii коц в цспевой
ctlc,l,cille посреrlс1,1}о]ll отliрытпя
пользоваl,еJIеNl спсцпальllо
сфорtr!проваIIпого вредо}осllого
фпйJ]а. Уяlв$мость обуслов.пена
llеl(оррекгllыу опредеlенпЕNl
гран ц буферtl ппмягп прп
бч,,кхиоL,,поваяпи чя']Irп[rоrо П().

l]
октябр
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httpý:/AYilw,cyberýecu ritv-
help.czlvdb/SB2020I0l368
httрs://роrtдl.mýгс.пliсrоýоll.соm/еп-
llSAccurity,guidnnce/яdviýor}/cvF]_2020_ l6957

Iiс,гь

5. ()бхол

ciýco ldcntit\
SerYiceý Епgiпе

NllTRE: CvE-
2020-_],t67

')ксплуатаппя уязвпDlостл
позволяст }далснll0м}
ауl,ен l пфl,цllроl!япltоDr}
з.Io1ltы|ll,il(llllltl{!, 0бrlаJпп)пlеIl)
прliвltлегия]rlп }ровIIя Iiеаd-Опll
.\dпtinistrator. п ]llrсllп,гь
конф ryраll оllлые насl,ройки
цеJlевоii cllc,t,eNtы посредствоNt
ol пр,rвкп r спсцпялыlо
сфор]rlировiплых сстсвых пaкетов.
Уяlвимость об}с.,lо&цеllа

фуllкцпопllровапиеNt лlсхаllllзNlа
RBAC веб-Iпrерфейс.l
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https://tfi}lý.ciýco.com/securiry/center/contcnt/(]i
s(oSecurity \dvisol,y/ciSco-sa_ise_autb_bvpaýý_
uJ\Yql,'ГZ]tl

l]сгь

6. Под[rс||а DL t,,
фаil.flов в Cisco

client for

.MITRtr: СvЕ-
2020_]5з5

)ксIlлчагдцпя у' ]виltlосгп
позволяеl, локмьпоNl}
а}теll'ПlфлцuровапlIопlу
]JIоу[rышлеllппl(у выпOлIlхть
произво.]lьный код в цеrIевой
систспrе поср(лс,гRоDl ра,l\|спtспия
спецrrir.llьпо сфорIнрованноl()
вредолосllоl,о DLL,фаii.lя в
опреде.]ltпll{)rl }le(Ie. }'я']впIt,осlь
обчс.повлспlt HeKoppcK,i tl ы ltt

фулгllлOпIlроваIIисNl [tcxallliзNla
загDчзкш Dl-[,-dай.Ilов,

1
окrябр
я 2020
г.

httpSr/toolý.ciýco.com/securiry/center/conteпt/ci
ýcoSccu гitvj\dYisory/ciýco_sa_rYeber-teams-dll-
drsn l lsAi\i

l]cTb

1. }'даJlспllос
RылO..lпспие
Ko]Il в Ntozillд
тhuпdеrьiгd

}II'l'Rli: сvЕ-
2020-1568з

)ксплуl,tяцllя уязвпltlостll
позво.rl,]е,г !цА.пенному
]лоуN|ыш.леllllllýу выполцalть
проп:]воrrыlый кол в цслсвой
спстеNlе llocDencTBo i откDытпя

22
окrябр
я 2020
г,

htrpý:/^yrYw.mozilla.org/cп-
US/sccurity/adYisorics/m fsa2020-,l7l

Ес,rь

J



поль]Oвателем спеuпально
сOздапноii врсдоносllой веб-
aтрапицы. }'я]вямость
обуслов",iена некорреlс,гllыll
опредеjlеllпсrl граllllц паьIяlI прll
обOаботt{е н-]'л|L_солсDrýllуоl о.

8.

уязвиNlос,ril в
Gооg]е Сhrопс

\'lITR[: сvЕ,
2020_1600I
с\,Е_2020-
l6002

:)кспJуаl,ацпя уязвrlNIос,гп
по }во.lяеr ул,lJенпом}
:].JIоумышJiепппl{), по.,i},чить ll(]Д к
целевоЙ слсlеlllс посрелсrво[lоткрытля поль]ователем
слеItиально сфор[tпровапllоl'i
враовоспой веб-с,грапIlцы.
Уrзви lос,|,ь обус.п 0 в,п епа
пекоррек,l)tы}l
фупкцпоllлровяllие l
\Iсдllаýоlltlонеll l* в coog]c
(]hrоmс.

2l
оI\тябр
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h(tpýr^Yrvw.c},bcrsecurity,
hclp,czlYdb/SB2020l02l02

fclb

9. Rыполненпе
llроп,]вOльного
Ko]ra в Adobc
lnDeýig0

}IITRI: cvli_
2020-2.t12l

')ксплуNтацllя уя}вп lостll
по}воJIяеl, !цаJеннOrr},
з.]l0уlыlllлеянпк\ выпо.ппп]ь
проп]во.,lьпыl'i код в цlтсвой
cxcтeitte посрелс1,I]оl!l открьп]lя
по.,lь]ователем спецпаJы!о
со]лапllого вредопоспого Фай.rа
формаl,а .indd. Уя]впмосrь
обус.;Iов]lена ()lUпбкоii lр,ll|tlц
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окIябр
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httpýr/hclpx.adobe,comAecurity/pгoducý/indcýi
g п/п рýЬ20-66. htm l h tt pý r^yrvrr . с} Ьеrsес u rity"
help.cZlYdb/SI}2020l02 I20

ЕФь

l0. l}ыпо,1llспие
проllзвольпоI0

prtmitrc l'rо

I-I RE: сvЕ-
2020-2{12.t

')ксllJ}аl,ацпл уr]виýlос,ги
по}вO.ляеl, ула.lеннопIч
злоуlllыIll.jlеппику выполли'гь
прохзвOлl,хый код в це.Jlевоfi
спстспlе посрелс,l,вOiU откры],пя
llользователеI спсцидJlьнo
со]лапIlоrо вредолосllого файJа,
УязвшNIос rь обусловлепа
ol,(yтcтBпellt каI]ычсý в пути к
лсполпяtT rоrt1, фаfi .п1 в пecKoJbк,tx
сrIчл-бах.

2|
октябр
п 2020

Illlp\: hclp\.adobe.com,\ccllгiI} рrUduсý'рrсmi
еrс_рrо/арýЬ20-64.html
httpýr^YlYw.cybcrsecu rity-
hclp.czlrdb/SB2020l02I t7

Eclb

ll выполllслие

кода в Adobc
PbOtoýhOp

NlITRE; cYli-
20zlJ-24120

'Jксплуа].1ция уязRп]YосlrI
позволяст уllпJlспноirly
]Jloуiчlыпlлепнпкч выполпrь
проП]Rольныii |(ол в це"lевоii
спстепIе llосрелсl'вопl о,пiры,l,!lя
поль]ова],е;lем спецпальпо
создаllпого врелоllосного фаiiла.
УязвплlосI ь обус]lовJrсllа
o'l'cylс1Bnc\| кааычск в ll}"гп к
псполнr(моI} фай,lу в llескопыfi\
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httpsr/helpx.adobc.colп/sccOг;ty/products/photo
ýhор/АрsЬ20_6З.html https:/A}ýý.c),bersecuriý _

heip.czlvdb/SB2020l 02l 18

Iiсъ

)'дп.lепнос

кола в i\,licroýott
IIурег-v

\Il'tRI.: СvЕ-
2020,1011

')ксплуятацпя 
уя,}вltлlос,l х

ПО]ВОjlЯе l ЛОКП]'IьнОму
].поу[IыulлеllпикY повыспть
прпвrtлсглп в целевой свсt,епrе.
Уязвпrtость r обус.пое]ена
llекоррсlýгноii обработкоЙ
объсьтов в пtмя,гll на оснOвпо\l
серверс [lуDеr-\'.

оRI ябр
я 2020

httрsr/роrtпl.msгс.пliсrоsоfl.соm/еп_
[]S/sccurity_guidancc/rdvisory/cvE_2020_1 0{7
https://nvd.пist.gov/Yulп/de(aii/cYI-2020-1047

Гсlь

l3. выполнепrrе

прOлукl,ах
Оrасlе,

Арасhе lITTP_
сервер

ýlI'|'RE: сvЕ-
2020-1 l981

)Rсп.jtуаl,аllпя ),я,]впNIосI х
позвоJIяеI удалсllло l}
злоуlьцlrJеIlltIrку выполнпть
произвоJьпыii Ko/l в целевоiI
elrcтeit|c посреilстаоtr 0гправки
специаJIьно сформllрованпого
запроса lllt веб-сервер. Уя]впN()с,гь
обус-,lовJIсIiп опlибкOii границ
паNlяlп в }tодY,|е od DгохY ulyssi.

20
оюябр
я 2020
I,.

httpýrhvd.niýt.gov/vulп/dctA jU(]vD-2020-| l98{
h ttрýr/wýrl.оrsсlе.сOm/sссuгit_Y_
аlсгts/срuосt2020.html?50,t207
httpý:/Avrtr1.oгacle.coпrsecU Iity_
aleгtý/cptloct2020\,eгboýc.hlnll#BGDc

[,jс l ь

l1. IIесаllкllио llро
вап|Iыii дOстчп
в продукlil\
Оrа(lе,
rlспо".lьзчФпlпх
бllб.llлотску
dom{j

л,IIТIiЕ: ('v[-
2020-10683

')ксll.]l}аl,ацля 
}язl}ll}rос l,,t

llо,!во.lясl y,la.lelllloltlY
]Jоvitlыш.lеllIlпк\ llorl} чпъ ll('.i к
уязви}lо}I}, llpll]K)?ýeнIll0
посредство]rr отправки сllсцлально
созданнO|о вредоllоспоrо фaiiJla.
Уязвимос,t], обус.rов.lенА
Ilекоррекгllы[Iп ляс],ройкilDlи ло

20
ок-тябр
л 2020
I.

httpý://nYd.лist.goY/vuln/det{il/c\'[_2020-!06!i3
hItps;//i!w$.oracle.coпl/ýccuriý_
nleгts/cpuoct2020.html?s0.1207
httрýrАуtYý,.оrп(lс.солl/ýес гitу_
пlегts/срuосt20?0чсrЬоsс.htm]#ВGl)С
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