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<Информирование клиентов системы
дистаfl ционного банковского

обслуживания <iВапЮ> о мерах
защиты за декабрь 2020 г.>

В связи с необходимостьIо снижения рисков воздействия вредоносного кода, рисков
испоJIьзования уязвимостей программного обесtlечения и повыtl]ениrl уровня защиты

инфорпrации при работе с сисl,емой дистанционного банковского обслуrкивания KiBank2>
(Интернет-банком) служба информационной безопасности РНКО (IlРОМСВЯЗЬ
ИНВЕСТ) (ООО) рекомендует it-специалистам наших клиентов (организаций и

индивидуальных предпринимателей) применять в своей работе рекомендации по защите
информаuии,указанныевПриложенияхlи2кданномуписьму.Вслучаевозникновения
вопросов по применению рекомендаций просим Вас позвонить в слух<бу информачионной
безопаснос,ги по номеру 8 (8722) 5 l -70-44.
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Прltложен ие Л! l

к ltIlформсцllоllltоvу пrrсьv1
<Информlrроваплtе клlленl,ов сuстеlлtы

дистанцtlонного банковского
обслуживанrlя <iBanl(2)) о мерах

защ!lты за декабрь 2020 г.>

По информации ФИНtIЕ,РТ (чентра монIIториIIга и реагирования tla t(омflьюrерные
атаки в кредитIIо-финансовой сфере, специального структурпого подраз'делеIIия
Банка России) участились случаи распростраIlения вредоносного програмNlного
обеспечения семейства ((RTM), ориентированного на клиеllтов кредитно-финансовьIх
организаций, являющихся юридическими
предпринимателями.

лицами и иIIдивидуальн ым и

URL-адреса и IР-адреса, рекомендуемые к
блокировке il-специалистами организачий и
индивиJ) альных предприни\4а гелей через
сетевые экраны, брандмауэры. сетевое
оборулование

afonina@nppkant.ru
45.61.1з6.191
|67.1,72.151.128
165.22.211.20з
15.6I.136.241
avsvmcloud.com
deltsecurity.com
freescanonline.com
thedoccloud.com
websitetheme.com
high datab ase.co m
l57.215.142.162
172.86.75.87

При работе с элекгронной почтой организациям и индивидуальным предпринимателяп,1
следует учитывать, что участились случаи отправки по электронной почте ложных пиоем
от мошенников. Щелью данных писем явJIяется распространение вредоносного кода с
целью кражи денежных средств. I1о.цобные письN{а содержат файлы со сJIедующими
именаN{и:

Элеl<троrrное требование ФНС.rаr
flокумепты,ziр
Электронное требование ФНС.ехе
Oplata ро kontraktu za proshlyj mesyac.exe
l)аппуе dlya оfоrmlепiуа doverennostej za proshlyj mesyac.exe
Svcrit' dаппуе оkýаЬr'-поуа Ь r'. ехе
Proekt dogovora 3е dekabrya.exe
pakct dokumentov Зс dekabrva.exe
Sverit' dannye 03.12.ехе
Doverennosti 03.12.ехе
Dok-ty za etot mesyac.exe
Dannye dlya doverennosti оktуаЬr'-поуаЬr'.ехе
Dаппуе dlya oformleniya doverennostej za proshlyj mesyac.exe
Pasportnye dаппуе chetverg.cxc
Dok-ry 3е dekabrya.exe



При обнаружении во входящих письмах своей электрояной почты писем,с файлами
с подобными именами не рекомендуется открывать такие файлы и такие лисьма.

На компьютере, с использованием которого осуществляется работа в системе.ЩБО
<iBank2>, не рекомендуется устанавливать программное обеспечение, имеющее
уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится прогрttммное обеспечение, ук,ванное в таблице ниrке.

ь.

лi наuменова ие

уязвимого
пDограммllого
обеслоченпя

илентификат
ор
уя]впмостей

Описднпе уязвимости Дата
выявлепия

ссьшкя н, источпнки наJIпч
ие
обнов
лсн й

l_ уда.пенное

кода в Mozilla
Thunderbird

NlITRE: сvЕ-
2020-26970

:)ксплуатация уязвllDIос,ги
позволяет улаленпONlу
злоумыIчлелllиlсу выполнить
произвольный код в цслсаоrj
спстеNrе пOсредствоп, подключсttпя
пользователя к вредопоспOму
ýМТР-сервер}. Уязвимость
обус"!ов,rсна хскорректfiой
обработкой отв0,1,ных сообшений
от SNIl'P_ccDseDa.

2 легабря
2020 г.

https:/^vrYw.cybeгýecuritY_
hclp.czlvdb/SB2020l 202 l J

2. мllо)хсствспllые
уя}вимос,t,и в
Gоояlс Сhrоmс

MITRE: СvЕ-
2020-160J?
CvE_2020_
l6038 счЕ-
2020-160J9

Эlссплуатlция уязвпмости
позволяt,r, }цалеппоtrlу,}лOуrrrышлехЕлку выполнить
проя,]волыlый код в целсвой
системе llосредством открытпя

слеllпально
соlдпнllой вредоносхой веб-
страfiицы. Уязвпцосгь
обусловлспа , ошибкой
использOваппя памятп после
освобоrriденпя в

2 лекАбря
2020 г.

httpýr/chlomeleleaýcs.googleblog.com/2020/l
2/stable-chanпe1-0pdate-for-desktop.html

Ёсть

J. N'Iпожествеllпые
уrt,]вllNlостп в
coogle Сhrоmс

Mll'RE: СvЕ-
2020_t6Oc0

Эксп",tуатация уя]впlltостп
позво.qяет улалеlrл0[Iу
злоуп|ыпlлеппиl(у получить НСД к
цепевоli cllcтeNre посредствоill
открытхя поJIь]oвателем
специэльltо еозлаl1ной
вредо осной sеб-страltпцы.
Уязвпмость обусловлеllа
пекоррсl(тIlой проверкой входных
ляннь,t коi,fi oHeLToM v8.

2 декsбря
2020 г.

https://chromerclcascý.gOogleblog.coп/2020/'
2/ýtaЫe-channeI-npdate-fOr-desktop.html

Ес,rь

4. Несаllкциохиро
вапньп'i лосryпв продуктах
Zy\el

NlITRE: сvЕ-
2020-295Ез

)ксплуатацпя уя]вllмосrя
позаоляе,l, чдалеяпопl},
]лоупrышлеllппку получцть rIСД ш

алминхс,граI!внь!е lфивилеl,ии в
uелевоil сllс,геllе. Уязвllмость
обуý,lовлепа llаличием жестко-
заколUроваIliIоiI учетfiой записп
"zyfiyp" с неязменяеNlым паролеу.

22 лекабря
2o2|J t,

httрýr/}ч}чw.суЬеrsесuri t}_help.c'
vdb/SB2020l224l0
http://ftp.zyxel.com/tJSG4O/fi rmlчаrс/tjSG40_
4.60(AALA.I )c0_2.pdf
https://businessforum.z},xel.com/discuýsion/52
52lzld_v4_60_гcvoke_and_wk48-fi rФwаrе-
геlеаsе
httpý//buýinessfolum.zyxel.com/diýcuýýion/52
54/tthatý_пew_for-zld4-60-patch_I _available-
on-dec-l5
https://ryrYw,eyecontrol.nI/blog/u ndocumented
-чýсг_ассоuпl_iп-zухеlрrоdUсts.htmi
hllpý:/\rRrr./} \еl.(оm/5чрроrt/СvГ-2020-
29583.ýhtml
httpý|/^vwty.zyxel.com/ýupporl/secUrily_adYis
ories.ýhtml

Есть

5, мяовествеllllые
уязвlrмости в
продуктях
Mozillд

MITRE: сvЕ-
2020-26914

Эксплуатация уязl}иNrостil
позволяе1, удалёппому
злоу]лlышленtlllку выtIолппть
произвольный код в целевой
спстелlе посрелс,r,аом оrкры,aия
по.пь'loвате"lсtrl специально
сфорпIиромнllой врелопосllоil всб_
сl'ранхцы. Уязвиilость
обусловлена некорреrс],ныпl
опрсдслелием типа Сss_объекта
при использованли свойс,l,ва (Лсх-

l5 дскабря
2020 l,.

https://www.cybersecu rity-
help.czlvdb/SB2020I 2 l531
httpsr/ww}v.cyberseeurity_
help,czlvdb/S82020l2l533

Есть
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a

basiýr.
6. l{поrýес-гвепllыс

уязвплlос,гll R

пролукl,ах
N,lozilla

NIl'гIi.E: сvЕ-
2020-J5l l2

Эк(l1.1у^,lацllя уязвпмос,гп
позво.lбlе1, уд,Lпёпllо\|у
злоупIыUlлеllппli}, llо]lучпть [IСЛ к
цеJlевоii cllcTenlc посредстаоNl
о,гкрытпя пользоаятелс[I
спецпально со}дапl|ого
врсдопоспоI о зltгруrпсllllого фаr'ijtа.
Уязвп[rосI ь обусловjIепа
llljк()pptKIlloii обрпбоlкOii
загруriсllllых фlliiJoB беT

DасшпDсlliIй.

l5 лс(rбря
2020 t .

https;/AyrYw.c},beгýecu гitу-
hclp.czlvdb/S82020l2 l5Jl
httpý:/AYww.cybcrsccurity_
help.cz7!db/sB2020I2l5З]

Ес,ь

NIIlоrýсствеllпыс
уязвllNtостп в
п ролукl,а)t
\,lo7illa

lII't'RD: с\'Е-
2020-з5l lз
сYD_2020_
35l l.,

')rtспiУаl,аrrпя уrзвпltосl п
по,]Rоляеl' }lliлёllпоNt}
],rOумыш.пепlrlIпу RыполIlIi'гь
проп]во.,lыIый код в цс.Ilевой
спсl,е е посрелствоllt оIкрытllя
пользовпте]lепl сllецпплыlо
сфор}lпроваllпоii l}релоllоспоit Ilсб_

сl,раllllцы. }'я]впi\lость
обуспоR,lсIlit пelioppeKIlloii
обрабоlкоii солсрrкпмого llT}IL-

l5 ]rеlitlбря
2020 г.

https://N,tyly.cybcrsccU t,i ty-
htlp.czlvdb/SB2020! 2l5.]l
httpsr^}ww.cybeгýecurity-
hclp.czlvdb/SR202012l53J

Ect ь

8. }'lt,ол-ествеllпые
!,язвплlос1]l
По Fоr(it ReadeI

}IITRE| сУЕ-
2020_I3547

Эl{сплупl,пцпя уязвпltос,гп
по]воjlясt }дrлсlIпоllIY
]лоуlt| ыш.lепll п к} аыпо.Oппlь
проп]воJьпыii l{ол l] це.rевой
схсгеlllс пocpcrtcl,Bo[l огкрытllя
поJЛ,'}0Ва Ic.lelt спсцпа.ЦЬпо
создпllllого PDt" фаiiла.
Уязвп\lо(I ь об}с]tов.цtliд
пcп0.1b]oItAllIlcrl песоRrtесIпirlых
,rl|поR R tb\ пKlllln оDспl'l^усr{).

9 ]lскlбрл
2020,.

hIlpsr/tttloýiпtcllige ce.con]A nlпerabilit}_Iep
оrtsлАLоS-2020-1 l7l
https://talosiлtcIligcncc.conl/vulneгability_rep
ortýл'A LoS-2020- 1 l75
htlps://taloýintelligence,com/vUlncrability_rcp
orls/I'ALoS-2020-1 l65
httpý://talosintelligeпcc.conrr ulпеrпЬilit}, rср
0rlsлАLоS-2020- 1 l66
https://talosiпtclligeпce.cOлl/Yulпcrability_гtp
ortsл,A LOS-2020- 1 l8I

[clb

l).

)яlвп}lостll
По FoIit lteadcr

\Il'|'ltE: сvЕ-
2020-1зs{8

Jксll.пуltтацIlя )язRп]rlостп
позволrсг ),ла.lспп0\l}
]Jlоуiиыul.псllllпкY выllо.l}lllть
пропзволыtыii ýод в цсlевоfi
спстеýlс посрелств0}| открытпя
п oJlb]o llд]'еJе lt сп сцIIа] l ь п о

со]ланного l)DГ-фаii.]rА l|.|п всб-
сl,раllпцы, )'яппlrх)сIь
0б!слоRлсIlil oшлбliоii
псполь]0l}llllIlя llillrlяIll послс
освобоrклеIllIя в лI}пrкке JaYaScript.

9 лскiбр,
2{)2(} г.

https7/tabýintelli8eпce.comA,пlпerl|bilit}_rep
огtýлдI-ОS-2020- 1 I ? l
htlps://talosiпtclligeпce.comA,ulncrability rcp
ortý/tA 1-oS-2020- 1 l75
httpý://talosintelligence.coп/Yulncrabilit!, rep
оrh/l'л LоS-2020- 1 l65
httрýr/lIllоSiпtеlligспсс.сопl/rul triЬilitу_rср
огts/l ,\LоS-2020- 1 l66
httpSr/talosiпtclligtnte.com/!ulпel,abiliý,_Iep
orts/TA LOS-2020- 1 l8l

l.]clr,

l0- Nlноiýсс,l,венные

},rl,}Bll ltJс-гп

по IloIit Rсаdсг

I{ITRE: сv[-
2020-1J570

)tiспJlу.t]llцllя уязвп lосI ll
по,]l}о.пяст }лалеllllоlllу
з.Tоумыш.JIепtllll(y l]ыпоJпIпть
пропзвоJыIый код в це.цевой
сшсlсrlс lIосрсдсl,во1,1 оlr{ры,lпя
llо.ilьзоI}лl,е.lсьl сllсцllА..Iыlо
со3лitlIIlого I'l)I] фаЙJIа lulx Rсб-
с I paнlttlы. }'я ]Bllltt0c],|,

об},сJюв,,ltпа olltliбlioii
пспоJlьзов:tппя лаiltяl п lIослс
освобоrклсllпя в двпIliiс.l^чпSсriрt.

9 дсliабря
2020,.

httpsr/talosintclligcnct.conr^ nlпcrrbilit} rcp
orts/I'A1,oS-2020-1 l7l
httPý://ttlosiпteItigence.conV\'ulncг,tbility_Icp
огtsл'.\ LоS-2020- 1 l ?5
https://talosintclligeпcc.com/\ tllnernbiliц rер
огts/l ,\LoS-202u l l65
httpý://tlilOýinlelligcncc.coлl/vOlлcrItbilit)_гep
or(ý/I l0.()S-202()-l l66
httpsr/tak}ýi leltigcncc,(0пl/\ ulпtrliDilit}_rср
ortý/l'.\1.os,2020-1 l8l

EcIb

ll- l}ыпOлпсllпс

кодi в Nlitrosoll
oirict

llI-гltU: сvL
2020_1? l21

')ксплуiti,аllп't 
} язвllt,остп

по]вOляt l удплсllllоlll},
з.поу]riышлljппltку выполяll1'ь
лроп]sо.lьпый кол l} цс.пеRой
ctlcтelrc пocpcjlcIBolll отltрытllrl
lloлb']oB{Ie,leitl сllецпlльпо
соlл.l1,1lоI о ttрсдоtlосllоl о Фiiiлil.
}}]BlirlocTb об\,с,llовriсllа
llel(oppcl{fl l{)it llрозеркой в\олпыI
даппыt,

8 jlсttабря
2020,.

hltрsr/роr1,1l.пrsгс.miсгоS011.соIll/еп-
IiS/sесurit}.яUidапсе/аdтisогу/Сv]a-2020-
11l24 httpý:/Ayýý.c},beIýcctlгit}-
he l p.czlvd b/S lr2020 l 2082 l

Есть

12. l}ыполпсппе
проп-}волыlOaо
код.l в оС

]\lITRE| сvЕ-
2020-17096

]ксплуптацп'l ,язвll lостп
цо]вOляс1, удплсllllоltl)
ау rен1]lфItцllроваItпOм},
зJlоуirыUlлсIIппl{у выполlll1,1l,
проп}во.lыIыii l{ол в пe.]ltBoii
cпcl,eillc посрсдсIв{)\l o1,IlpllBKI!
спсllпалыl0 сФорrrltроRаIlпOlо
S}lB!2 l|iltic,Ia. } язвп\tOс1l,
об},сloвal(tlll пclioРptl{ltloii
провt,рNой RIo,1llLl\ ,ilАllпыt 8

драiiвсрс фaintOBoii с|lстс[rы
wiпdOý s N'I'ГS.

8 лсNабря
2020 r.

httрý:/Дl,rт}Y.суЬегsесuгi ty-
hclp.crvdb/Sl}2020l 20829
httpS://poгtal.nlýrc.micIoýoI'l.conl/c -
IjS/ýc с u ri ty-gu ida ncc/ltd1 is оr} /С\'Ij-20 20-
l7096

Есть
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l3, выполвение
произвольного
кода в По
Adobe

MITRE: cvЕ-
2020-24ц0
счЕ_2020-
24447

Эксплуатацпя уязвимости
позволяет удаленllому
злоумышленнику выполнить
проrзвольный код в целевой
системе посрсдством открытllя

специальн0
созддtlllого вредопосного DLL-
файла. Уязвимость обусловленд
некорреrгной здгрузкой DLL_
библиотекл

8 декабря
2020 г.

hatpý!//www.cybersecшrity_
hclp.c?./vdb/S82020120851
htlPs://helpx.дdobe.com/ýecuriry/produ(ts/pre
lUd+/apýb20_?0.html
httpý://helpI.дdobe.com/security/productýЛigh
trооm/арýЬ20-74.html

Есть

l4. Удяленпое

кода в Microýoft
visuаl studio

MITRE: cvE-
2020_I7l56

Эксплудтsция уязвимости
позво,lяет удалепIIому
злоуп{Ьшлевншку выполнить
пройзвоJIьныf, код в цеJrевой
системе tloсредством открытия
сп€цимьяо сформпрованного
вредоносноm файло. Уязвимосгь
обус"'Iов,'I€на пекорр€кrной
поовеокой вхолных лянных.

8 декабря
2020 г.

https://www.cyberseeurity-
help.crvdb/S82020l20844
httpý://portal.msrc.microýoft.coтq.lep-
US/secuгity-guidance/edviýory/cvEJ020-
l7156

Есть

15. выполпение
произвольныхкоманд в
продуrгах

MITRE: сvЕ-
2020_4006

Эксплуатачпя уязвшмости
позвоJIяет уддленному
s}тентифицировапному
злоумышленнllку выполнuть
лроизвольные комаllды в цý,Iевой
системе посредством введреппя
специмьно сформировашных
комянд упрдмеяия в
адмиfiистративной панели.
Уязвимосrь обусло&лепа
некорректной обрдботкой входных
лавных ппи выполнении команл,

3 декабря
2020 г.

httpý://nvd.niýt.gov/vцlп/detsil/cvE-2020-
4006
httpýr/www.vmwдre.com/ýecurity/adviýorieý/
vМSА-2020-0027.html

Есть

t.



Приложенпе Л! 2

к инфор}lационнt му пись[|у
<Информирование li,lиентов сист,еNlы

дистанцrrонного банковского
обслуживанrrя <iBank2> о мерах

защиты за декабрь 2020 г.>

заr,отовлены ответы на возмох{ные вопросы,
беседу, ведь чем дольше вы беседуете, тем

МошенническиХ схем много, и регулярнО появляютсЯ новые. Чтобы не стать жертвой

обмана. полезнее знать не столы(о сами схемы, сколько ключевые признаки того, что вы

cToJlKl lул ись с мошенником,
Ilo статистике в четырсх из пя,tи случаев мошеIII Iичес,гва I(Лиенты банttов теряют свои

деньги не из-за хакерской атаки, а из-за того! что сами их отдают или сообulают мошенникам

реквизиты карт. Обычно мошеtlники выужиtsают rloyep и срок действия карты, трехзлtачный

СVV/СVС-код, а также пароли и ltоды из СМС, которые банки присылают для по,Ilтвер)t(дения

операций. То есть киберпреступ ники - это по большей части не столько хаl{еры, сколько

психологи, которые ((взJIамы BaloT)) не компьютер (ноутбук, телефон, планшет и другое), а

сознаFIие своей rttертвы.
По ttаким же признакаN{ Mo)I(llo распознать моlltенников?

'1 ) На вас выходят самп

кто-то сам вам звонит (пишет письмо, присылает ссылку и так далее). Вне

зависимости от того, кем он представляется, сотруднllком банка, полиции, магазина, братом

миллионера из Нигерии - и чего он хочет, надо быть осторо)tным. Помнит'е: если кто-то

незнакомый звонит вам, значит ему что-то нужно. Вопрос: что?

2) Разговор касается денег или вашей банковской карr,ы

Важно помнить, что у мошенников единс.Iлвенная цель - ваши деньги. Ключ к нипl -
банковская карта. Жулики либо вынуждают человека самого отдать деньги. либо выуживают

у него информачию (например, данные карты), которая позволит эти деньги украсть, Если вас

просят перевести деньги на некий сче,t, заплатить налог. бронь, штраф, внести залогl аванс

иllи совершить другие дейсl,вия, связанные с дене)I(IIым переводом или раскрытием данtiых
карты, это скорее всего моUIенникd.

З) ,ЩелаIот супер-выгодное предложение fiли пугаIот

Вам делают супер-выгодное предложение: щедрые выплаты, призы, невероятно

привлекательные условия по кредитам и депозитам, инвестиционные продукты, обещающие

огромную доходность. При этом вас убеrкдают, что нельзя упускать шанс получить сразу

много денег, надо обязательно использовать уникальную возможность. Противоположная
схеМа-ВаспыТаюТсяЗаПуГаТЬ:деНЬгиВоТ-ВоТУкрадут'сПишуТсосчеТа.ВыЛиШитесЬ
потенциального дохода.

Имейте в виду! что у мошенников всегда

Поэтому дarке не пытайтесь вступать с ними в

креп!Iе вас (подса)I(ивают на крlочок),

Помните, если вам обещают многое, требуя взамен малое, то вы

малого, либо всего, что ес,гь IIа карте, но Tal( и не получи,l,е ничего взамен.
лишитесь JlиOо



4) Морально давят, требуют принять решение IIемедленно

Мошеttники работают с большим количеством людей. Им некогда долго возиться с
каждым в отдельности. Кроме того, их задача не дать жертве опомниться. Поэтому они
всегда требуют от человека быстрого принятия решений, действуют уверенно и агрессивно.
Если вы чувствуете, что на вас давят, угрожают! ставят условие сделать покупку, совершить

транзакцию <либо сейчас, либо никогда) - прерывайте общение. Это точно моulенники.
ь_

5) Запрашlлвают информацию о баrrковской карте

Банки обязаны отслелtиватЬ подозрительные операции со счетами своих клиентов.
Если у банка возникает подозрение, что совершается несанкционированная операция, его
представитель может связатьсrl с владельцем счета и уточнить, действительно ли оtI

совершает эту операцию. IJ,lаllелец счета дол)ltен только подтвердить иJIи не подтвердить
ог]ерацию - на этом обrr(ение заканчивается. Мошенники }ке начинают выуживать разные
данные: коды из СМС, номер карты, трехзначный код на ее обратной стороне. llИFl-код и так
далее. Ba)i(Ho помнить, чr,о настоящий сотрудник банка никогда и ни при каких
обстоятельствах не будет запрашивать у человека данные его карты. Если к,Iо-то пытается это
сделать, прервите разговор - вы общаетесь с мошенником.

Если вы будете всегда ломнить об этих признаках! то вне зависимости от хитрости и

новизtiы мошеннической схемы, не поflадете в расставленные сети. Важно понимать, что
калrдый из этих признаков в о,I,дельности не является одllозначным доказатеJlьством того, что
с tsами говорят мошенники (ttpoMe случаев, когда у вас запрашивают трехзначный код на
обра,т,ной стороне банковской KapT1,I, ПИН-код или код из СМС). Но чем больше таких
признаков, тем больше вероятность того, qто вас пытаются обмануть.

Если после разговора с нёзнакомцем у вас возниl(ли какие-то сомне[Iия или вопросы,
перезвоните в свой банк по номеру телефона, указанному на его сайте или банковской карте.
и утоLIните интересующую вас информаltию.


