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<Информирование клиентов системы
дистанционного банковского

обслуживания <iBank2>> о мерах
защиты за яtlварь 2021 г.>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информачии при работе с системой дистанционного банковсttого обслухtивания <iBank2>
(Интернет-банком) служба информачионной безопасности РНКО кПРОМСВЯЗЬ
ИНВЕСТ) (ООО) рекомендует it-спецttалистам наших клиентов (организаций и
иIIдивидуаJIьных предпринимателей) применять в своей работе рекомендации по защите
информации,указанныевПриложенияхlи2кданномуписьму.Вслучаевозникнове1.Iия
вопросов ло применениIо рекомендаций просим Вас позвонить в службу информационной
безопасности по номеру 8 (8722) 51-70-44.

врио п Правления Исланов М.о.

Исп, Ирганов Ю,Г.
Руководlr,гель СИБ
8 (8722) 62-62-39
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При.,lожеllие М l

к llнфор1!ацllонноvу письм)
< Ин фо рм и рова rl ис кл lletlToB сlIстемы

дrrстанционного банковского
обслуживания (iBank2) о мерах

защиты за январь 202l г.>

По информации ФИНLЕ,РТ (цеrrтра мониторинга и реагирования на коМпьютерные
атаки в кредитно-финансовой сфере, специального структурIIого подраjiеленrrя
Банка России) участились случаи распространения вредоносного IIрограммного
обеспечения семейства (RTM), ориеЕтированного на клиентов кредитно-финансовьп
организации, явJUIющихся юридическими
предпринимателями.

лицами и индивидуаJIьныI\Iи

При работе с электронной почтой организациям и индивидуаJIьным предпринимателям
следует учитывать! что участились случаи отправки по электронной почте ложных писем

от мошенников. I{ельrо данньп писем является распространение вредоносного кода с
целью крФки денежных средств. Подобные письма содержат файлы со следующими
именами:

Исполнительный лист 15421 167l.sсr
Na oplatu ропеdеl'пik.еrе
Dokumcnty yanvar'.exe
Dоkumепф l 1.0'l .ехе
Akt za dekabr'.exe
Paket dok-ov za dekabr'.exe
zakryvayushchie dokumený 11е yanvarya.exe

При обнаруrкении во входящих письмах своей электронltой почты писем с фай.ltами
с подобными именами не рекомендУется открываlь такие файлы и такие lrисьма.

FIa компьютере, с использованием которого осуществляется работа в системе !БО
<iBarrk2>, не рекомендуется устанавливать программное обеспечение) имеющее

уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится программное обеспе.tение, указанное в таблице ниlttе.

URL-адреса и IР-адреса, рекомендуемые к
блокировке it-специап истам и организачий и
инди вид} ал ьных предпри н и мателей через
сетевые экраны, брандмауэры, сетевое
обоочдование

94.156.з5.1зб
77.208,157,70
45.156.2б.90
206.189.15.19з

Ilа Ntеловаfittе

УЯЗВIIП|ОГО
программпого

}lлеfiтtlфпкат
ор
уязвиNtостей

Оппсапие уязвllпlости Дaта (]сылпit па rrсr,очллкrr llалич
ие
обнов
JIспий

удп.пснпое
выпоlllеllllе
кода в ]llozill.t
'l'hUndtrhird

IlITRE: сvЕ-
2020_26970

:)ксллуltтацля уя]впýIос1,1l
п0]в()ляеl, . )ла.lсlltlо\rу
].IIо),rlып1,1сн}lлl{} выпо.цllfirь
лроu]во.lыlыii [io,1 в це.lсаой
спс] еме llосрелс1 Boll подltлlочеllпя
пользоRатс.ця Ic вDедоноспоllу

2 дсlrабря
2020 r.

httpsr^vrYw.cybersec чгitу-
hclp.czlvdb/sB2020l202l3

Есть



SiЧТР-ссрвср), }'язRппlOсl,ь
обусjlовхеllа llcKoppeкl Hoii
обрабоlкой 0 гветных сообщенпii
от SNI'l'ILceDIrepa.

l]ыло.пllсIl!tс
проIl]tlоJыl0l0
колп в оrасIе
vNl virtualBox

lIl'|'IiL: cvli-
2ll1.\ -20,I4

ЭкспJlупlаullя уя,}вllNlостп
по]воJяег Jокальполt},
ауте тпфпll!tроваll1lоiyу
моуЕ|ыш.псяllиli} выполпп,гь
проllзвольхый Iiод в цсJевой
cпcTeillc. )lя]впIость об),словJlепа
xcrýoppcklпOii проRсрitоii входllых
,lаtlпыr в,io}lllollcllTe Соге

20 яtlвitря
202l г.

httpý:/^!wrv.cybcrýccurit}-
hclp.c/vdb/SB202l0l20l 00
httpý://rtпlr.oIacle.com/ýecuгiý-
alertý/cpujan202l.html
hltрs://rч}ч}у.оrясlе.соm/sес u гiО-
аlеrts/срч.iап202l чсrЬOýе.html

Ic,Ib

]. I}ыtlолнение
llролзвоJыIого
кода в огасlt
l)Iltabnsc Sсгrсr

N,IITRE: CvU-
2021-20з5

l)ксп.фаlаrrllя уrl } l] l l i{ ос'гп
по]во.пяе r }лIt.псlI|IоNlу
аутелтхфllцпр()ваllllопlу
з-поуl}|ышлсllllпlсу вып0]пlпl,ь
пропзвоJIьхый кdд в це.]евой
спсl,еýrс. }'il,]BпtlocTl, обуслов.пепа
llcIсOppckl,пoii пpoBepl{oii входllых
лаIIных l} плахпповпtr!ке СуБл

l9 яltRllря
202| l.

httpýr^yry\Y.cybersecuriý.
help.czl!db/S8202l0l l9l2
httpý:/^Ywý.oracle.coпrScc rity_
alcItý/cpujtn202l.htnll
bttpý;/^vr1rt.oгAcle.coпl/Security-
alertS/cpujaп202lvcrboýc.html

[сть

1. выполнtfiпс

Dродуliгlr\
огiсlс

N,Il'l'RD: с\'Е-
2020_1l98{

ЭксплуАтаllп1l уязвll}lосl,п
по]воJлс I ула.псllвоll}
]Jl0}lllыпljlellllllli}' выполllllть
llроllзllо,l ыIый кол в цслсвоii
cIlcтcNtc пOсреiствоrl 0l'llpAI]l(ll
спсцutJьllо (фор]\lпровltllllого
зtпросл. }'я]вп\lосl,ь об}сJов.lеll^
ошllбкоii l Dallпll па[tяl п

8 августt
2020 r.

httрýrАY}ч}у.суЬtrsссurit}_
hclp.cZlvd b/SB2020080806
https://tl}r\r.oracle.com/Sccurity-
alerts/cpujan202l.html
Пttps7Atýý,.oгncle.com/ýecuIit)-
ileгts/(plljlt 202l yerbosc.htпrl

Есть

I}ыполllеtlrlс

коjа в Adobc
Bridgc СС

NIITREI cvE-
2021_2l0Iз
CvE-202l-
2I0l2

')KcllJly:lтaltllrl )5lзвllrlосIt
поlволrе I }ла,lсllllоr!}
],Iloy1,Iыll1.1ellIlllIi!, выпо.Illtпlь
проllзRоlыlыI'i ýo,1 в цe.-IeBoii
сисIе\Iе Iюсрслсl B()]!l оrкрыгхя
пOJbзolrltтc.lcIt сllсцп:tльпо
со]л.lIlпоIо l}рLYI(лIосllого фitfi.|п.
}'r,]Blt\loclь об)cjloB.Tclla ошхбкоii
грllllпц lIil}lrтlt прп обрАботýе
вхо]lных 1lаllllы.\

l2 яtlваря
202| I.

httpý:/^Y}y}Y.cyberýccuгit! -

help.czlvdb/SB202l0l l2]5
httpý://hclpx.adobe,com/security/products/bri
dgе/ярsЬ2l -07.html

IicTb

6. пlllокссrвенные
уязвп[lос,Iп в
}lарUlрутнlа,гор
е D-l,iпk DSl.-
2ll8Il.\

iltITRE: cvD-
2020_24s79

ЭкспJIуitl'ацllя уя]впNtостп
п0,}воляст }далеllпOм\,
,].iIoynlыIl]л(llt!ltli} поJ} чпп, Н(Д г
уязвIlNlоIl}, },cтpol:ic,I,By
посрелсl B0Il пслоль]овiпля l I'-
ллрсса Il0ль]овll1,сля после e1,o

успешпоrо входа в cllcTel\ly пi!

уязвll[1оNt ycTpoiicl,Bc }'я,}впNюсIь
об),сJlов.IlеIlа ItelioppeKгltoil

рдботоii i\tcxaIlltllta уllрав.lеIlпя
ctallcoll! tiоlорый полllгаеl,tя
rолько па Il'_a,loec по.,l ь,]о l]a ге.-Iя

l8 лск.lбря
2{l2{) г.

httpsr^y}Y}v.cybersccurity-
hOlp.czlvdb/SR2020l2l80J
https://rr\Yrv.tl,uýhravc.coп/en-
tls/rcsouгceý/sccurity-l'cs0lIrcts/Sectll,ity-
li{l!iýnritý/?fi (l=282,t l

Icтb

1. выло.пllеппс

колп в llo Zy\tl

Ilc опредслсп Эксп.пуа-гацпя уrзl]ll[,оtгll
по]вOJяеl },1a,ltllllol,y
з]loyi,lыlll.пc]lllllKy выпоjlппть
прOпзвоJыlыii Iiол в llcJcвoii
cIicl,elt|e посрсдствOit огllравltп
спсцltаJьll0 сфор[Iпровлttlrого
Bptitollocпo1,o IIТТILзапросп.
}'я}вlt]\!0с1,1, об}с.]ов.Ilепа
llcl(oppOlt1,1Ioii llроверкой входныI
даппых прп обработке ll'I"l'P-
зяпDосов lla веб-ссDвсDс zhttDd

l9 лсIrNбря
2020 г.

httpsr^ltlR.c}'bcгýecuriý-
hclp.cZA,db/SB2020l2l920
https://\l lr\r,.zy\cl.coпl/stlpporl/i/.\ 1cl,
sc(uriý -tldrisoг] -l'or-|'eпlotc-codc_cxccutioп-
nnd-denia1-ol'-scrvicc-vulлtгabilities-oI'-
('PI']_ýhtlnl

licтb

8. выполпепllе

кOдя s Nlozilla
I,'iretb\

\lITRE: CvIi-
2020-160]1

l)ксп.]уаl,ацхя уяrвпltlосl п

по}воrlясr удалеппо!у
з.цо}N!ып1.IсllIIпli), выпо.rlllп1,1,
llропзl}о.lыlый Ko,I в цсll0воit
сllс,гел,с посрслсIвоill отliры,гllя
п9ль]овN,i,с.пеп| спсцпi|.;lьпо
сфор}lпровап ой Rредоllоспоii веб-
сl,рапllцы. УязвltNlос,гь
обусловлепil пекоррсlсглой
обработкой фраl [lеll,га CooKIE-
ЕСНо в пакtге SCTP

6 япвпря
2{l21 г.

https:/ArrYп.cybcгScctlгit}-
hclp.czlvdb/Sl}?02l0l 0608

Е(,ь

9.

уязllIl}lостll R

Googlc Сhгопrс

NIITR[: IIе
0прсделеll

')ксппуIllаilllя ),rlзвllN:осl ll
по}во.llлсI' }лплёпIl0м\
3,]ю},1,1ып].lс|lllllli} t}ыl]о,п}lll'l'ь
llропзво.ilьпыii lio,1 в цс.]rеRой

cIlcтe[lt посOеllсl,Rоll оll{Dы1,Ilл

6 ilлвitря
2(l2| 1.

httpý;//}Yý$.c} Ьегsесtlгit)-
hclp.czlvdb/SIl202l0 l070 l

I,]cL



спецпirlьllо
сфор tltровlп оii врелоносllоl'i веб-

cтpaltllllы. }'язвпrlо(l,ь
обуслов.пеllа некоррсLrllыr|
определснпсltl I рдllllцы палlятп
пои обDяботкс входпых данных

l0. N,lноrкссl]r!'нные

уя]ви lостп
coogle Сhrоmе

}IITRE: CvE-
2021_21106
(]\,E_202l-
2l l07 с\,Е_
2021_2l IOlt
cv[-202l-
2l I09 cvE-
2021-2l l l0
cvE_202l-
2ll|2 счЕ-
202l -2l l1,1
(]vE-202i_
2l115

Экtплуатацttя уязвtlNlостп
позволяе]' улалёппоluу
]JlоуlыUlJеllппку выпо.,llll1-I,ь

проп]во.ilьяыii кOд в пqпсвой
cllc,re]uc лосрсдс'гвоlll оlкры'l,tlя
поль]оI'а le,ile]\l спецllА.цьпо
сфорЬровllппоii врслоносноl'i всб-
с,l,раIIпцы. )'язвп]rlо(tь
обусlовлеllа llсt(орреш,llы]rl
исllо.JIьзоваllllем памя'гп
Ko}lпollcllTit\ " уя]вя}lоtо
прогрп[INiIlого обеспечеппя.

6 январ'l
202l r.

https:/AvwrY.cybersecu rity_
help.czlvdb/SB202l0l070l

Ес,гь

ll ]\'IllоrкестRс!Illыс

!язвlt\|осlп ,l
Google Сhrоmс

iuI'гR[: сvIj-
2021_2l l lз
CVI!-202l-
2lllб

:)llсIl.пуi'гацllя }5lзвипlостп
llо,]l]оля{il Yл а-пё п п 0ltt !
злоу[|ышiсиllllп}, RыltолIIIlть
пропlволыlый кол в цс.]евой
cllcтcil|c llocpc,lcтBoI 0-1riры]llя
поль-]ов:lге.lем сllсцпдjlыlо
сформllровttllllой врслоlIосIIоii 8еб_

стрдllltцы. Уя-}впмосlь
обуLлов.пеIIл пекоррсlсrпой
обрабо,гкой объсtil,ов в паltlя,гп

6 яllRllря
202l l.

httрSr^чlч}ч,суЬеrsесuritу-
hclp.czlvdb/SB202l0l070 l

[сть

!2. \|но?нсс гвеl1,1ые

}я}апrr|осl'tl
(;oogle Сhгоmе

\lITRI.]: (]\'[-
2020-15995

Эtaсплуаl,д,lllя } язвlllt!ос,rп
поlво.lяеl, удяjlСllпо}Iу
}.1оуir|ыпjJlеlll|пку выполllllть
проп,Jво.lыlыii liол в цсJеROfi
cllc'l(tle llосредсl,воIlI о1,1iры1,1lя

поJIьзоватсjlеiI| сllсцл,|Jьно
сфср[tпровппlIой врслоllоспой веб-

стряппцы. Уяlвпý|ость
обусJIоIt.'lеllа ncKoppeкTlloii
обрлбо-гliоii солерrýпмOlо II'l'NlI--

6 яIlLrlря
202l r.

httрsrАl}чw.суЬеrýеturilу-
help.czlvdb/SB202l0l070 |

I]сrь

lз.
уrзRlllrtос[п l}

Gооglе СhIоmс

]\ll'гRЕ: сvЕ-
2020-160,1з

)ксп.,lуаl.ацля уя tвл}roc]rl
позвоJlrlе'l, уда.пёпяоrrlу
злоуlllыlхJсllllliку выполппl'ь
IlроlllRоJlыlыii liол l} цслевой
сястеiltс lIocpcilc1,1]o}l оlкрьг1,1lл
пользоl]аlс.,IеNl спсцлл,lьllо
сфорi|проuапllоfi врелопосllой всб,
сl,раllllцы. }'я]вllNtосl ь
обуслов.пелл llеliорреl''IнOй
пDоверкой вIодllых лалllыr.

6 яllвiря
202l г.

httPsr^r lуtу.суЬсrsссuгilу-
help.czl\,db/S1}202I0l070 l

t]Ul ь

1.1. i\I llorriec l,веllпыс

Googlc (]hrоmс

NIt гR[: cvE-
2021-2l l l l

')(сп.1},атацIlя уя,,вп!lостп
llозl]о"1,1сl улд,]lёlllloлt}
злоуl|ып]леппиliу пол} чltть tl(]Д к
IlcJIeBoii спстсl|е r пOсрс,цс1'lrо[l

о t крыгп'l пo.lb]OвalcjleN!
спсцпа.lьло (фор\rпроваllпой
врслоIlослоii всб-страп!lцы.
Уязвlrillосl,ь об},сJIOв.псfl,l

пскорреli-гпоil llасl,ройкой полпт lt
бс,]оfi асяос-гл л]lя вебrlпl ерфсйсп

6 
'lIl8itpя202l I.

hllрSr^уlуw,суЬtгsесurit}.
help.czlvdb/SR202 l 0l 070 l

[сть

|5. NIпоrксствецпыс
}язвпillосl'и в
}Iozilh F-irefox

пlITRE: с\'Ii-
2021-23951

ЭIссllJу:ilацля },я]аItllос,гll
Ilо]воллеl },далеtlпоlllу
злоупrышJсllппti}, выll0Jllпть
прол,}во.lьпыit код в це.]lевой

{llcтeýte посрелствоý| откры,l1lя
по"-lьзоааlслспl спецпаJlыl()
создаппой Rрсдопосllоii веб-

с,IрАIlllцы. Уязвппlосl,ь
обус.повJсllп оltlllбl(оii clttt rellt!я
Tllпol] llpn пспOльзоваllпп
oпepa],opoll ,поrllческоrо

6 яtlвllря
202i г.

https:/A}ýrr.c} Ьеrýесuгitу-
help.czlvdb/S8202l0l 2626
httрýrЛr\r }Y.mozi]la.Org/cll-
IIS/sccuгit},/.tdriýories/mfýa202 l -0з/
https:/Arrvп.mozillr,oIg/en-
t ]s/sOcUritv/advisories/mtЪi2{)2 I -0,1/

lacl,t

l6. ]\lно,ýсствснtlые
}ял]llп|Oс'гll
GOоgtе Сhrоп]е

\IITREI cv[-
2021-2l l2l}

]кспJIулl ацllя yязl]lli|loc],Il

поlво.qясr }дплtllliоl!I)'
]JOyillыпLllclIllltl(} выпоJпtхl,ь
I|попrво:lьпыii liojr в цеrltвоii

6 яItвлря
202l r.

httpS:/ArwR.cybcrýecшrity,
hclp.(z/vdb/SI}202 l0 l l9l I

httpý://chгomerelcaýeý.gOoglcblog.cOm/202l /{l

l /ýtлыс-сhяllпеl-uDdtIс-lЬг-dсsktоD l9.html

ГtтL

4



cllcтOмe посредством открытия
специально

создлцной вредоносной воб-
страницы. Уязвимосгь
обус.'Iомен, ошибкой грапцц
п!мяти при обработке HTML-

,1

l7,
уязвимости в
Google Сhrоmе

MITRE: сvЕ-
2021_2l l35

Эксплуатация уязвимостпозволяег удменному
злоумышленнику получить Нсд к
дднным в уязвимом прилоrltеииll
посредством открытш,
польfrsтелем специальпо
соfданной вредоllосной веб-

стрдницы. Уязвtlмосгь
обусJrомена векорректяой

реализацией ' компонеfiта
реrfоrmдпсе дрl.

6 пнваря
202l r.

httpý://www.cybersecurity-
help.czlvdb/sB202l0l l91 r
httpý://chromereleдses.googleblog.com/202ll0
1/stдble-chяnnel-цpdate-for-deýktop 19.html

Есь

r8. МножесIвопные
уяlвllмOсти в
Gооglс Сhrоmе

MITRE: счЕ-
2021-2l|11
cvE_202l-
2||25

Эксплуатация уязвимостипозволяет удаленному
з.лоумышленнику выпо,пнllть
произвольный в цепевоit системе
посредством открытuя

слеllиально
соцдпuоfi вредовосноЙ всб-
странццы. Уязвимость
обусловлеtlа 1lекоррекrвой
полfi тикой беtоппсности.

6 янs8ря
202l г.

httpý://www.cybersecшгity-
heIp.czlvdb/S8202l0l l9l l
hrtpýr/chromereleдseý.googleblog,com/202ll0
l/ýtдble-chдnnel-update-for-desktop_l9.html

Есть

l9. мшоrкественяые
уязвимостш в
Gооglе chrome

MITRE: cvE_
2021_2l119
счЕ-202l-
z|l20 счЕ-
202l:2ll2l
счЕ_2021-
2||22 cvE_
2021-21124

Эксплуат&ция уязвимостипозволяет удаленному
злоумышленнпку выполвить
прои!вольный в целевой системс
посредствOм открытl|я

спеuиально
соцанной вредоносной веб_

страяицы. Уязвимость
обус.лоцпена ошпбкой
испоJIьtовяния. после
освобояцеfi я.

6 яяваря
z02l r.

httpý://www.cyberýecurity-
help.czlvdb/SB202l0l l9l l
https://chlomereleaýeý.Eoogleblog.com/2021/0
l/ýtable_channebupdste-foг_desktop_l9.html

Есть

{.


