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<Информирование клиентов системы
дистанционного банковского

обслуживания <iBank2>> о мерах
защиты за февраль 202| r,>>

ь

в связи с необходимостью снижения рисков воздействия вредоносноrо кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистанционного банковского обслуживания KiBank2>
(Интернет-банком) служба информационной безопасности РНКО кПРОМСВЯЗЬ
ИНВЕСТ) (ООО) рекомендует it-специалистам наших клиеItтов (организаций и
индивидуarльных предпринимателей) применять в своей работе рекомендации по защите
информации, указанные в Приложении l к данному письму. В случае возникновения
вопросов по применению рекомендаций просим Вас позвонить в службу информационной
безопасности по номеру 8 (8722) 5|-70-44.

Исланов Р.о.
подпись

8 (8,722) 62-62-39



Приложение Л! 1

к ипформационtlому письп,lу

(Информирование клиентов системы

дистанционного банковского

обслуживания <<iВапЮ" о мерах

защtlты за февраль 2021 г,>

На компьютере, с иопользованием которого осуществляется работа в системе,ЩБО

<iBank2>. не рекомеНдуется устанавливать _программное 
обеспечениеr ,имеюшее

\я]Rимосlи с криrичны\l ;;;-"; опаснос.lи. к raKoMy проl раММНОМУ ОбееlеЧеНИЮ

спечецие, ) казанное в lаОлице ниже,
относится программное оое

налпч

облов
ленrй
Ес,гь

Оппсаляе уязвпrrrостп

iГрt,lirr r, о.с} Ьегsсс,rriý,
hсlп.с7ll db/SB2U2l0| 2902

hil;!: pi\l.Eilhпbuseгconlenl.com'henices/dbl
ibriracisbqBzzBs t.la| 82aef5ca гаs/d569,10с

8bf2l 1 992Ьf4В3O9а85ЬЬ2Ь6938зе5l 1/cvE-
2020-26664.txt

8 яIlваря
202l г.

')(спrlуа!'а!lия уя]вllN{остп
позво,пяе,г !,tа]lеП ОМУ

-t_:l ovl| ы UI.цеп н и l(} вь! по;lл lt,ll,

пропзвсlлыrыil кол в цсJеLtой

сllсlепtе посрслсгво[1 оrкрытия
пo]lb]oвnтc.:lcit1 СПеЦПАЛЬНО

соlпанпого врелолоспоrо ]\,lK\'-

фаfi.li. }лlull\lо(ть об\с-TL,влсна

HeliopпcKTllt ll paбoruii Ф} llкlltlп
Ebпll'ypcDispatcher::scnd() прх

обработкс фаiijlа в \rедllапJеере

\'II't'RE| (]\'[-
2020-26664

выполпенпе
ПРОПЗВОJЬЯОГО
кода в vl,(]
Nredia Player

httpý:/Al t\ \\,clbcrsecurit\ -

help.czivdb/S82020l 2l5l 8

httpý:/^vwrr.c} Ьегsесчritу-
help.cr\db/SB2020l2l 5l 7

https://$ wrr.cybersecuriý -

hcI n.czlvd b/SB202 l 0l 272Е

birp",'buppo.r."ppl"..om,cn-us llT2 l200J

27 яllвllря
202l г.

]ксlt,п} атаUllя \'я ]l}lll|(,c l ll

позво.]lясr уд,1,1ен llolll),

злоумыш.пенпrrку выполнllть
пропзвольныii код в це,певои

c}lcTcMe посредствопr открьIтпя

пользова,гелспr спецПа,]ьнО

со]данного врсдопосного

и lображенllя. } яlвиD|ость

oбrc]loR.Iclla tшибкUii гpltllllU

u**roru !lрп обрабоlкс
!! n,бDirrнtH li в Бnllllnllcнl с

trnacclo, ( \'SS\J,O:

дr ,";.лlдс, Llрп,п/t t,п.ls,t 't,ltlt,
IllA:H/ta;tl/RL:o/Rc:C C\Yti-787:

запuсь зп граничаrrrr б}фсРа

Рекомсндпцrlrl по усT'ранеllпю:
обIlовпl,ь прOграlltлltlос

\,rl'|'RE: (]vE-
2020-2961l

N'!пожсствеппыс
}язв ltlостrl
продукl,ах
ко}|папп Дррlе

Бttр.:/Лl ý$.с} Ьеrsесuriý,
hcIp.c//t dbi SB2020l: | 5l8
https:/Ar п rr,cybcгsccuIitr -

htlD.cZivdb/SB2020l 2l 5 I 7

httрS:/Лl ýr!.c} Ьеrýеспrilу-
hctD.c/vdb/SB202 l0l 2728

hli;ýi//sчрроrl.дпрlе.соm/еп-чs/н l 2l 2003

27 января
202l I.

)кспл) атхr'ltя \ lllпllllll,c I ll

ПОЗВОJIяеf }да]lспяо ll
,лоуlttышлеllпllli}' выпо;ttlпlь
llроltзво.lыiыii коц lt пс,певоU

систеtrlе посредс'гвоi!| оlкрытпя
пользоватс.псм спсципльно

со]дапного врслоll0сll0го

изобраяеяия. Уязвипrость
обчслов.qена поврс)iiлениеltl куч

пои обработке зобр,)ъсний в

*n"no,,"i,-" lmяgсIО. С\ SS!З,0:

,\v:N/AC:LлR:N/l jl:IvS:L;/c:lI/I:

H/д:1,I/E:tj/RL:o/RC:c CwE-l25:
ЧтеIluе }в пределаltlU б}феря

РскоN{tндациrt по }flраLсlIпtо:
обllови,гь прогрltllýIноt

п,lI'гRЕ: СvI-
2020,296I8

\lноrксствеllllыс

ltрOлугr'lI
коltlпанип -,\pplt

hr_,J/Kr"l. j,*""o"r/*.uгio/cenler/(onlcnt/
С iscoSec u ri ý, {d r isог} /с iýco-ý' -sdwa п-)кс||лr al ацпrl )я,впt,Ul!!l l," ""

ior"ono., 
"1,"n,,,quuиpoBilHll{,1|} 

l 202l l,

JlокАльному ъ,lоуirыlll,]lеllнпку
выполнить прои]во,пьные

копlап;iы в целевой спстсNrе

посредс1 Bo\I огf]рааIiл сllсцtiаJьIIо

сфорi\lпроваttпоIо вредOносны\
о*пчпь,t _rаuпu,r. \ яlBlt\|ocтb

NIITRE: сVЕ-
2021-126lУЯЗВЯNIОСТП

Ciýco SD-wAN



обрабоlкоfi вволи}|ых

поль]ователеу ко[Illнд д.пя

утилпты коNlднлllоl'i сl,роки
tcpdnm, С]\'SSчЗ.0:

Av:L/Ac:L/Plt:L/t l:N/S:t /c:lI/l:H
/A:H/Г:t/ItL;o/Rci(' CwE-20:
Нскоррсктная лроверка вхолIlьlх
ilаllIIых Реко\|сндацltи по

устрднеll ю: обновиl,ь
fi плrп9triмхл. п6..псче||пё.

N,lllоr{ествснные
уязвпillостll в
ciýco SD-wA]\

MITRE: с\'Е-
2021_I260

Эксплу:rтацпя уязвв}|остп
позволяет ау,гептифпцировахному
jl oKa.lbHoDI у ]лоуltl ы lllле н н и ку

выпо.пнпlь пропзвольные
команлы в целевой спсl.еtlс
посредсl,вом отправкп сrlсцпальп0
сформированных' вредопосIlых
входяых дапных. Уяlвпltlость
обусповлена llcKoppetcтпoil
обработl(оil вводпмых
поJlьзоваl,е.пс[l лаllпых
ко]r|андноiI сl,роке. CvSSv3.0:
Av,L/Ac,L/PR:t,/l]I:N/S:U/C:H/I:H
/A:N/E:t]/Rl-:o/RC:C ('ý[-20:
IIскоррскIн:rя llровtркп вIопIlы\
дllнныr РекOлrсllдilцllп по

устранеIiиtо: обноаltть

20 яllвiря
202l l.

Tttpý7/tools,cisco.com/securiФ/center/content/
CiýcosecurityAdviýory/ciýco-sa-sdryan-
cmdinjm-9QMSmgcn

[сть

6. выполнеllпе
прOп]вольных

vM}Y^re
чSрhеrе
Rcplication

MITRI-: Cvl,;
2071-21916

:)кспlуатацпя }я,}вlllllоФ
позволяст уда.пеllllоvу
яуl,еятпфицированноrrу
злоумыrхлспнlllt} выполпиlь
пропзволыlые коltlапды в пслсвои
сисI elttc 11осрсдствоNl о гправки
спеuпапьно сфорlrlроаанного
врсдоllосllоlо ]ii llpoca со сlранпllы,,Strrtup СппПgurаtioп".
Уязвиlt!ость обуслов.пеlIа
пeKoppeKTlroii обработкоЙ входпыi

l l февраJIrl
202l г.

йGГr^r.".п.ч.rr"r"."оm/sесчritу/аdчisоriеs/
vMSA-2021-000l.html
httрý://lуww.суЬсгýесогitу-
hclp.czlvdb/S8202l02l20l

Есть

7, illпожествснныс
уязвп\|ости в

Googlc Сhrоmс
п N{icrosoft Edgc
(СhIоmiuп-
b.týcd)

N,tI'tRE: СvЕ,
2021_2l r49
cvIi-2021-
21l53 с\,Е,
2021_2l l52
CYt]_202l_
21l54 cvl]_
2021,2l l55
cvE_202l_
2l l56

Эксплуатпцпя уязвимOстп
позволяет удалёIlпо у
зJlо},мыltlлепнпку Rыпо.пIlпть

произво.пьпый код R целевOи
crtcтc[le посрелс,гвоil| открытпя
пользова,lелеI! спеlцlаJlьllо
со]да|lllоii tsрслоllосllой всб-

странItцы. )'я ]вп\l0с-гь

обчс-lовлсllа перспо.:ll!сппем

Оуфера прп Hcl{oppeкl,Hor'i

обработкс входпых даппых в

коп|понеlllах уязвиlllого
прллоrксния. ( \'SЧr3.0:
цv:N/дC:L/Plt:l/[ t:R/S:t /(.:Jl/l:
H/A:H/E:U/RL:o/RoiC c\YI--l2l:

l8 феврfuпя
2021r.

hпрs:/lсhгоmеrеlсаrеs.gооglеЬlоg.соm/202l /0

2'\lablc-channel-updale-for-de\klop_l 6.hlml
httрs:/Аlrrп.суЬегsссчritу-
help.czltdb/SB202 l 02l703
https:/^v\! .cybersecurity-
help.czl}db/SB202l02l808

Переполпеяllс буфера
CwE-l22| 11ереполнсппе

в сгеке
буфера в

ципамrrчсскоii
РекоNtен,цацип
обновrrть

по усl раllспию:
прOграмNrное

8. выполнсние
произвольпOго

чсепtеr Serl,er

NllTRE: сvЕ-
2020-zl912

)кспл} атация }'я]ппмости
позвоJяе l удалеIII|о lч

]лоу]r|ышлеппику выполнllть
прои']вольпый код в це.]IевоiI

систеNlс посредствоIl о1,1lравки

спсцttальllо сфор\|роваllпы\
се-t,евых пакеl,ов Hlt IIорт 4Zl3.

Уя ]BtiNrocI ь об),слов.цсн,r

lleKoppcltI Iiыrrr

функцllонированис 1 п.Ilагиllа л.пя

vRoPý. в](одящего в станлартпый
коvп_пекr посl авки.

2] февра.,lя
202l г.

Ъttps://www.vmrvare.com/security/adviýorieý/
vMsA_2021-0002.html

Есть

9. \l|lor}icc l,вепllые NiITREI cvЕ-
\яjвлмо(тл о J :ozr-:ll-+:
GU,цlс сhrпп|с

')ксплуаtiцIiя уя,]вIl\юсl п

по']воляе-l, \,lдлснноNl},
злоуrlыш.пспяиl{! выполIluть
прох]l}олыlый кол а цLl.]lевоil

c cтe[le пOсредсl воll открытпя

3 февраJя
2l)2l I.

httpsrДv}v}y.cybcrsecurity-
help.cZlvdb/SB202l02030l
httpý://ch гоmеrеlсаýts.gооglеЬlоg.соm/202 l/0

2/stabte-channet-update-for-deSktop.html



t

пользователем спеццально
созддtlllой всб-страницы,
Уя]вп]rlость обуслов"rсна ошпбкой
исполь,]ования посrlе

освобо,лдеIlпя llамяlи
компOпенl с l'N}Incnts. ('\'SS\ J.0;

Av:ti/]\ci l-lI'R:N/[]I: \/S:c/C: l l/l:
Il/A:lUE:t]/RL:o/Rc:C cý[-4l6:
Ilспо",lьзоваtl е пОСЛС

освобождсп я РекоNrеllдацпи по

устраllспиюi обновlrгь
__л__-,.,rUл, л6..п.q.нg..
БпБйц"о уязвиr|ости l

,'r"unu"' t]]алеllноillу
lоуNtыш5еllнпк) вь,по,-lнпI ь 

l
rои iво,пыlый Ijол lJ Uелсвои

lcтe]llc пUсредстЫt1, откпытllя 
|

,ль]оl}атt_lе]ll сllсllиа.пыlо
l]даllнOй всб-Ф рдlllluы,
язвиDIость обус.lIовJlена оIшибкой

)анllч памятu прп обрiботке
'ГМL-дапяых в расшпрении
na\ ttoa. CvsS\3,0:
'r i:llic,l_zpK,пit l:R/S:l_ /C:H/l:
l/A:II/E:ti/RL:o/Rc:c Cw[-l22;
IерспоJпсtlпе буфсра

инаYпчссl{оii пll}lяlu
екоt|еlI,пацttп п0 }с,,,рlнеяпк}:
бновll.I,ь IlрOграllVпое
беспсченпс.

J ф""р",' lh!lрs:/'ýll$.суЬсrsесчгit!- lLc,b
2ll2i ,. l hclp.cz^db/SB202l020J0l l

] hпЬs://сhrоmеrеlса"еs.gOоglеЬlоg,соri'202 l/0

l2,siable-channel-Updale-for-desblop,hlml l

lП iNlлоl'.ссrвс,,ныс l )llTRE: С\'Е-
rязIrи]\tостll в 2ll21-2l l1]

l t;оочtс Ch.ornc l
зJ

cl
п

у
гl
н
б

l
I
,,I

3 феRраля
202l г.

httpsr^Yr!w.cybersecurity-
h€lп.uА db/SB202l020J01
hll ;s:r(hrоmсrеlслýеs.gооglеЬlоg.соm/202 l/0

2/ýtablc-thaпnel-update-foг-desktUp.html

П-Г};-М,,ожt.,вс,,нь,с ] Nll lRE: (\ [
I l",uu"o.," в t zo;t-:t t,t_l

Gооglе Сhr(,пlе

:)ксплуаrацпr1 )я,зпNlOt | п

ПО3ВО.IIЯСТ yrlil,]leвllo}ry

злоуNrышлспнпку выпо.Jlвllть
прои]вольныiI код в це.певOlt

систеNtс посредс-|,во}| 0гкрьппя
llользовд,rе.псý, спецtlдJlьно
созданtlоii веб-сrрапицы,
Уязвlr[tосT,ь обуслов.пена 0шпOкоп
гпднпu паN|ятll пр,t обработке
liТNlL-лaH,,olr в KoNtпuHcllle Т,Ь
GrоUрý, С\ SS!J,O:
A\':N/AC:L/PR:N/[ llR/Si[ /c:H/l:
ll/A:ll/E:t]ДLio/RC:c c\YE-l22:
Персполllенис буфера в

диIlа[rпческой паýlятu

РскоNlендацull по }сl'рансниrо:
обновхть програ}llllllос

Есть:ft;;;;; Гr феRпаrlя

no,"u,i"", ,lя,lclrHortl l ]02l l,
}лUtl\lыш,lсllнllк) в1,1по,]lIlить

пp(rпlB0.1bH1,1il Kt,l в llг,lев0l, 
1

tистtl\lс ttпсрслсlUоt| (,lЁрыrля

ll0пl.,tоRа le.пellt сllеuп^,пыlо ]

создапной вредоtlосноir всб-

странlluы. t'я]вим(,сть 
J

обlс-поr,.пена оIuttбБоii I рRll,,ц u

nrn "rn " лuп^*" v8 в coogle 
]

ЙфiБ*r"."1Ь.sе"ч.ltу-
hclo.(zA,db/SB202l020420
hlt;5rl(hrоmеrсlея\с!.gооglсЬlоg.соm/202 l/0

2, tiиЬlе-сhаппеl-uрdаlе-[оr-dе.l,tор 4.hlml

https://crbug.conl/l l70176

12, ББ*,*.,,,,. l \ll1R[: (\Е-
прOл JBo.,l1,1lol п L 2U2l-:l l,t8

KO la s G,хlglе 
l( hrolnc

4 февраля
202l г.

httpsr/w\Yw.cybersecurity-
heln.czlvdb/sB202l020420
h lt;s r/c h rоm t rеlса ýes.google Ьlоg.соm/202 l /0

2/stable-channcl-updale-[or-desktop 4.html

https://crbug.com/l l70176

ПТllпБл.с, 
".,,no,c 

J NIIТRГ: Cvf_
l l".",,,,o.-,, u I Zo:t-:l tr:
l NlicroýO[t Edgc ]

ЭкслJlуат:rция уя:}вимOс,и
позво.пяеj, уд:rлеllноllrу
зJlоумышлснllпку выполнпть
проязвольпыil код в цслевоп
сястеNlе посредствоrl открыти,l
поль'}ователсltI слецIlально
сфорппrроRанпоir веб-страницы,
Уязвпrчrость обусJов,lепд
некоррекгныlll
фtнкllt{опироRанtлt\| Kotlпl)He!lla
Porr.n,r, С\ SSyJ,0l
цi:Nr\( lLi t'R:N/l l:ll/S:( /c:H/l:
Il/A:lt/E:tl/RL:o/Rc:c cwE-4lбl
использовitнllе ПОСЛе

освобо',i(дснпя Рсttolttсllдацип по

ycтpaнellпloi обловllть

,{ февраля
202l г.

httpý:/^vw11.cybersccurity-
helD.crtdb/SB202I02042014. llпояс., Bc,,norc ltITRF-| ( \'Е-

\яlвп]r|Oсlll в | 2021-2l1,1з
:)ксп.rуатАцпя } язвиNlOсги

позвоjIяет удалснllом}



Microstl[t Edge cvE-2021-
2l144

lIоуNrышленнпку выllо.пнпть
llрои }вольпый KoJ l] Uслевои

систс lе пOсреJ!l воN, оlкрыlия
Ilo",lb]oвaTtYltV сllецпaJьяо
сформироваIlпоit Irсб-стрдницы.

}'яlвиNtос ! ь об}с.lо&пеllа
пeкoppcKlHoii обрпбоlкой ll'l'uL-
контенl,а- cvssv3.0:
AvIN/Ac:L/PR:N/tJllR/S:U/c:[l/I:
H/A:H/E:U/RL:oДc:c cwE-l22:
Переполнен е буфера

диllаD|пчс(коii lliмяти
Рскоtленrации по }странснию:обновхть программяое

htфs://chromereleдscs,googleblog.com/202I /0

2/stable-channel-update-for-deýktop 4.html
https://crbug.com/1 l70l76

Is. NlIlоlкествеllные
уя}виNlостrl в
Adobe Readcг ll

MI'[RE: cvli
2021-2l058
CvD,202l -

21059 с\,[-
2021_2l063
cvE-202l-
2|062 счЕ-
2021-21038
счЕ_2021-
21014 CvE-
2021_2l036

cllcтcn|e посрсдство l отliрытпя
пользовагелс]ш сllецпi!.IьЛо
сформuровапного вредоносног0

фrйJа. Уязвпмос,гь обусJlов.пOпа

перепоJlнеllrlем буфера при
llelroppel{Tнoii обработкс файла
PDr'. CvSStJ.l:
Av:N/Ac:l-lPR;N/tII:R/S:U/C:IllII
H/A:tI/E:U/Rl,:o/RC:c cw[-ll9:
Выполllеяие операцItй за

llрсде.цаýlll буферs памятп С'ý Е-

787i }апliсь зil t рltltr,цаllп б]фсра
Cý'E-l90: llс:lочп(лсl!,lоt
llерепо;lвеппе плп цпк.Iпчес}illit
возврill Рекоlt{еплдцлп п0

устранеппю: обновпI,ь
обеспеченяе.

l0 февра.lя
2{)2l I.

httpSr/}v}vrv.cybcrsecurity-
help.c7-lvdb/SB202 l02l00 l

l0 февра.qя
202l г.

h-ttps:/Avww.cybersecuгity-
hclp.crvdb/SB202l02100l

Ecrb
16. NIножссгвенIlые

уязвиNlости в
Adobe Rеаdсг и

дсrоЬяt

MITRI: cvE-
2021_2l0.{l
CvE_202l_
2I0r10 с\:[-
2021-2l0з9
с\,Е_202| _

21035 (]\,Е-
2021-2t oJJ
счЕ-2021_
21028 счЕ-
2021-2102l

Эllсплуаl'ация уяrв!мUt, и

позволяет удалёняолlу
з"lоумыrлленпику аыполпrtть
произвольный l(0л в цслевоц
сястеlliс посредствоil| открытпя
пользоватtjlеi{ специально
сформпровдllпого вредопосного

файла. Уязвllмосгь обус.Jrоыlепа
возмоiкпостью хспоJIьзоваIlия
освободпвшеirся пямяtи при

нскоррсl(lной обрАботке фяйлов
рDF. ('\ SSVJ.O:

Av:N/Ac:LлR:N/tJI:R/S:t]/C;H/I:
H/A:H/[:U/RL:o/Rc:c Cw[-,ll6:
llспоrlьзованис пOСЛС

освобоriдеllия Рско[tеllлацllп п0

r-сl,рАпснпю: обповttть
.лл..,м\r п.пбёспtчспllс.

11. NIllorкecl велпые

}''lзви\|ос,|,и в

дdоье Rедdеr п
АсrоЬаt

\tITRБ: (]\'Г-
2021_2l0l7

-)ксп5удl'ацuя уя]ап lостп
по3аоляе1, улА,]lёllll0уу
злоумыtUJенпку выполllить
лроизвольный код в це.певой

ctrcTeMe посрслстВоýl оlкрытпя
по.:lьзователем спсцпа.пьл0

сформIlроваяноl,о ЕредOноспог0

ФайлIr. Уязвrlмостъ обуслов.лспа
переполнсняеNl буфера прп
некорректllой обработке фаr]ла
PDF. cvssy3.0:
Av:N/Ac:L/PR:NлJl:R/S:tJ/C:tI/l:
H/AiH/D:H/RL;o/Rc:c Cwtr-l22:
rlерсполпсllпс буфсрд

дйнапrrrческоii па[lяти
Рекоýrендацпи |lo ус,граненпю:
обповllть проI,раNlNrное

l0 фезраля
202l г.

https:/^Tww.cybersecurity-
help.czlYdb/SB202102 l001

I8. мllожес[веllпые
уязвим()стп в

Adobe RcadcI

II'I'RE: cvE-
2021_2l0r{5

Эксплуаrаlоrя уязвп]rIости
позво.пяет удiлёппоNt}
ljlоу]uышлсннику по.п}чllть НСД N

llслевой cпcletle. }'л,}ви}rоФь

обусловлсна llскорректtiы}|и
llастройkr\lи огранlltlсния
цостl tlа. (\ SS\3,0|

Av:N/Ac:L/PR:N/t] I:IvS:II/(]:Il/I:
H/A:N/E:U/RL:o/Rc:c C\\'E-28,1:

lleкooDexlнoe управ.пеппс

l0 фсвра.lя
202l ,.

h[tpýr/ww}y.cybersecurity-
help.czlvdb/SB202l02l00 l



г

досryпо]чt РскоNtеплаurlи по

устранеtlню: ооповить

l0 Фсвраля
202l г.

-hi?!ГhчrчlrlсуЬс.sесчritу-

help.czlvdb/SR202102l00l19. }lllоrl{ссl,веI!llые
уязвлмос,rrl в

.\dobe lieader в

Ntl'гRЕ: СvЕ-
2021-2l037

)кспл}атаIlltя !я tl]имосIп
!Jа,lёllном}

}лоуN|ышлсllниIj} rrcpeз,rlllrca l ь 
J

проltзвольпые фяй.пы в елсuои 
l

систе lс посредствоNt откпы,rия 
|

сlIецltiлыl0
сформировапlrого вредоtlоснOго

РDF-файла. УrIзвпмость
об}сl[оsлена нскорректной
обраЪDткой абсол|отног0 п},rlt

расположсния РDF-файла,
cvSSv3.0|
Av:N/Ac:L/PR:N/t]l:IvS:tJ/c:H/I:
H/A:H/I!:tl/RL;o/ric:c CwE-22:
Некорреl{-тныс ограничсн я п}тсй

для каталогов (выход за предOлы

KATaJroгa) РекоDlеlц:tци по

устрднснвtоi обновять

20.
выпоJlнеlllrе
проll]воJlьноrо
колА в дdоЬе
Illustгatoг

Mlt'ltГ: cvE-
2021_2I053
cvE_202l_
2l05,1

Эксплуатац я уя]ви}|0сти
позволяс1 }лалёнllоNl},
злоуlыulJIепIIик} выII0лпить
проliзвоJlыlый кол в цеJtсвой

систсме посрсцствоltl о-гкрытllя

сформироваяпоlо врслоноснOго

файла. Уязвпý|ость обуслов,пеllа

персполнснием буфера при

llекорректпоЙ обработкс фаЙлов
Illuýtrator.

9 февра.пя
202l г.

httpýr/www.cybersecurity-
h el p.czlYd b/SB202 l020972

Есть

2l. выполяеlluе
прOItзвольного
кода в Adobe
Photoýhop

N,rITRE: сvЕ-
2021_2l05l
cvE-202l-
2t048

Эксплуатацuя уязвlrмоети
лозволяет удалёнпоl}lу
]лоумышленник} выполнить
произвольный кол в цеJIсвой

систепlе посредствопl оl,крыт я

спецпалыlо
сформировапхого врсдоносног0

файля. Уfiзпимосl ь об! сл о B,,l сп а

персполнсltltеNt б}фсра при

нскоррсьтной обрАбOтке файлов

9 февраля
202l г.

ьttps://www.cybersccul,ity-
help.czJvdb/SB202l02097l

9 февраля
202l г.

h-ltрs:''mrгс.miсrо:оf l,com'updale-guide/en,
t S/vUlпerabiIiw/cvE-202I -26700

Ес,гь
выпол|lение
произROJlьного

расtuиреllпи
npm-ýcript д.пя

Microsoft visuil
studio c'ode

N,lI'гRЕ: сvЕ-
2020-26700

Эксплуа'гацпя уязвиl}i(Jсl l,

позволяет злоуýlышлепнику
выпоJrн ть произRольпыii l(од в
llс_певой схсте]ше llосредством
клонliрованпя по.]lьlOватслсýl

спсцllальllо tформированll0Iо
вредопосного рспозитOрия.
уязвимость обусловлена
некоррсктной проверкой вхолпых

данных в расшпреIlп прц:!!IЦ:


