
fТромСвязьТ4т*вЕст
lMcWTHiUl несфнк]кl(ая k:ре]lfl шш огган l вацлlя

З67000 РФ, Ресгryблика [агестан, г. Махачкала, ул. Ирчи-Казака 2 (б)
ОКПО 43З401l4 БИК N9 048209З95 корсчет 3 01038l09820900000395
тел.(8122) 62-16-24,61-58-22 факс.(8722) 62-16-94 www.psib.ru E_mail: office@psib.ru

<01> апреля 2021г. г. Махачкала

<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за март 2021 г.>

В связи с необходимостью снижения рисков воздействия вредоносного кода, риоков
использоваЕия уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дист€lнционного банковского обслуясивания KiBank2>
(Интернет-банком) служба информационной безопаоности РНКО
кПРОМСВЯЗЬИНВЕСТD (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивидуаJIьных предпринимателей) примеЕять в своей работе
рекомендации по защите информации, указанные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безоiтасности по номерам 8 (8'722) 67-72-'75, 8(8722) 62-I6-94.

Председатель Правления К.А.Абдурахманов
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Прилоя{ение Л! 1

к информационному письму
<Информирование клиентов системы

дистанционного банковского
обслуживания <<iВапЮ> о мерах

защиты за март 202l г.)

На компьютере, с использованием которого осуществляется работа в системе ДБО
(iBank2>, не рекомФJдуется устанавливать програIdмное обеспечение., имеющее
уязвимости с критичным уровнем опасности. К такому програ]\4мному обеспечению
относится программное обеспечение, указаЕяое в таблице ниже.

}i нвпм€нование
уязвпмого
прOграммпого
обеспечения

ИдеятtrфякАт
ор
уязвимостей

оп сдние чязвltмости Дата ссылка на источники налич
Uе
обнов

l. Критuческие
уязвимости в
NIicIosoft
Ехсhапgе Sеrчеr

cvE_202r-
26855

SSRF уязвимость в Ехсhдпgе,
пOзволяюцая мOумышленникдм
отправ,лять специальные llTTP
запросы для аутентификацип на
ceDBene

3 марта
2021 г.

httpýr/mýrc.microsoft.com/update-
guide/vulпerabiliФ/cvE-202 1_26855

Есть

Крптические
уязвимости в
Microýoft

cvE-202l_
26412

RcE уязвимость в Ехсhапgе,
позволяющая злоумышленяику
выполнпть произвольный код на
oenBenp Ехсhяпgе

3 марта
2021 г.

httpSi//msrc.microsoft.com/update-
gUide/vulnerability/cvE-2021-264l2

Есть

3. Критические
уязвимости в
Nlicгosoft
Ехсhапрс sеrчеr

cvE-202l_
27078

RcE уязвимость в Ехсhапgе,
позволяющая зJIоумышленяику
выполfiить произвольный код на
сепвепе Ехсhапsе

3 марта
202l г.

https//msrc.microsoft.com/updдte-
guide/vulnerabiliФ/cvE_2021_27078

Есть

4. КритичесtФе
уязвиýlостIl в
]!Iicгosoft
Exchange Server

cYE-202l_
26857

уя1вимпсть н ебезопасн ой
десерпализацп ц в Exchange,
позвоJIяюшая выполнять нд
сервере Exchinge код от имени
пользовдте.qя SYSTENI

3 марта
202l r.

https://msrc.microsoft,com/update-
guide/vulnerabiIity/cyE-2021-26857

Есть

произвольного
кода в vМrTare
ESxi

MITREi сvЕ-
2020-2l974

Эксплуатачия уязвхмости
позвOляет ,}лоуNtышленнUку,

находящемуся в смежной сети,
вылолнить прои]вольный код в
целевой систе]!1е посредством
отправки спецлально
сфор]чtироsанных сетевых пакетов
на порт 421. Уязвимость
обус",Iовленд некорректным
функционлрованfiем коl}rпонента
oDenSLP.

23 февра.,rя
2021 г.

https://wrYw.vmware.com/ýecurity/advisories/
vMSA-2021-0002.html

Есть

6. Нссавкциониро
ванныfi доступ
в ciýco Nx-oS

N,lITRE: cvE-
202t -Iзбt

Эксплудтация уязви rости
позволяет удаленнOму
злоумышленнику получить НС,ц к
целевоil cиcтeille. посредство]л!
0тправкD специальп0
сформированных пакетов на порт
9075/tcp. Уязвимость обусловпенд
некорректной конфиryрдцпей
сервис& привязанного к порту
9075/tco.

24 февраля
2021 r.

https://wrYw.cybersecurity-
help.crvdblSB2021 022417
httpsi//tooIs.cisco.com/secnrity/center/content/
ciscosecurityAdrisor!/ci5co-sa-З000-9000-
fileaction-QtLzDRy2
https://bst,cloudapps.cisco.com/bugýearch/bu8
/cScl,w89E75

Есть

1. }lесАвкциониро
ваflпый досryп
в Cisco
Application
Ser!ices Епgiпс

MITRE: сvЕ-
2021-1393

Эксплудтдция уязвп}tости
позволяет удаленнOму
]лоумышленпику получить НСД к
целевой системе посредством
отправки слецrально
сформироваfl fi ых сетевьп пякетов.
УязвUмость обусловленд
некорректным применением
политиR безопасности к сервисам,
функционирующим в Data
Nerrvorlc

24 февраля
202l t.

https://www.cybersecurity-
help.czlvdb/SB202l 022416
https://tools.cisco.com/ýecurity/center/content/
ciscoSequrityAdviýory/cisco-sa_case-mvuin-
dYrDРсбw
https://bst.cloudappý.cisco.com/bugsearch/bug
/cSCvivl4l24

Есть

8. выполпевие
произвольнOг0
кода в wPE
webкit п
webKitGTK+

MITREi cvE-
2020-21918
MITRE: СVЕ-
2020-9941

Эксплуатац я уязвимости
позвOляет удпленному
зJIоумь!шленнику выпOлнить
произвольпый код в целевой

22 марта
2021 г.

httpsr/www.cyberýecurity_
hеlр.сrчdЬ/SВ2021032З()i
https://webkitgtk.oгg/ýecuriE,ЛrySA-2021_
0002.html

Есть



пользOвателеп, спеl]идльносоздаяной веб-страницы.уязвимость обусловлена
HeкoppeкTнoil обработкоЙ веб_
контевта.

9. Выполненц€
произвольнOго
кода в ciýco sD-

MITREl счЕ-
2021_1433

Эксплуатация уязвимости
позволяет }цаленllому
злоумышленнику вылOлЕить
произвольныll код в цепевой
системе посредствоNl отправки
специаJIьво сформированных
сетевых пакетов. Уязвимость
обус*овлена HeкoppeкTнofi
обрабЬткоfi сетевоrо трафпкд
процессом чDаеmоп.

24 март,
2021r.

httpý://www.cybeгsecurity_
help.crlvdb/SB2021032415
httpsi//tooIs.ciýco.com/ýecurity/center/content/
ciýcoSecurityAdvisory/cisco-ýa-ioýxe_
buffover_cqdRwLc
httpý|//bst.cloudapps.ciýco,com/bugsearch/bug
/cscvu42?78

Есть

l0. выполнение
прохзвольного
кода в viýча|
studio code
Python
Extension

MITRE: cvE-
2020_1716з

Эксплуатация уязвимости
лOзволяет , удаленному
злоумышленнику выполнить
произвольный код в цыlевой
систепrе посредствOм 0ткрытия
пользователем спеuиально
сформированного фаfiла.
Уязвимость обуслов,,lена
ttекорректной проверкоfi вход8ых
данных.

17 мартя
202l г.

httpsi//www.cybersecurity-
help.czlvdb/SB202l031701
httpý;//portaI.mýrc.microsoft.com/en-
Us/security-guidance/advisory/cvE-2020-
l7163

Есть

ll, Уязвимость в
п.rlаruяе paid
Memberships
Рrо для
wordpresý

MITRE: сvЕ-
202|-20678

Эксплуатация уязввмости
позвоJIяет удаленнOму
а}тентифицированному
злоумышленнику посредствомотправки специально
сформированного sQL-запроеа
получить несапкционировднный
доступ к бдзе данных wоrdРrеsý.
Уязвимость обусловленд из-за
некорректной очисткой
предостдвJ,rенных пользователепl
данных.

17 март9
202l г.

httpsi/^r.$.rv.cybersecurity-
heIp.czlvdb/S82()2t03l708
httpý|/jvn.jp/en/jp/JvN08l 91 557/index.html
https|//www.psidmembershipspro.com/pmpro
_updдte-2_5_6/

Есть

12. выполнеппе
проиlаольнOг0
кода в ДdоЬе
Соппесt

MITRE: cvE-
2021_2l085

Эксплуатацпя уязвимости
позволяет ' удаленному
злоумышленнику выполнить
произвольный код в целовой
сясгеме посредствOм отправки
специально сформированного
залросs. Уязвшilость обуслов,.Iеца
некоррекrной проверкой входных
данпых,

9 ,арта
202t г_

httpsi/Avww,cybersecurity-
heIp.czlvdb/sB202 l03100l
httpsi//helpx.adobe.com/ýecurity/pгoductý/con
nect/spsb21-19,html

Есть

1з. выполнение
произвольноrо
кода в Micгoýoft
Excel

MITRE: cvЕ-
2021-21о5з

Эксплуатация уязвимости
позволяет :lJ,Ioyll, ы шл ен ни ку
выпOлнить лройзвольный код в
целевой системе посредством
открьпия вредоносной страницы
uли вредоносвого ХLSфаЙла.
Уязвпмость обусломенs
некорректной проверкой
существования объекта перед
выполненйем олерацпй с ним лри
обDаботке хLS_фдfiлов.

9 марта
202l r.

https://tyww.cybeгýecurity_
help.crvdblSB2021030940
httрý://рогtаl.msrс.miсгоsоft.соm/еп_
US/s€cuгity-guidance/advisory/CyE_202I -
27053
httpý://rYitw.zerodayinitiative.com/adviýorieý/
ZD1-21-зз2l

Есть

l4. выполнение
произвольного
кода в Micгosoft
poryerpoiпt

MITRE: сУЕ-
2021-21056

Эксплуатация уязви]rlости
позволяет апOумышленнику
выполнить произвольный ход в
целевой системе посредствоir
0ткрьпия вредоносной страницы
или вредоносtlого файлапрезентацпи. Уязвимость
обусповлепа некорректяой
проверкой существования объеr(та
перед выполненшем операций с
ltим при обработке файлов
презентаций.

9 марта
202' l.

httpsr/www.cybersecurity_
help.czlvdb/SB2021030935
httpý://portal.msrc.microsoft.com/en-
US/security-guidance/adviýoгy/cvE-2021-
21056

Есть

15. уязвимость в
панели
улравления
маршр}тизатор
ов cisco snall
Вuýiпеss
Rvr32w и
Rчlзlw

NllTRE: СУЕ_
2021-12a7

Эксплуатдция уязвимоети
позволяет уда.rIённому
а}теlrтифицироваяному
моумышленникч выполнить
произвольпый код хли вызвдть
отказ в обсJIуriивании в целевоil
системе посредством отправки
спецuдльво сформированного
вредоносного НТ'ТР-залооса.

17 [rарта
202l г.

httpsi//tools.cisco.com/securiФ/center/content/
ciýcoSecurityAdviýory/cisco-ýa-гv_132wl34w_
overЛow_Pptt4H2p

Есть

з



a

Уязвимости обусловлены
некоррекгноЙ обработкоЙ НТТР-
запросов в веб-панели управ|rения
ЧЯЗВИМОГО ЧСТDОЙСТВЯ.

I6. выполнеппе
прOизвOльнOг0
кода в Gооglе
сhгоmе

MITREI сvЕ-
202,1-2|191

Эксплуатrция уязвимости
позвOляет удaLпевному
:}JIоумышленнику выполнить
проuзвольныfi код в целевой
системе посредствопl открытия
пользователем спеuиально
созданноfi вредоносной веб-
страницы. Уязвимость
обуigовленд некорректным
фунь"lrионированием компонента
webRTc.

l3 марта
2021 r.

httрsr/www.суЬегsесчritу_
help.czlvdb/SB202l0ЗI30 l
httрýr/сhгоmеrеlедýеs.gооglеЬlоg.соm/202ll0
3/ýtable_channel-update-for_deýktop_l2.html
httрý://сrЬчg.соm/l 167357

Есть

|1. выполнение
лроизволыlого
кода в Gооglе
Сhгоmе

NIITRE: сvЕ-
2021-2l|92

Эксплуатацвя уязвимости
позволяет . удалевному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем спеuиальво
созданной вредоносной веб-
страницы. Уязвимость
обус.,Iовлена некорректным
опредý.Iевием границ па rяти при

l5 марта
202l r.

httpS://www.cybersecuгity_
heIp,c/ydb/s8202103130l
bttpýr/chromereleaýeý.googleblog.com/2021/0
3/stдble-channel_updste_for-desktop_l2.html
httpý://crbug.com/ll8I387

Есть

l8. выполнение
пропзвольноr0
кода в Google
Сhrоmе

MITRE: сvЕ-
202|-2l|93

Эксплуатация уязвимостuпозволяет удаленному
злоумышленнику вылолнить
произвольяый код в целевой
сuстеме посредство]л! открытllя
пользовдтелем спеuиально
созданноЙ вредоносноЙ веб-
странпцы. Уязвимосгь
обусловлена некорректвым
фупкционировапием компонента
Blink.

15 марта
202l r.

httpsi//wwrY.cyberýecurity-
help.czlvdb/S8202l031301
httpsi//chlomeгeleaSes.googleblog.com/2021l0
3/stable_channel_update-for-deýktop_1 2.html
httpsi//crbug.com/1186287

Есть

4


