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<Информирование клиентов системы
дистапцпоппого банковского

обслуживания <<iВапЮ>> о мерах
защиты за апрель 2021 г.>

В связи с необходимостью снижения рисков воздействия вредоносЕого кода, рисков
использовЕlния уязвимостей программного обеспечения и повышенIrI ypoBlш защиты
информации при работе с системой дистilнционного банковского обслуживания <iBank2>
(интернет-банком) служба информационной безопасности рнко
(ПРоМСВяЗЬИнВЕСТ'> (ооо) рекомендует it-специалистаrrл наших клиентов
(организаций и индивидуальньж предпринимателей) применять в своей работе
рекомендации по защите информации, }казанные в Приложении 1 к данному письму. В
случае возникновениJI вопросов по применению рекомендаций просим Вас позвонить в
слукбу информациопной безопасности по номерам s (8722) 67 -,:.2-75, 8(s722) 62-16-94.

.А.Абдурахманов

Исп. Иргавов
Руковолитель СИБ
8 (8722) 67-72-75
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Приложенпе Л! 1

к информационпому письму
<tИвформпрование клиентов системы

дшстанционного банковекого
обслркивания (iBank2> о мерах

защиты за апрель 2021 г.>>

На компьютере, с использованием которого осуществJuIется работа в системе ДБО
(iBank2)), не рекомбI,цуется устаяавливать прогрilммное обеспечение, , имеющее
уязвимости с критичным уровнем опасности. К такому программному обесhечению
относится програI\4мное обеспечеЕие, указанное в таблице ниже,

л!
уязвимого
программного
обеслечення

идентпфикдт
ор
уязвимостей

Опясание уязвимосrи Дата
выявленпя

ссылка на источнпки налrlч

обнов
лЁний

мяожествопныо
уязвшмости в
Google Сhrоmе
Gооglе Сhrоmе:
87.0.4280,66,
87.0.4280.14r,
88.0.4324.96.
88.0.4324.146,
88.0.4324.150,
88.0.4324.182,
89.0.4389.72,
89.0.4389.90,
89.0.4389.1l4,
89.0.4389.128,
90.0-,t4з0_72

MITRE: сvЕ-
202|-2|222,
MITRE: cvE-
202lr|224

Эксплуатация уязвимостппозво.ляет удалелпому
злOумышленнuку выполнить
пронзвольный код в це.lевой
системе посредством открытия

специальво
созданной вредоносной веб-
странвцы. Уsзвимосгь
обус"Iовлена ошибкой гравиц
памяти при обработке HTML-
дапных вдвижке браузера vЕ.

20 апреля
202t г.

https i//w. rT v.cyberýecurity_
help.czlvdb/sB20210420l3
https://chromereleaýeý.googl€blog.comД021/0
4/stдble-channel-updдte-for_d€sktop_20.html

Есть

z, выполяение
прOизвольнOго
код, в
\r/ebкitGTK

cwЕ-ll9:
выполнение
оперхцпй за
предOлами
буферs
памяти cwE-
4lбl
испо,lьзовани
е после

созданпой
сп€циально

веб-странпцы.

Эксплуатация, уязвимостш
позволяет удаленнOму
моумышленнику выполнить
произвольный код в цеJtевоfi
системе посредствоN, открытия

Уязвимость обусловлена
некоррекгной обработкой веб_

27 алреJя
202l г.

https://www.cyb€rýecltrity_
heIp.czlvdb/SB202l04280l
https://support.apple.com/en_usЛT2l2325

Есть

3. выполневие
пропзвольвOго
коде в по
компанип
MoziIIд

MITRE: cvE-
2021_23995

специально

Эксплудтацшя уязвимостп
поlволяет удаленяому
злоумышленнихJ выполllить
пропзвольныil код в целевой
системе посредством открытия

созданной вредоносноfi веб-
странпцы. . Уязвимосtь
обусловпенд ош бкой граянц
пдмяти про обработке ненадежных
входных данных при вк.люченнOм
DФкнме адаптивного дизайна.

I9 апреля
202l г.

httрý://www.суЬеrsесчritу_
help.c/vdb/SB202l04l920
https://wwrY.cybersecurity-
help,czlvdb/sB202 l04l919
httpý ://пlr.rY.mоzillд.оц/еп_
Us/security/advisorieý/mfýд2021_16/
https://www.moziUa.org/en_
US/securiФ/advisoriermfýa2021_15/
httpý://www.mozilla.org/en-
Us/secDrity/advisorieý/mfýa2021_14l

Есть

4, мяожествеяные
уязвfiмOсти в
оrдсlе vм
virtualBor

MITRE: сvЕ-
202|-2264,
MITRE: сvЕ-
2021-2250,
МIТRtr: сvЕ-
702|-2279

Эксплуатация уязвимости
пOзволяет локrльнOму
а}теятиФицировапному
злоумышлеянпку получить IlС,Щ к
данным в целевой спстеме.Уязвимосгь обусловлена
некорректной проверкой входных
данЕых в компоненте Соrе в
oracle vM viгtUalBoI_

21 дпре"lя
2021 г.

httpý://www.cyberýecurity-
help.czlvdb/sB20210,12l l3
httpýr/www.oracle.com/security-
alertý/cpuapr202l.html
httрý://www.огдсlе.соm/sесчritу-
аlеrtý/срчарr2021чеrЬоýо.html

Есть

5. выполнение
пропзвольных
команд в
sуmдпtес
SecUгity
Analytics

MITRE: сvЕ-
202l_з0642

Эксплуатация уязвtiмостипозволяет удалепвому
злоумышленнику выполнцть
проя!вольпые команды обо'Iочкпс повышенuем прцвцлегий в
цолевой , спстеме посредством
отправки спецrrаль|iо
сформrrрованноrо запросд.
Уязвимость обYслоs,,Iена

20 апреля
202l г.

htaрs://www.суЬеrýесчritу-
help.czlvdb/SB202 l0420l5
httрý://ýчрроrt.Ьrоаdсоm.соm/ýесчritу-
advisory/securiф_adviýory_
detail.html?notifi cationId=SYMSA17969

Есть



некорректной проверкой входпых
давных в веб-инт€рфейсе symantec
Securitv Ana|Yticý.

6. мпожественцые
уязвшмостн в
oracle sесчrе
GIоЬаl Desktop

MITRE: СvЕ-
202|-2|17
cvE_202l_
2248, MITRE:
счЕ_2021_
777.1

Эксплуатация уязвимостп
позвоJlяет удменному
злоумышленrrпку выполншть
произвольныfi код в цеJ,lевой
спсгеме. Уязвимость обусловлена
некорректfiой проверкой входных
данных в клшентском компOпенте
Оrасlе secure Global DesktoD.

2l апрмя
202I г.

httpýi//wý.rv.cybersecцriФ-
help.czlvdb/S8202l0421 14
httpý://www.oracIe.com/security_
8lеrtS/срчарr202l.html
httpsi//www.oracle.com/securiФ_
аlеrtý/срчар1202lчеrЬоýе.html

Есть

7, повышенпе
привилегпй в
Microsofa
windows

MITRE: сvЕ_
2021_28зl0

Эксплуатация уя3вимости
по!к)ляет лок5льному
а}теiтифицированному
з!,Iоумышленнику пOвысить своп
привил€гпи в целевой спстеме
посредством здrrуска специ,шьлосотанной вредоноснойлрограммы. Уязвпмость
обусловлена ошшбкой грднпц
буфера памятш в драйвере
win32k.syý

l3 апре,'rя
202| l-

httpý://www.cyberýecuriý_
help.crvdblsB2o2l04l34?,_
https://portдl.msrc.microsoft.com/cn,
Us/securiay_guidance/adviýory/cvE-202l_
2$ r 0 https |//ýecurelist.com/zero-day_
! u lпеrа bili ty-in-d esklop-$ i пdоw-m, п a8er-
cve-2021_283l0-used-in_the_wild/l01898/

Есть

8. множественные
уязаrrмостп в
Microýoft
ЕхсЬапgе sеrчеr

MITRE| сYЕ_
2021_28480
cvE-202l_
2848r,
MITRE| сvЕ-
2021-284a2,
MITRE: сvЕ-
2021-2848з

Эксплуатацrrя уязвймости
позвоJlяет удаленному
злOумышленяику выполIlпть
произвольныfi код в целевой
спстеме посрOдством отправки
спецrrдльно сформированвого
вредоносного запроса. Уязвнмость
обуоtовлена некорректной
проверкой входных данных.

l3 апреля
202l г.

https://www.cyberýecurity-
help.c/vdb/sB202l04l327
httpý://poгtal.mýrc.microsoft.com/on_
US/ýecurity-gшidance/adviýory/cvЕ-2021_
2Е480 httрý://роrtаl.mýrс.miсrоýоft,соm/еп-
Us/ýocшrity-guidance/adviýory/cvE_202l_
2Е481 https:фortal.mýrc.microýoftcom/en_
US/secuгity_gцidaлce/дdvisory/cl.Е_202 I -
28482 https://portal.mýrc.microýoft.com/en-
US/secu rity_guidance/adviýory/cvE_202 l -
28483

Есть

9. выполнение
произволыrOго
кодд в macos

MITRE: cvE-
2021-I788

Эксплудтацпя уязвпмости
позво!.Iяет уддленному
злоумышленнику выпOлншть
произво.льный код в це,'Iевой
спстеме посредством открытпя

специально
соцаtlноЙ веб_сграницы.
Уязвимость обуслов,lена
некорр€ктным
фуякц опировднием компонента
webKit.

2 февраля
202l r.

https://www.cyberýecurity-
help.c2lvdb/sB202l033006
httpý://support.apple.com/eл_uý/HT2l2l47

Есть

l0. выполпеяие
произвOльного
кода в Apple
safrri

MITRE: сvЕ-
2021-184,1

Эксплуатацня уязвимости
позволяет удl[леннOму
злоумышленнику вылолнпть
произвольвый код в цýIевой
спстеме посредством открытия

специально
созданпоЙ веб_сrраницы.
Уязвимость обуслов,'lена
некорректноfi обрдботкой веб_
контента компонептом webюt.

8 млрта
202| r,

httpý://www.cybersecuгity-
hеlр.с/чdЬ/5В20210З3006
httpý://support.apple.com/en_uý/HT212223

Есть

l1 выполнение
пройзвольного
кодд в Дррlе
ioS

MITRE: сvЕ-
2Il2.1-1871

Эксплуатация r уязвпмостппозвцляет удаленному
зJIоумышленнику выполнить
произвольный код в целевой
спстеме посредством открытия

слециальносозданной веб_сграницы.Уязвимость обусловлспа
некорр€ктцым
фуякционироваипем комлонентд
webKit,

27 января
202l r.

https://www.cybersecurity-
help,czlvdb/sB2O2rm3006
httpý://support.apple.com/en-us/HT2l2l46

Есть

|2. отказ
обслужпвавпrt в
прOдуктах
ко lпаниll
H|lawei

MITRE: сvЕ-
2021-27320

Эксплуатация уязвимостипозволяет удяленному
зJrоумышлепппку вызвать отказ в
обслужпвднип в целевой системепосредством отлравки
вредоноспых сообщений.Уязвимосrь обусловлова
некорректноfi обработкой
сообщени&

24 февраля
202l r.

httpý://www.cybersecurity-
help.czlvdb/SB2021022409
htlрs://www.hчдwсi.соп/еп/рsirvsесчritу_
дdvisorieý/huawei-sa-202l02l 0-0з-dпs-еп

Есть

13. воrказ
обслужпваяии в
лDOдчктах

MITRE: сvЕ-
2021_1352

Эксплуатация уязвимости
пOзволяет удменному
злоумышленнпку вызвать откдз в

24 мдрта
202l г.

https://wtryw.cybersecurity_
help.czlvdb/sB202l0324l7
hrtpsr/toolý.ciýco.com/ýecuritv/center/.onf .пt'l

Есть



компднпи ciýco обсл}тtхвдяии в цtJrевой спстеме
посредством отправкх спецчмько
сохцанного вредоносвого llEcnet_
пякета. Уязвимость обусло&'I€нд
цекорреквой проверкоf, DEcnet-
пдкетов.

ciýcosecurityAdvisory/ciBco-sa-ioixeiecnet-
doý-cuPwDkyL
httрý://Ьýt сIочdдррý.сiýсо.соmДчgýелгсh/Ьчg
/oscvlsl4?6

l
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