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<Информирование клиептов системы
дистанционного банковского

обслуживания <<iBank2> о мерах
защиты за июпь 2021 г.>

В связи с необходимостью снижеЕия рисков воздействия вредоносного кода, рисков
использования уязвимостей [рограммного обеспечения и повышения уровня защиты
информации при работе с системой дистанционного банковского обслуживания kiBank2l
(интернет-банком) слуrкба информационной безопасности рнко
кПРоМСВЯЗьИнВЕСТ) (ооо) рекомендует it-специалистам наших клиентов
(организаций и индивиду.,льных предприпимателей) применять в своей работе
рекомендации по защите информации, укaванные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам s (8722) 67 -72-75,8(8722) 62-16-94.

Абдурахманов К.А.
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Приложевие М 1

к информаuионному письму
<Информирование клиентов системы

дистанцпонного банковского
обслуживания <<iBank2>> о мерах

защиты за июнь 2021 г.>>

На компьютере.rс использованием которого осуществпяется работа в системе ДБО
кiВаrй2>. не рекомёfiдуется устанавливать програIdмное обеспечениё; '.дмеющее

уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится програI4мное обеспечение, указанное в таблице ниже.

м fIаименование
уя!вимого
програм]лlного
обеспечепяя

Идентпфшкат
ор
уязвимостей

Описанпе уязвиiiостш Дата ссылка на источнпки ндлпч
пе
обнов
лсппй

I обход
автOрuзацuи в
веб-портале
Fогtiоs sSL

NIITRE: сvЕ-
20l8_1зз82

Эксллуатацпя уязвимостипозволяет удаленному
злоумышлелппку посредством
отправки слецидльно создднных
НТТР-запросов изменить пароль
произвольного пользовять,lя
портала SSL vPN. Уязвимость
обус.lовленд яекорректной
автооизаuией на поDтале SSL vPN.

30 алреля
202| r,

https://www.cybersecUrity_
help.crvdb/SB2021 0601 22
https://fortiguard.com/pýiгtЛG_IR-1 8-З89

Есть

множественные
уязвимости в
Cisco ASR 5000
серин

MITRE: cvE-
2021-1539

Эксплуатация уязвпмосги
f!о]вOляе,r уда.пенпOму
а].тентифшцпрованнопrу
з.JIоумышленнику обойти процесс
авторизацrrп TACAсS в цслевой
системе лOсредством отправки
спецядльно сформировднного
SSН-запроса. Уязвимость
обусловлена HeкoppeKтHoit
обработкой команд пз пнтерфейса
комаплпой строки. cvssv3.0:
Аv:N/Ас: L/PR: L/UI:N/SIU/c:H/I:N
/A:H/E:U/RL:o/Rc:c сwЕ-86J;
Переполпенпс буфера в
двнамхческой памяти
Рекомендацй по устраненпю:обновить программное
обеспеченис,

2 пюня
707l l-

httpýr/tools.cisco.com/security/center/conteпt/
ciscosecnriýДdvisory/cisco-ýa-aý15k_autho-
bypaýs-mJDF557n

Есть

3. мноя(ественные
УЯЗВUМОСТL
ciýco AsR 5000
серпlI

MITRE| сvЕ-
2021_1540

Эксллуатrция уязвимости
пOзволяет удлIенному
аутентифхцированному
}лоумышленнпку! с учетЕой

залисью ддминлстратора п
включеяной опцией (nocli)).
обойтL процесс явторизацип в
цеrIевой системе посредством
отправкл специально
сформпроваItпого SSН_запроса.
Уязви[rость обуслов,tеяд
пекорректной обработкой комднд
из интерфейса командной строки.
сvsSчЗ.0:
Av:N/Ac: L/PR:Hл]I:N/SlU/c:IUi:
N/A:}UE:U/RL:oДc:c CWE-863:
Целочпспеппое перелолнение илп
цпклическUй аозврат
Рекопrендациfi по устранепою:обновить программное
обеспеченпе.

2 июпя
202| r.

https://toolý.cisco.com/security/center/content/
ciýcosecurityAdvisory/eiýco-Sд-дs15k-autho_
bypass-mJDF557n

Есть

4. выполненпе
лроrзвOльцого
кода в cisco
small Busineýý
серя Rv

MITRE: сvЕ-
202r-r309

Эксплуатацпя уязвпмостипозволяет удаленпому
злоумышлtllпику выполнить
произвольiIый код в це.rевой
системс. Уязвимость обуслов,,rспа
ошибкоrj границ пдfiяти в
реалл]ацпи пDотокола LLDP.

8 апреля
202l г.

httpý://www.cybeгsecurity_
help.cz7vdblSB202t04081 2
httpý://tooIS.ciýco.com/security/center/coпtent/
ciýcoSecurityAdviýory/ciýco-sa_rv-multi-lldp_
ч7е4сhсе

Есть



/

5. выполненпе
прOизвольпого
кода в visual
Studio

MITRE: сvЕ-
2021-27068

Эксплуатация уязвийостипозволяет удаленному
а}тептифпцированному
злоумышлепнпку вь!лолнить
произвольныil код в целевоil
системе. Уязвимость обуслов,,rеша
некорректной проверкой входных
дднных в viýual Studio.

1l мая
202l r.

httpý://www.cyberýecurity_
help.czlvdb/s8202l05t l38
httpý://portal.mýrc.miclosoft.com/eл-
US/ýecurity€uidance/дdvisoгy/cvE-202t_
х7оба

Есть

мцожественные
уязвпмостп в
Gооglе Сhrоmе

MITRE: cvЕ-
202l-]0544

Эксплудтацхя уязвямостипозволяет удаленвому
апоуiышленнику выполпить
прqu_зволыlый код в це",lевой
системе посредством 0ткрытuя
пользоватслсм спеllвiльно
создднllоli вредопоспоfi веб-
страницы. , Уязвпмость
обусловлсла некорректным
использование]rr памятп
ко]лlпопенте ВFсасhе.

l0 вюпя
2о2l f.

https://wrтr .cybcrýecurity-
help.crlvdb/SB202l 06l001
httpý://chromeгeleaseý.googlebl08.com/202ll0
6/stдble_channel-trpdate-for-deýktop.html
https://crbu8.com/l21 2618

Ееть

lllножественные
уязвпмостп
coogle Сhrоmе

NIITREi сvЕ_
2021_з0545
cvE-202l_
30546 счЕ_
2021_30548
счЕ-2021-
305,19 сvЕ-
202r-з0550

Эксплуатация уязвимости
позвOляет уддлеппому
злоу]лiышлс,]tlику выполнить
произвольный код в це"lевой
системс посредством открытпя
пользов:lтслсll, спеllид.пьно
созданноii вредопосной веб-стряницы. Уязвимость
обусповлспа fiекорреrсгным
нспользовавпем ламяти в
комлонеIпах Gооqlе chrome.

10 июяя
202l r.

httpsr/www.cyt}ersecUriý_
help.czlvdb/S8202l06100l
httpý://chromereleдseý.goo8leblog.com/202ll0
6/stable_chanпel_update_for_deýktop,htmt
https://crbug.com/1 2I 2618

Есть

lllпожественные
уя]вцмости в
Gоо8lе Сhrоmе

MITRE: СvЕ-
202l-з0547

Эксплуатаltия уязвимост
позволяет удаленноruу
злOуDIышленнику выпOлаить
произвольный код в це,,rевой
системе посредством открытия
по.пь]овате.qем слепиально
созданной вредоносной веб-
стравицы. ' Уязвимость
обусловлсllа некорректной
обработкоl'i НТ]\lL-данных в
ANGLE.

l0 июня
2021 г_

httpýi//www.cybersecцrity_
help,c/vdb/sB202l06l00l
httpý://chromereleaseý,googleblog.com/202ll0
6/stable-channeI-update_for-desktop.htnI
httрs://сrЬчg.соm/l2 l2618

Есть

мвожественные
уязвимOсти в
Goo8le Сhrоmе

NIIТRЕ: сvЕ-
202l-з055l

Эксплуатация уязвиNrости
позвоJIяет удаленнопrу
]лоумышленнку выполнить
произвольный код в цý,rевой
спстеме лOсредством открьпия
пользователем специально
создаппой вредоносной веб-
страницы. Уязвиrrrость
обус.повлена ошибкой смешеняя
типов в компоненте У8.

10 пюпя
202l г.

https://www.cybeгsecuгity-
help,czlvdb/sB202l06l001
httpý://chromeгeleaýes.googlebIOg.com/202 l/0
6/ýtable_channel-update-for-dcsktop.html
hrtps://crbug.com/l 212618

Есть

выполпспие
пропзвольпого
кода в ос
windows

MITRE: сvЕ_
202I-3l954

Эксплуатация уязвtlмости
позволяет лока-llьному
а}тентифпцпровднвOму
моуNrышлеllпику повысшть свои
прпвялегпи я выполнить
прOизвольпый код с
привплсгпямп sYSТЕМ в це.lевой
системе lI0срсдством открытияспецидльпо созданной
врсдоносной программы.
Уязвпмость обусловлена оrлибкоfi
граняц пауятtl в дDайвеDе clfs.svs.

[l пюня
202l r,

https://www.cybtrsecErity_
help.czlvdb/s8202l 0608l0
https://portal.msrc.microýoft.com/en_
Us/ýecurity-guidance/adviýory/cvE_202l-
зl954
httpsi//wrvw.zerodдyinitiative.com/sdviýories/
zD1-21-668/

Есть


