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<18> авryста 202lг. г. Махачкала

<Ипформирование клиентов системы
дистанционного банковского

обслуживаrrия <iВапЮ> о мерах
защиты за июль 2021 г.>

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей проIраммного обеспечения и повышения уровня защиты

информации при работе с системой дистанционного банковского обслухtивания <iBank2>

(интернет-банком) служба информаuионной безопасrtости рнко
кпромсвязьинвЕст) (ооо) рекомендует it_специапистам наших клиентов

(организациЙ и индивидуальных предприни мателей) примеlIять в своей работе

рекомендации по защите информачии, указанные в [Iрилоrкении 1 к данному письму. В

случае возникновения вопрос.ов по применению рекомендаций просим Вас позвонить в

службу информационной безопасности по номерам 8 (8722) 6,| -,72-7 5,8(8722) 62- 1 6-94.

вления Абдурахманов К.А.
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Приложение Л} 1

к иlIформацlrонНому письму
<Информированlrе клиентов системы

дистаIIционного банковского
обслуживания <iBank2> о мерах

защиты за пюль 202l г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО
(igank2), не рекомеЪдуется устанавливать прогр.ммное обеспечение9 , имеющее

уязвимости с критичным уровнем опасности. К такому программному обес'печению

относится программное обеспечеЕие, указанное в таблице ниже,

N, няи tеповдяие

УЯЗВИNIОГО
програ[lýlного
обеспсчсн я

Идептификат
ор
уязвrrмостей

Описание уязвимOсти Дата ссылка па ltстOчппки налич
lle
обнов
леll ll й

I повыпrел е

прпвllлеги1-1 в
пнструмсlIтдх
vМ\Yаrе

N{ITRE: сvЕ-
2021-21999

Эксплуатация уязвхrrtости
позволяст локалыlO lу
а}теttтпф цироваппому
з-JIоумышлепп ку пOвыспть саои
лрllвилегtlli в целевой системе
посредством разDrещепия
врсдоноспого фАйла lla
вltртуальной машияс. Уязвимость
обусловленя пекорректllы[r
прпменеяисм политпк
безопасllости.

22 пюпл
202l г.

https7/rvww.cybcrsecurity-
help.crvdb/SB202l062226
httpý://wlyl!.vm\YArc.com/ýccuгity/advisorieý/
vMSA-2021-00l3.html
httpsrЛY}v}v,zerodayiпitiativc,com/advisorieý/
7,t 1,21-154l

Ecl,b

NlItоrксствспtIые
уя]впмости в
Microsoft Edgc
(Сhrопium-
baýcd)

NtITRtr: сvЕ-
202l-з0554

Эксплуатацпя уязвlll!l0сl,и
позволяет удалепнONrу
}JIоумышленяпку выполllllть
произволыIый код в целсвой
спстсмс посредством открьIтtlя
поJtь']овдтслем спецяальн0
со]данпоir врсдопосной всб-

странвцы. УязвиýIость
обусловлена нскорреlaпlоfi
иоfiользованиспr памятtl в
компоненте webcl- R Gооglс
chrome

l8 lllоllя
202l г.

httpsrЛnýrc.microýoI't.com/updдte-
guidc/vUlnerll bilit},/cv0-202 l -З0554
httpýr/}v}vw.cybersecU гity-
help.crYdb/SB202l06l8lб

EcIb

3. МItо)псственllые
уязвltпlостп в
Microsoft Edge
(Сhгоmium-
bascd)

MITRE: сvЕ-
2021-30555
cvE-202r_
30556 счЕ-
202l-з0557

Эlrcплуатация уязвпlllостп
позволrlет удаленному
злоумыuшеннпку выполнllть
проязвольлый код в цслсвой
систеIlо посредством отl(рыт я

пользоватслем специально
созда tlой вредопосrlой веб-

страницы. Уязвиltlосlь
обу(лоRлена lleкoppeKTlloй
llспольfованисltt'паilяlи в

компонеятах Gооslе Сhrоmе.

18 шIоllя
2021 г.

httpsi//msIc.micгoSoft,com/update-
guidc/vulпerability/cvE-202 1 -3055,t
httpýr/w\Yrv.cybersecш rity-
hclp.czlvdb/SB202l06l8lб

[с,rь

4. выполllенпе
прOпзвольпOlrо
кода в windorvs

NIITRE: сvЕ-
202l-з4527

Эксплуатация уя]випIостп
по}воляст удалеllпоlllу
а}теятиф цироваяпому
з.поумышленххку выпOлнltть
лроизвольный кол с

привилеmяrчпr пользоваlеля
SYSTENl ,] целевой си(теNIс
посрtдствоlll огправки спеппальпо
сфорtr|провзхного lilпрOса
диспстчсру 0чередll печатu

.windows. Уязвпмость обуслов,,lепа
некоррсtоной poBepKoil аходпь!х
дапнь!х в фуItкция
RncдddPгinterDrivcrEx().

29 пlоllя
202| l -

httpýr/rvrvlv.cybersecu гitу-
hclp.crvdb/SB2021070204
httpsr/portдl.msrc.m iсгоsоft.сош/сп-
[JS/security-guida nce/ad!isory/cyE-202l -

31527

[Iс,г

5.

уязвпмости в
Autodesk и
дпtосАD

MITRE: сvЕ-
2021-21040
cvE-202l_
21012

Эксплуатац я уя]вимости
позволяст удплеllltoпrу
злоумышленнику выпоJtяить
про зво,lьный код R целеRой
сrстемс посреде,гl}оill открыllrя
поль'lователсNi спеuиа'ilыlо
создянного DwG флiiла.

5 пюля
202' г.

httpýr^ywý.autodcsk.com/trust/ýecurity,
а d visories/a dý k-ýa-202l -0004

Есть
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Уя,Bпltlocтb об),с.lовлснil
llекоррсlirllы1,I опредсJlсlIпсill
гралпц паlllятп прл
сIrнтакспчсскоNr апалпзе файла.

6.

Autodesk
AutoCr\D

\tIl'RIi: сvЕ-
20х1-2104|
c]vE_202l-
2701з

)ксплуатдцхя уязвпilloсгll
позвOляет удаrlеI,llоt|у
]Jrоу[lыul.пеllлпку выпо.пlllll,ь
проп,}воJlьIlыii кол в цt,jleBoii
сllсгеýlе посрелство}| оl,крытuя
поJlьfоватсле l сIlецпiLпьпо
создаllllого D\YG фlii.,lа.
Уя tвпNlость об}с.]lов.lеllil оUlпбкой
lппиt'l ]а прсде.lы Rыде,псlIllоl0

5 пIoJIrl
202l l,.

https:/A}ýrt.autodeslicom/tIust/sccurit},
а d чisогiсs/аdý l(-s а-20 2l -000,'

[с,гь

1. Nlпоrýествсllпые
уязвliNlос,гп в
,\расhс Traffic
sеrчеI

iuITRE: cvE-
2021_32565

')ксll.пуатацпя уязвпltoсl,п
llозволflст уддлсl1,1о}lу
зJtоуlltышлеllпк)" поврсдпть
цыlостпосrь дапllых в це.псвоii
спстсмс посрсдсl'l]оN, оlllравкп
спсцпальпо сфорvпровtl,1llых
врелопосllых IIl'-ГР-]iпросов.
)]звllitlос],I, об}с,loв.,сна
некоррспl Hoii обрабоItiоii
]aI o]toBKa Сопtепt-l-епgth.

30 пкlllя
202l l.

h tt ps : /^r,}} lt.cy Ье rs сс u ri tr--

hсlр.сzlчdЬ/SI}202l06З020
l]clb

8, \{llоrкествспllыс
уязвл\lостll в
Арасhе '|'rлffiс

NlI'l'ltE: (-'vD-
202l_з2566

ЭкспJIуатяllllя уязвпllостlt
пOlволяет улалеllн0[l}
злоу}lышJrенlltlку вызвать оIliаз l]

обсJlуrliltваllип це.певоr'i сllс'геiltы
посредством оIправltп спецltllльlIо
сфорt|лровапllыr врелолоспы\
НТl'Р-запросов. }ltlвll\toclb
об}слоR,lе а lleKoppcltl пoii
пpoBepKoii в\олllых ]lпlllIых прп
0бDабогкс IIl"l'P/2.

30 llюu,l
202l I.

https7AYrYw.c),bcrsccu l,it} -

hclp.czlvdb/sB202l063020
Есrь

9, \IIlоrкествеlпlые
уязRп1,I0с-l'll
Apiche 'Гrпffiс

]\lI'tltE: сvЕ-
202I-35,17,1

:)ксll.п!,атацпя уязвli}lос l

по]воjlяеl, улплtлно}lу
}лсу}r ышJlеll llllIiy выllо.ii,1llтb
проllзl]оJьпый. код в целсвоI'i
спсте]lе посрсдсl'воr1 огllрАвlill
спсцха.пьно сфор\lпрованпыI
врелоноспыI сетевых пакшоr.
Уязвrt}|ос]'ь об}с.lоlr.lепа
нскорректпы}| 0предс.псппеI
rр.rllиц б}ферп llаltlягп в л,]lllгплс
tachcl(ev,

J0 ltlol!л
202l г.

https:/Alýý,.c},bcгýcc lity-
hсlр.сzlldЬ/SВ202l06З020

l:с,п,

10. выполнеппс

кодя R РнР

\ll гRЕ; СvI--
202I_2l?0d

эксп"'lуп,гацuя } я-]B!tlllocTll
по-]воJlяет уца.пеll|,оillу
,}.JtоуNIыlUлсllхllку l}ыпо,llIпгь
пропзвоJIьный код в цсJсвоii
с стеме посрслс-|'l}о l о'гправliп
спецпАльно сфор}|провltllпыI
дАпllых. Уя]ви[|ос,rь обуt:lов]lеllа
персllолllеllпеу буферл в ф]l,кltl,я\
firеЬird_jпl'о сЬ(),
fi rtЬiгd_h,lпdlс_dоеr0,
fiгebird_stmt_erecute() ,,

fiIcbird fetch blob().

6 uк,ля
2{l2l г.

htlрsrАrý\!.суЬсгsесuгitу-
hclp.czlvdb/SB2{)2 l0706l I

httpS7AYý1y.php.Ilet/(]hangcLog-8.php#8.0.8
httрs://}Ylчtt,рhр.цсt/СhrпgеLоg,7.рhр#7.4.2 l
https://\}$rr.php,nct/(]ha geLog-7.php#?.3.29
http://bugý.php.пct/76.{,l8
htlp://bugý.php.пet/76J.l9
httр://hпgS.рhр.пс1/76.150
http://bngs.php.nct/76]52

ГсlL

1l \Iноrýествепllыс
уязвllirlOсI п в
NIo7iIla l.ircfox

N,III IiE: сvЕ-
202|-29970

Jксплуа,I,Ацllя уязвппlOсIп
п0]l]оляет удlrrIепIlоI!},
з.поу!lыIIIлсннllку выполIllllь
пролзво.пыlый код в цc.lel}oii
спс,r,емс пOсредствоlll огкрьггия
поJь]овдте.пеýl спсцпilJыlо
создаllпой врсдоltосllоii всб,
страппцы. }'я,]впi\toсlь
обусловlепа пекоррсlil.пыrl
ltсполь]оваIl|rепl паlrlя,l,tl l]
'фуrrкцпrr спецItальllыI
воз[tояllостей прll обрllбоIrrе
HTN{L дапllых.

lJ llюля
202l I.

httpS r^l,wly.пrOzilla.oгg/e0-
lIS/sccurity/advisorics/mfýn2021 -28/

https:/A\ wý.filozillя.Org/cп-
[:S^ccuIit},/ad\ iýOгiсУпllЪх2021,29/
httpý7Alrlп,.cybcrsccurit\-
htIр.сZl\ db/SB202l07lJ | 6

Есl,ь

l2. illllorriecl,Beпllыe
уя-]вп]liостп
N'Iozilla Firеfох

ltlITRE: CvE-
2ll2l -29912

Эксплуа,гациrl уя]l]п}lotl,L
позволяет )дАлеlIпоN1}
зл oyrrr ы lшлен lt и lty вы пO.пlt Il1 ь
llрохзволыlый код в це.lеRой
cltcтeille посредство}I открьfгпя
пOJь'}оаа'Iе.пепl сllсцIlаJьло
со]лапIlой вредонос,lоii веб-

с],Dпllпцы. )'язвлi\lость

lз п l0.пя

202l г.
htlpsr^l lчrу.mоZillа,Oгg/tп-
US/sccUrit}/adviýoгicý/lnl:sA202l -28/
hltps:/A}ýý.mozilla.ol,g/cn-
t]S^ectlritl/advisoгicynii\a2021-29/
httpýi/Дl,ý,ll,.cybcrsec u ritJ-.

he]p,cz^ db/Slt202l{)7 I J] 6

Ес| ь

J



обуLlrовлсllа некоррскl,ныirl
исполь]OваIlllсlll паlllя1,1l в

бllблtlотеке cairo.
l3. пlllо?ýсствснные

уя}впrиOстll в
I1,Iicroso11

ЕIсhlпgе Sеrчеr

NIl]'ItD: СvЕ-
202l-]l l96

)ксплу9тацпя уязвllillостп
п0]воляет удзлсllн0ll,у
]лOу]rtышлеппlll(у RыпOJlнпl'ь
проllзвоlьпый код в цсjIевой
с стсrrс пOсредстRоlll отправкп
спецхд.пьно сФормпровдllllоIо
вредоatосllого,}апроса, Уrlзвll1llость
обусповлеIlа Hcкoppeкrнoii
проверкой входпыt даllItыI.

13 пю],я
202l l,.

httрsr/рогtrl.п|ýrс.пiсrоýоl't.соm/€п-
US/sccuгity-guidance/advisory/c\iIi-202l-
f,ll96 https://portal,msrc,microýOft.conr/en-
US/securit!.guidaпcc/advisory/cvГ-2021-
3,1,|?0 httрý://роrtаl,mýrс.пriсrоýоft.соm/сп-
['S/securit}-guidnnce/adIiýOг}/(]\'E-202 l-
3J768 h ttpý://po гti l. ms rс. m ic Iоsоlt.со m/с п,
I S/security-gшidancc/adtiýory/('\'E-202 l -

J_{173 httрýr/роrtаl.пýгс.пliсrоsоl't.сопrсп-
IlS/ýccurity-guidлncc/advisory/{.\'p-202l-
J,l523 httpý://p0l'lal.msrc.пricrosort.conr/cп-
l]S^ccuгity-gUida cc/id\'isor),/CуE-202I -

з I206

I.]cтb

l4. Nlло?ýссl,вс ные
уязв [lости
ýlicroso[t
l]хсhАпgе Sепеr

NtITRE; сvЕ-
2021-344?0
cvE-202l-
33768

ЭI{слjIуатацlIя уя']вllIiостп
позволяет яrтеllтlrфllцttроваllllо[Iу
]лоупrьпlIлеппяку llз clrlexнoii сети
повыспl'ь свои привп.псгllп а

целевой системс посредствOltl
0тправкп спецпя.lьяо
сфорNrированного вредопосllого
зллроса. }'язвпмость обусJоЕjlеllа
некорректпым прпll1еllеппелl
ограппчехпir бс]опаспостlt в

Microýoft Exchange Sеrчс[

l3 пIоля
2021 f.

httрsr/роrtаl.mSrс.пliсгоsоft.соlп/сп-
IlS/security-guidaпcc/ndvisory/cylr-202l-
3ll96 httрsi//роl,tаl.msrс.miсrоýоft.соm/еп-
[ ]S/Sec t ri ty-gu ida п ce/adY isory/(jYE-202l "

3,1.170 httDsr/рогtаl.mýгс.miсгоsоll.соm/еп,
Ils/secUriý-guidaпce/advisor}/('\it,]-202l -

33768 bttps://por(.tI.п]src.nricroý{Jfl.conl/tn-
['S/Sccl|гity-gtlidllпcc/adrisoц7CvI-202 l-
J.l473 h tt рý: //р0 rt$ l. пls Iс. пt ic rosoft.co пl/с п-

t S'.(cUril} -guiJiпce,aJt i50r] /('\'Ii-202 l -
ЗJ52З httрs7/роl,tll.mýгс,miсrоsоl't.соm/еп-
l'\'ýccuгilt -guida псс ad!bUI}'(\ Г-20]l-
зl206

licTb

l5. }IпоrriсствепIlые
уrзвиNIоспr в
]vlicгosoft
Ёхсhiпgе SOrver

ý{II'RE| сv[-
202I-31d73

Экспrlудтдция уяlвп}|остrl
позво.пяет уда.пенно\rу
]Jlоуlllышленник), выпо.1llпIь
проп]вольлый код 8 це.llевой

c|lcleMe посредство[l о,1,1lраRкп

спецtiальllо сфорупровltllllоIо
врелоtlосного ]:rпроса. }:я]влIIость
обJ,слов.Iсllа пекорректпой
проверкой вхолllых даппых,

l3 пюjIя
202!. l.

https://port,tl.msгc.microsoft.com/cn-
['S\((uril}-guidaIlce i|d\ ivlr\ ( \ E-:0:I-
3II9(l httpý://portal.msгc.пlic1,oýoft.com/cn-
l s\ccllrilI-guiJtlnce яJlisllr\ ( \ t'-2{l2|-
3.|170 hltрsr/роrlаl,msrс.miсгоsоft.сlJп]/сп-
|'\ s(cllгiIt-qllid:Iilcc'Ild!isl,rt,( \ l,z(l2l
3J768 https://portяl.msrc.nricroýol't.conr/ell-
l'S .(cllrily_8uidHncc,ad\ itUг)'( \ Е_202|-
3.1{7J h tt ps: //port|l l. nrý rc. nr ic гоsо ft.co п]/с п-
t'S/sc(Urilt,-guiJtlпce adl i.Or)'('\ L-202 l -

3,1523 htlрs://рогtаl.mýrс.miсrоSоft.сопr/еп-
l'S,\ecuIil! ,guidx nce,tld\ isor!/( \ Г-202l-
зI206

Есть

l6. мllоясс rвехllыс
уязвпlllости
ilticгosoft
Ехсhапяе SеrYсr

NIlTItE: СvЕ-
202l_з1523

Эксплуатацнп уязвll[lостя
позsоrlяст a}"l,cH l ифицпроваllноillу
локально[rу }Jlоу[lыхlлсllппку
повьiсll'l'ь свOп прпвп.пегпll в

цслевой сцстепtе пOсредстl]о1,I
отпрявкп спсцllilльпo
сформировпявого врелоll0сlIоl]о
запроса. Уязвпмосl,ь обуслов,пепа
некорреltтныltI прпNlеllсllисlll
ограничеяпii безопасхосl п в

Nricrosoft Ехсhапgе Sегчсr.

lJ ltюля
202l ,.

httрs://роrtаl.mýi,с.пiсгоsо[l.соm/сп,
tiS/secuгit}-guid:lncc/Rdvisor!,/('\'I-202l-
3ll96 httрý://рOrlаl.пlsrс.п]iсгоsоI't.сопl/еп-
US/ýecuriý,guidдncc/adl iýоIу/(j\'Е-202 l -

3-t,170 h tt ps: //ро rttl l.nrs rс. m ic гоýо 11,co п]/с л,
IlS/sесuritу-ячidлпсе/дd!isоr},/с\'[-202l-
33768 httpýi//porlal.mSгc.nricrosOft,conl/e0-
tjS/scc u гitу-gu ida п cc/Adv iso rу/С\'Е-202 l -

3{d7] h tt рý; //port.l. ms rс. m ic гоýоl't.со m/е п-

US/ýccuritI-g!idaпce/adviýoгy/c'YE-202l-
]152J httрsl//рогtаl.mýгс.miсrоSоft.сопrсл-
I S/sccuгity-guidance/tdviSor!,/('\'Г-202 l-
з l206

Есть

|1.

уязl]пlllостtl
NIicroýoft
Ехсhапgе Sсгчсr

NrITRE: сv0-
2021_зl206

:JкспJIуатацllя yя,]ltll}locтtl
позвOляеl, уддлсппо}lу
а,]оумышленllпlсу выпOлппllть
произволыlый код в целевой
схстеме посрсдс'aвопI оlrlрпRкll
спецпа.пыtо сфорNlllрова|lпого
вредопосllого запроса. }'язRllпlость
обусловлеllа llспорректноfi
проверкой входпыI дапных.

lз
2.021 г,

https;//poгlal.nlsrc,п]ic1,oýol'l,coпr/en-
lls/ýecurity-guidaпce/adtisoгy/cYI;202l "

Jll96 httрý://рогtлl.пlsrс.пliсl,оsоft.сопr/сп-
[]S/sесUгitу-guidппсе/аdчisоr},/Сv};202l-
34470 httрs://роrtпl.mýrс.miсгоSоI'l.сопl/сп,
US/secuгity-guidtln(e/advisor}/C\/E-202 I-
33768 h tt ps: //роrt:i l. ms rс. m ic rоýоft.со m/е п-

l S/security-guidaпcc/adYiýoгy/c\ E-202l-
3,1,173 https://poгtal.nrsrc,microSoft.com/en-
['S/ýccuпit}-guidan(c/adviSory/('\'l]-202 l-
J.l523 httpS;//poItlll.msIc.OricIosoft.com/cn,
I S/ýecUrit}-gLtid.tnce/adt iýor}/C\ [-202l -

зl206

l clb

l ll_ повыulешllе
прпви.пе1,1lfi в
ялре windolvý

MITRE: сvЕ-
2021_3l979

Эксплуатацllя }'язвпNlостипо]воляст локальпо}|у
аутся,гпфшцпроваllllоi\rу
злоумыulлеtIllпку вып0.1lнllть
прои]воJlьвый код с

повышенны|ltи прпвхлегпя\|х l,

целевой сисl,еме посреirс,гволl
запуска спеlпlаJьно со]лi|нн0l о

врелоllослого фаil.па. Уязвllмос,гь
обчслов.IIена некоррсктllы}I

lJ пюля
2{121 г-

https:/^yý,lt.cybeгsecurity-
hclp.czlvdb/SB2021071326
httрs;//роrtаl.msгс.пiсrоsоft.сопr/сп-
(lS/sec rity-guidancc/advisor}/('vE-202l-
зl979

[сlь

4



опрслелеппс[I грдIlпц буфсра
памяти в ,дDе windo\Ys.

l9. lJыпоjIлеllllе
лроIt'JволыlоI о
кола в ]lliсгоSоfl
u indorts ledill

}lIl'ltIi: с\/[-
202l -33740

:)ксп.пуаl ация },язви\lостп
позвоjlяеI ),лалtпllоrlу
]Jоумышлепllик} Rыпо.цlillIь
проItзвольпыii кол в цсJсвоil
сuс,ге]llс посрелстаоNI оlпразки
спсцхдльпо сфорN!проваппоIо
врелоноспого ]апроса. УязвпrIость
обус.повJе а пекорреl(тной
провсркой входных данных в

\Yindo\yý \,Iedia.

lз
202l г.

httpý;/Ayýý.c} Ьегsссurit},
hclp.t/vdb/SB202 l07 l325
hltрSr/рогt8l.mýrс.miсrоsоI't.соm/сп,
t]S/Sccurity-guidIlnce/advisoг),/('\'!]-2021-
33710

Eclb

20. повышенлс
прпвIIJеfпй в

пlITRIl: с\'Е-
202l-J377l

)кстt)ц,аrачпя уя]впllостrt
ПОЗRО.lЯе]' .loliД:lblloll}
а}тr,lrIифпцпроваппоNl},
зJ()улlыlllленнllк) повысll1ь cBoll
прlll]ллегпll в lic.rreBoй слсl,е[lс
посредство]rl запуска спецllальпо
со]дянного sредоносllого фiй.qа.
}'язви[tость обусrlоалеltа
llспорреtсtlыпr опрелелсIlпем
гDАItиц бчФеDа rlяilятп.

l J п ю.-tя

202l r.
htlps:/Al$ý.clberýccnrity- _

help,cz^ db/SI}202 l()7 l322
httpý://port l.пrs.c.nlicгOsoll.conr{in-
[:SAecr|rit},guidaпce/tdvisor}7C\:[-202 l-
3377l

2l. выполпснпе
пропзаолыlоI,о
кодlt в \Iicгosoft

MI'|'RE: cvЕ-
202l-з4,t52

)ксплуптацпя !я }anllocтx
позаоляет уtа.lсLllоl|у
].поуr|ыш.пеllllпку Rыllо:llltlть
пропзвольпый код в це.цевой

спстсмс посредство|l1 отliрыгlIя
поль]ователе1| спсцпlлыlо
сфор[lироRittlного врслоtlосItOго

фаfiла, }'язвulttость обусJlовJепа
некорректпой проI}еркоil входпыri
л:l||||ы]i в N{icrosoft wоrd.

lJ
202l

httpsr^ytYr1.cybersccurit}-
htIp.czlvdb/SI}202l 07l J58
htlpýi//porIдl.mýrc.lllic1,oýoft.con)/cn-
tlS/scclIгio:gtlidllпce/adуiýoг}/cуЕ-202l-
3.1.152

Ijсть

22. l}ьпlо.лпепrrе
проllзволыlого
кода R \{iсrоsоft
Ixcel

MITRE: cvE-
2021-3450l
c\,[_202l-
345l8

Эксплуатiцпя )'язвll1,Iостп
позво,пrlет удаrlсllllоillу
зло}пIыпtJlенllпку l]ыllо.1lIпIь
прои]волыtыl'i код в цс.lсвой
c cIciv|e посрелсl,воilt 0t'l(ры,lliя
поJь]оватслем спецltlt.цьllо
сфор[lпроваппого врел0ll0сllого

файла. Уязвпiиость обусJов-rеllа
пекорректпой пpoBepkoii входllыI
ланпых в Nticroýol't Excel.

Iз ul(llя
2{l2l I.

httpý:/^YltrY,cybcrsccurity-
hclp.cZlvdb/SB202 l 07 l359
https|//portrI.msrc.пlicroSoft,coln/en-
t S/ýccurit),guidrncc/ad\ isOr}/cv0-202l-
3,150I httpýr/portr!,msrc.пlicгosoft.com/cn-
t S,secuIit}-цrri,lanct,лd\ i.ory ( \ E-202I-
3.15l8

t]сгь

2з. выполllеняе
пр0llзвольл01,0
код.l в Ос

NllTRE: CvE-
2021-1675

Эксллуатацпfi уязвll[lостп
ПОЗВО!tЯС] УЛЛ.lСllПОМУ
моуNlыullепппку вып0.-IIIIlть
пропзволыlыii коп в цс"]своii
cncTeltre пocpc)tclвo[l открыlпя
пользова,ге.пеNl спсцпа]lьllо
создi|пного врелопосtlого фпitла.
уяlвхtlость об),с.lовлспа
lIeкoppeкTlloil проверýой вlолlIыI
дднных в с.1l}r}iбс дllспеlчсра
очепслп печаrи \}indorys.

8 пюJlя
202l l.

llltp\r^l s ý,суhеI5ссltгil}- | l,:clL
hclp.cl t Jb 5R:02lUьlr8l J
htlп\:"noItal.nl{rc,llli(1,1,,llfLcoln сп-
l S .ссUrit}-дlli(lапгс idti.or\ ( \ l,-]02l- 

l
l6-s

2.1. выполllсппе
прOп:}вольпOго
кола в Gооglс
сhrоmс

п{I]'RE: cvЕ-
2021-30559

Эксплуа,rдцпrl уязвl{}lостll
по]воляст ' },laJlelllt0}l}
]JlоумыrU]tеllппку вып0.1llлть
прон]во.lыlый кол в цеrIевой
спстс Iе посрелствоlll откры I иll
пользовптеJеIli спсцllrlJыIо
со]данllоI'i врсдоtlосllой всб-
стрilнпцы. )'язпll}lосl'ь
обусIовлспt оulпбкой грапllц
паNrятп при обработке II I }ll,-
лхпнь,х в АNG[.I

l5 пюJя
202l I.

httpsJArý'w.cybtrsecurity-
heIp,cz^,db/Sl}202l0? l sl l
hltps://cIbtlg.coпl/l 22li,l07
httрý;//сIЬllg,сопrl 2l96З0
htlpS://cгbug.collt/l 22 l309
https://cгbn8.com/l 2l9209
htlрs://сгЬug,сопr/l 2l,{8{2
httpý://crbug.conl/l220078
https://chromtгeleases.googleblog.conr202l/0
7/stable-chnnnel-updatc-lbr-desktop.htnll
httпs://сгЬчs.соm/l2l9082

l]cTb

25. lJыпоJItlенпе
пропзвольноlо
кола в Googlc
Сhгоmе

}lITRE| cvE-
202l-з0511

Эксплуатацllя уяlвлi}Iостll
позволяет уддлсllпOлl)
'}лоумыruлсннпку выlIо,lнll'l,ь
llропзво]lьпыii llод R це.IсRоii
спстеlllс посрелствоll! о1,крытllя
по.пьзователслl спецllаJьпо
со}лir ной вредоllоспоfi веб-

сl рапItцы, }'язвllrlость
обус.j]овJеt{я оlппбкоii
ltспо.]lь,]oванlrя llot.ilе
освобо;riпснItя в кохпоненlс \'8.

15 llю.,tя
2()2I l,.

https://\rw\t.cybcгsecurity-
help,czl\db/S8202l0jl5l l
hllps://cIbug.coп/l 228,107
hltps://c!,bug.conl/l 2 l 9(,30

httрs://сгЬtIg.соrп/l 22l309
httpý;//crbIg.coпl/l 2l9209
https://crbOg.coпr/l 21,18,12

httpýi//cгbug.cOпl/l 22007lt
httрý://сhrо lеrеlсrýсý.gооglеЬlоg.соп/202l/0
7/ýtаЫс-сhяппсl-uрdаtеJЬr_dсsktор.hlml
htlnS://crbup.com/l219{}82

Ic,lb

16- ВыполIIенllе NII'tRЕ: cvE-
202l -зOs60

Эксплуатацrlя уя}впtlостп
по]во.rlяет уда.псllll0\|}

15 п IоJlя
202l l.

hltps:/AY}vw.c}belsecurity-
hcIn.c/}db/sll202 l07l5l l

[сть



кола в Google
сhrоmе

злоумыlllлеllllхку выпо.пниIь
проп]во.lьлый кол в цс;lсвои
cttcтeltie посрс,цсrво[l о,гliрыгпя
п ол ьзо B:t] елс]чl спсцпд.lыlо
создаппоfi врtцоноспоii всб,

сrраllпцы. }'язRхr|_остl,
обус.ловлсItп опlпокоп
псполь]оЕанля после

освобоrriлеппя в Iiо попентс BIiпl(
xSI-T.

h ttps://c rЬ ug.co п' l 22{l407
https://crb g.com/l2l9630
httpý://crbug.com/I 22 l309
htlps://crbug.conrl 2l9209
hltрý://сrЬ g.сопl/l 2 I48.12

httpS://crbug.conr/I220078
httpsi//chronrtrelenýeý.googlcblog.com/20?l/{)
?/stable-chlnnel-upd|rtc-for-desktop.html
https://crbug,com/l 219082

21. Rыполllснttе

tio]la в cooglc
(]hrоше

NIlTRE: cvE-
2021-3056l

')ксплуагацп'l уя]вIlrlос t,n

поlвоJlясl ! дa,'l(llнobl\
rпоlhышlrtllнпк1 nыlln,lllxlb
проttlвоJыtыii код в цt]lсвой
систелlс посрсдс,гв0[, о]llрытllя
пo.qb]oвaтc.llet| спецItалыlо
создпппоil врdлоноспоit всб-

с граllпцы. Уязвllпlость
обуФIовлспа ошIlбкоil с\|еutсппя
,1,Ilпов в коDlпопOптс v8.

15 llK).,Irt

2()2l I.
https://wwrr.c},bersecu riý,
heIp.c7l\ db/S8202l0? |s I I

https://cгbug.com/l228,107 __

htlрý://сrЬug,tопrl 2 l96J{)
httpsr/crbug.com/l 22l309
httрS://сIЬпg.сопrl 2l9209
https://trbug.com/l21.18,{2
http5://crbug.conl/l 220078
hllp5:/, сhгпtпсrсtсхýсс.gооgl(Ьl(ц.сопl 202 l'0
?Ыilhlc_chnnllcl Updatc fl,г-Jеýl.tор.hппl
hllD\:, сrЬuд.соm l 2ll)n8]

28. Ilовышепrlе
привl|.]сгпii
i\Iicrosoft о[l]се

NlITRE: СvЕ-
202t-J{169

ЭкспJlуатац я уя]вп}l0стп
поlвоJlяет }лiiJlellllollI
,]Jlоумыul,пснпllку повысllгь cBoll
прпllи.пеrllп в llcjlcBoй сltс,гсllс
посредсl Boil, о,гкрыIп'l
пользоаате]lеNl спсцла.цьllо
co,}llalllloгo врсдоllосllого фай.п$.
уязвлмос,l,ь обусловлспа
пclioppeкrHoii рабо[оii ф}llкuпп
6-,.."",,л.тп п NIi.rnýnff olficc.

l3 юJя
2{)2l l,.

httpý:/Arý\r.c} berýccUrily-
hct p.czA dЬ/-Чt}202 l 07 l J83
hltрý://роrm1.1пýгс.пli(гоýоft.сопrеп,
t S/ýccuгitt,gnidanct/ltd\ iýоц,/С\/Е-2021,
3{,169

li( lb

19.
llроп]волыlоrо
кода в ]llicIoýoft
Dсfспdсг

]\tIl'IiE: cvE-
202l-:}4522
CvE_202I-
],l{64

:)ксп.пуатацпя уя tвл il]осl п

ПО]ВО,]ЯеТ ЛОКil,qЫlО\l}

з,'rо),уыпlJltltllпку Rыllо.1llпIь
проl|,}воjlыlый Ko_I в tlc.lt1,oii
cIicIeitle посредство]ll запусliа
сliсuлrlлыlo сOlдllllпоl о

Rрелопосllого фаiiла. }'язвпrtость
обусловлспа llскорректIIоп
обрлботкой входпых дппllых lt

l\ticrosoft Dеfспdеr

IJ пюля hltPs:/ATrT$,.cybei,securit} -

help.czlYdb/SB202l 07 l36З
httрs://роrtil.mýгс.пliсrоsоfl.сопr/сп-
l \,(сuгil\ дlltdиll(( |lll\i,пr) ( \ l :0]l-
3{522 httрs|//рогtii.лlýгс.Oliсгоsо|l,соm/сп-
l 5.c(uгilt-gLliJallcc,ll(|\i.ol'\ t \ I]-202l-
]J46]

E(lb

]0. мllоrкtс,|,веIlllыс
уязRп]rlостu в
маршр}тll,}3,Iор
е D-llNI( DIII-
з0]0

п,lI'гliЕ: СvЕ-
2021-2l820

Эксплуатацllя уязвп\Iостп
ilозволяет }лпJенно l}

злоуNlыulлеllппку поrl!чп lI, Н(]Д к

цслсвоii cltcTeMe, Уязвипlосlь
обус.lовJена 'lалпчлслl 'ýcct 

ко

]акодrtровалпых ),четllыii даlllIых
в Tcc],oBoii среде Libcli.

lб llюlя
202l г.

httрý:/А}ý$,.суЬегsесuritу-
help.czltdb/SB202 l0]lбl 0

bttps:/nvýý.tal()sintclliqcnce.com/vulncrяbilit
} reportýЛ-,\1,oS-2021-12lt5
hllps:/^}\rl.talosint(llig( llce,coп/\ ulпcг.tbilit

}_.rерогts/I']\l-()S-]02 l - l 28.]

https:/^rýý.tnloýintclligcпce.com/vulnerIlbilit
}_tepoгtsл,AL()S-2021-1282
httpS:/At,rYw,tatosintcltigeпce.coпl/vuIneгabilit
v renoгtý/I':\1-oS-2021-128{

:}1. повышсllпе
прllвплегий
LinU\ kегпсl

NIl'гRЕ: СvЕ-
202l_з]909

')кспл}атаltпя уяlвпмос1,Il
Ilозволяс1, лоliа.lыlоlиу
ny l еllтllфllllпрованllо\l}
злrl} Dtышленнлк) 'лrtвысtt tb cB,rll

пр ltплсгrlll в целевой cllclellle
Ilо(редство}l pit]ltletпtпllя фlii.Iil с

л lеяеltl превыUlllюlllll}|
опредýlеппую ллпllу. }'язвп:r|осl,ь
обус]Iовлеп а llei оч п cJle I I ll ы ill

переполllенпе]tл б),ферл в фуllкцпп
vmalloc().

2l иtоJlя
202l г.

httрý:/А1,!уw.суЬсгýесu rit} -

help.czA,db/SR202 l072l 06

httрýr/сdп,l(еrпсl.огя/рuЬ/liпuх/kсrпеl^,5. (]

hапдеl,оg-5.1З..l
hlI|),: giIhllЬ.сllпl'lпг\х|d\ |inU\ (п|пmIl Яси,

8ctltjrllsГ(,dc]:]dOзe0,1 l 5сJ l (8Ьil9сl'-iзh

httpý:/At ýý.орспý lll.coпi/'Iisls/Oýs-
ýlll:,l rit\,/202 l /07/20/ l

32. ПовыIпеllItе
прпвllлсгпii

NllTlt[: СvD-
202l-з69з{

Эксплуатацllя уязвll1rостIl
по'tволяе1' локаJьпоNIу
а}тспr,шфпцироваllноl|у
злоумыпlлеI{llпку пOj,! чпl ь

песацкцllоIlпрованный Lo(])ll к

даllltыDr в lltJIевой (ltcle}Ie

посрслство]rr псltоль]Ot}llllllя
данных лз coxpallcпlloit ],eпeBoil

l(опltп vss. Уязвлltость
обусловлена неýорреliтпой
пАстроiiкоЙ прав достуItа в Accesý
a},nrfnl'l iet. /Aa'l .l

21 llю.rя
2021 г.

httpý:/A\rrý,cybeгsccUrity-
help.czlvdb/SR202l 072105
https:rmsгc.nicroýol'l,com^,pdatc-
guide/\ ulnerllbilit\ /( \ Ii-2021-369J{
http\rA\ ý ý.lih.ссгt.оrg/\ Ulý/id/506989

leT

уязвлll1остп в
ZяhhiI

Ile опрсделеп ')ксп.-iуатация \язвп\|остп
позволяет },цл.псllнопl\
злоум ышlлеll ll игу l}ыпо.,lll Il1,1,

пDоll]вольIIыс SQl.-Ko|,1all]!!L

29 пклlя
202l г.

П["J/pa.k.t.t,,rn,.""urity,com/fi les/t63657

https:/^!}rý.c! beIsecurity-
hetp.czlvdb/SB202ltl729 l1

нет

6



посредством отправки специалыtо
сформироваtltlых запросов.
Уязвимость обусловлена
некоррекгной очисткой
пользовательскиii данных в

скрипте
(hostinventorieýoveгviery.php).

34. множественные
уязвимOсти в
zabbix

Не определен Эксплуатлцпя уязвимости
позволяет удаJIеrlнойу
злоумышле нику обоЙти форму
авториздцип паgели
адм!rнистратора посред(твомотпtriЪкп специально
сформировапяых запросов.
Упзвимосгь обус.повлена ошибкой
в коде страяпцыавтор здцип.
cvssvJ.0:
Av:N/Ac:LлR|N/Ul:N/S:U/c:H/I I

IrA:HДlUлLIU/Rc:c
CWE-284: Ilекоррекгное
управJIение досryпом
Рекомендации по устряне ию:
огрдяичить доступ к уязвимому
лродукгу средствамн мOжсетевого
экраllирования или другими
алминистDативllыми мерами

29 юлл
202l г.

https://packetstoгmýecurity.com/fi leý/1 6365?
httpý;//www.cybersecuгity-
help.czlvdb/S8202l0729l4

Нет


