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расtlе]llая кlЕдIп,ltа.яt орIанlпitцliя

З67000 РФ, Республика Дагестан, г. Маха.Iкала, ул. Ирчи-Казака 2 (б)
ОКПО 4ЗЗ40l I4 БИКЛ! 048209395 корсчетЗ0l038J09820900000З95
тел.(8722) 62-16-24,61-58-22 факс.(8722) 62-16-94 цt!ц.рýlL,.щ E-rTail: otiiceil|psib,ru

<06> сентября 2021г. г. Махачкала

<Информирование клиентов системы
Дистанциоliного банковского

обслуживания (iBank2) о мерах
защиты за август 202| г,>>

В связи с необходимостью слIижения рисков воздейс.гвия вредоIiосIlого кода. рисков
использования уязвимостей программного обеспечения и Ilовышения уровня защиты
информации при работе с системой дистанциолi]Iого баttковсttого обс,,Iу)I(иван l{я KiBank2>
(Интернет-банком) слчяtба инфорt{ационноЙ 0е,]оIIасносl,и рнко
кПРоМСВЯЗЬИНВЕСТ) (ооо) рекомендует it-специалистап{ наших клиентов
(организаuий и индивидуа-[ьных предприн имателей) применять в своей работе
рекомендации по защите информации, указанные в Прилохtении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам 8 (8722) 67 -72-7 5.8(8722) 62_16-94.
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ПрIIложеIIпе }[9 l
tc lltlфорпrаutrоttiiо]!rу пtlсьNlу

(ИнформtrрованtIс |(;llleпToB сtIс],емы

дllста н цItоtIltого баt{l(овского
обсJlч?кll вдtlия <(iBan|(2)) о llepax

]ашIlты ]а аRгус[ 202l г.))

На компьютеDе. с использованиеN{ ко,l,орого осуществляе,гся работа в системе ДБО'ь
<iBank2>, не рекомёhдуется устанавливать проI,раммное обеспечениц_,.иl\{еIопIее

уязвимости с критичЕым уровнем оIlасности. К raKoMy програмi\{rlому ооеспече}IиIо

относится программное обеспечение. иtазанIIое в табJIице ниже,
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.lctl л ii

I выполllсппе

кодя в ОрепSSl,

Nlt'I'RE: С\'Е-
202l-]7l l

Эксплуатilцllя уязRп\lосlll
Ilозволяет yдit]lcllllo\l}
з.поу[IыlllJснпllку выllо.lппlь
произalоjlыlыfi код в цс.lевOй
cllc,Ie]llc Ilocptlc 1,1}o\t о | IlpaBKlt

clletlиa.ll'no сфор\|проl]аllllы\
лаllllы\. }я]вп\lосlь об)с.lогrlе,lА
0шItбгоit rрапllц llа\lяIп

фуllк,lпп I.\/P_PKE\ _dcc,,ypt() в

поя ппlяllпп леlппtЬооваппя Si\'l2.

24 
^Bly(I1l2{)21 I.

httpý:/A}ý\\.c} Ьсrsссurjý -

help,c7l\db/SB202 l(l82.1l.+

hltpýi/^1 ý п,орепssl.о!,g/псý ý/stcltd\r2(l2 l082
].trl
https://gi1,0pcnsS1.org/giý\ cb/?p=opcnssl.gitin
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2. i}ыпо.,Illспttе

liол1l а
BlAckl}err} Q\x
Sl)P п QNx ()S

ll-t RE: СvЕ-
2021_22l56

)ксплуатацllя уязRп\|остll
позволяеl улалсIlllоrl}
]лоуNIыlх.пепппку выпо,пllлlь
проllзволыlыil код в це.lеllоii
cllcтe}le посреJстl]оlt oIllpilBlill
спсцllя.lы,о сфорпllровllIlllыl
лалllы]t, l'яlBll}ll)clb об!с.lов,lсllа
цс.lочхt]lеllllыrl пcpeIlo.1llcllllc1l R

Ф}пNцпll calloc() I] бtlбJltоltl{с
сDелы Rыllо.пllсllllя С.

lll хвгустN
202I г.

httpS:/^r\rN.cybersccllrity-
hclp.czlvdb/S8202ltl8230.{
htlрs://ýuрроrt.Ьli(kЬсгr!,.соп/kЬ/аrtiсlсDf l:l

il lаrtiсlе\uпhtг=000()8233,1
httpSr/t0oIs.ciscO.conl/sccurit}/center/con(etlt/
('is{iosccttгilt \d\ iýJг) /сiýý()-ý)-qп\
I ()\i\ Ikll,

li]cTb

з. выаоJllепllе
проltзR0,]lыlого
Ko,la в
паршр},шtаrор

lllTRE: СvГ-
202l-]{730

')ксплуаlаllllя ),rl]Rп\Ioстll
позволясl }ла"iспllоltу
злоу[tыlхлехпйку выпо,Ill!l1,Iь
проll ]во,]lыlыii кол в цс.псвоii
cllcTeit|c,locpcrtc],|]o\l оlпрlttкц
спсцrlальllо (форьlпроll'lIIliыr
[ рпl,_запросов. l! },lп\l(}с l'b

0бt(.,Iов,ltllr оlllllбкOi] tpl!|llll
пil\lя1,1l в с.lу}нбс [ пi\егýхl l'lng-
,п.1-1'l,\,tl l'пI'),

l8 tвгустit
]021 г.

httрs;/^}ýý.с},Ьtгsесtlriý,
hctp,cZl}db/SB21)2l 08220 l
htlpsr/tOotS.cisco.coпl/SccuIiý/ccnter/conlcnl/
('i.coS(cllгil\,\d\ iч,г\ сi.(L,-\а-сi,(,,лl-г\_
or cr11o}1-htp} пNI lts
h(p5:/1bst.(londaPps.ciý(o.coпl/bugýcNгch/btlg
/('S('\ Z()56()7

.l. }IlIo)riecTBellHb,(,

}я-]l]llit|ос1,1l l]

Itcaltck SDli

]ltIl'Rl]| с\'[-
202l -]5з92

')ксп.lуаl,ацItя ) я3апiltOстll
tlОЗВОJЯСI . )':l&ncllllo}ly
]лоупlыпlлспtllll{у выIlо.пllllIь
rtропlвопыlыЙ |iол в пcrltBoii
c|lcIcll|e лосрсдсlво[l o1IlpaBIin
спецllа.пьllо сфор]t|провiIlIlы\
]ппросов. }'я }Bllltocr ь об)(,lоR.Itl!а
llеliорр(кl ныrt со Lllllllc\l
сообпlснпii SSl)l' \o'l ll]\ ,,r

}ato"'Ioa!r,il Sl, llо.l}чсllllы\
сообщеlIпй Nl-S!],\R(]Il.

l7 tBl,!,c,rtl
202l ,.

httрýrАуý,ll,суЬегýсс гit} -

hclp.czlvdb/Sl}202l()8l709 hllPSr^\,n\\.iol-
iпýpcctor.coпt/Ыog/ildviýoг}-multiple-isstlcS,
realtek,ýdli-io!sUpplJ-chxi
httpý://rl ý\l.rсtltlеli.соп]/imrgеУsilЪ-
г(рl,rl Ilealltk \l'|(,ll||(| \l)K._\J\i,oг\-
('\'E-202l 35З92 J5J95.pdf
htlpý:/A\ п }\,.гtIIllеli.(()лr/сп/сu-l -сп/сu- l-

t]c, ь
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!rзвп,остп
Rcnltek SDK

NIl'l'ltE: Cvl]-
202l -J5з9,t

:)кспJ} al ilцI!'! уяlвп[lос гп

llозвоjtясl },цпJспIlоtt\
злоуNlыlllлепIlлli}, выIIо,],llllгь
проп}во,цыlые ýо\lаl1,1ы обоJочNп
в цеJtевой с!tстсмt llocpeJclBotI
огпраRl(п cllcllll,t.lbllo
сфор]t|llроRпllны\ -llllIIы\
уfiзвлrtоt прп;lо}ксllllе, ) я llrll\l0(:l ь

об},с.к)в.ItIIа ll0!ropptl.,l lloii
проверкоii вrоIllы\ jlаIlllы\ в

;tпalltocillчecrtoi,t ltlIcrp),ltcIIlc \lI)
Dдепlоп.

l7 пвr!стl
202l I.

httpýr^rý l\.cYb(rýcctlгilI-
hclp.t7)\,db/Sl}20]l{)8I709 httpý;/Alýtl.i0l
iпýресtOr.сопr/Ьlоg/хd\ isor}-пilllliple-issues-
гелltсk-ýdli-iоt.sUррl} -сhItiп
httpý7Дlý rt.realtck.cOln/imageyýnfe-
г(рl)rl l{cxll(k \l'l(,llilcl \l)l\ \J\i{lI)-
( \ l],202 | -]5]92 J5]95,pdI'
httpýrДl ý п,rсll]tOli.соm,/сп/tU-l,(п/сll, | -

I,]c I ь

6. Nl llоrБссT,веllIIые \lI'I'R[| cVE-
2021,35з93

,)ксп.,|уа] ацltя ) я tBllrloclll
llo]Bojlrc,г \ ]llt.ilcll Ilo]\IY

l7 lвrустl
zll'2| r.

httpýi/Дr ll l1.суЬ(rstсllгiý-
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I
Reallek SDK зilоуllыл1,1еfiппку выпоJtIпть

пpoli]Bo.iIbHыii lio;l в цeieBoii
спс,геlIе liосрелсrвоrl oTIlp^BNn
спсllпаJьllо сформпрOвхIlllы\
даllпы\. }'я]виtl()с,гь 0б}с.lов.lеllll
пекоррсктпым слlrl,аliсllчссlil|!l
ilна.lпзоп laI ол{)l]l{а обрill llol о
выloв:t t Рпl' St l}S(]ltII}Г /
t NS(]IJS(]IiIв}-.

https;/Alýý.rtalttli.co l/i пliдсýlýil.с
гcport/Rc:lltcli .\I'Routcr SDK,\dvisOг\,
('\'E-2021-35J92 Js395.pdi
httpsr^t,n 11.renltek,(oлr/cn/cu-| -cn/cll, l-

ilIllorlicc,i веппые
yя]Blltlocтll в
АdоDе
PhOtoShop

\IITltIj: с}'Е-
2021_36065

:)irспл}атаullл уrrRп}йсlх-ГТ аRllтrА
поlв(r,'Iясl ] la,l(llll,I\lv 202| |.
lлQрiышлсппlll(}, Rыпо.цllпIь
проп,}Rо.хыlыii |iод в ue.lcRoii
спсl,еме посрсllс].воrl 0l ыры l л'l
лOльзоватсJlеi!| с||ециl|.lь||()
сфOрtr|ttроваllпоrо фаii,I.1.
}'я]вп}|ость об},с,:I0в. lcl]a onlllбNoii

httрýl/Аrýý.с},ЬегSссuгitY_
h cl p,czlt,d b/S l}202 I 08 l 8{}a)

hIln\i ]lelp\.llJ(,bг,(llIrr,ecriгitr, Irlrrtlrrгtч Jthо
lo\hop/lr рýh2I 0'i, h Ilп l

i\lпоrксс,aвсllIlыс
}язви}Iосгп
.\dobc
I)hOtoshop

}II1ItE: ('\'ti
202l _J6066

')ксп"l} атяuпя \ !lзl]lltIOсгл
по]воJле1, J,]la.,lclllloitl\
3.1оч]rlыпl.цеlIllпl(у llыll().,Illllгь
llропзво.,lыlыii кол в цс.ltв()ii
спс,lс\lе пocpcrlcтBo\l (J.IliрыIл,1
ло,lь,]оваl,с.lсirl cпcIll,a.lbllo
сформпроttанпоI о фпiiJа.
}'яlвпrrос rь 0бlс.lов.llеllа ()lllIIбкоii

llJ авг\сlн
202l l.

btlpý;/A{lvý.c) btrsecuril}-
help.(z^dblSR202 I08 l806
llllD\| lleln\.xll,,h(,((,Il| !.(lll i|\ nl,ildUcl\ l|l1,1
IU.htlPh р\Ь] I_(,li.hI lлl

hltрýl//hUgs.(hrошitlпl.оrg/р/сtrгопliГпr/issrrсs
/detajl?id_l2J.l7(,]
hltрý://Ьugs.сhrолiiu пr.оIg/р/сhгопliuпri5ýосý
/detlliI?id=i ?з_r77{)
httрý://Ьugs.сhгопlillпl.огg4)/сhrоIпiuлl/isýuсs
/dctllil?id=I2J,l{l09
hIlрi: b||g\.chrOInilIln.,,rg р с||г(,Illiuпl i.\u(\
/dclnil:'id= l ]зJ5(,.l
httpýr/bUgs.chrOлrill n].org4rchroпium/isstlcs
/detail?id_l2J0767
ht(рsr/(hl'опсгсlсisсý.gооglсЬlоg.сопl/2{): l/0
8ДIllhlc_(hJnll(I_1lPljxIc_li)t _lit\1,1llp.litпl
hllP\:// \t \\ $,(r hcl\c(llril\
help,(ZA db/sl}202 l()8 I 7()2
httрý://Ьugý.сhг()mi llпr.оrg/р/сhгоп)illлl/is5llсý
/dctai]?id=I2з,l829
https://bugs.chrOпrillm.org/p/chгoпriunl/issllcý
/dcttil?id:l2J l lJ{
hItрýi//Ьugs.сhrопriuпl.оrg/р/сhrоmiЙБuсs
/dctail?id=l2з,l?6.1
httрsr/Ьugý.(hгOлliu ш,(Jгg/р/сhrOпliUпl/i\Suts
/dctlil?id= l]3.{77(l
htlpsr/bugS.chгonlix п1.0rg4rсhгопliUпri5stl(ý
/de(ail?id=l2J.r009
hllрýr/Ьllgý.thгопlillп].(}Ig4lсhIопliUпl/iýýuсý
/dctail?id=I2зJ56.1
hllIl\:,,llпqs.(hIпmiuп1,(Jl,q р сhгl,пliUIlI i\\ucý
/(1ctail:'id=l 2Jt)7al7
httрs://сhrоmсrlrlслsеs.gооgltЫоg.сопl/202 l/0
8/\tаhlс-thхлп(l-Uпllхtс lbr-Je\l,tUl,,htltll
http\:/\l п \\,с\ hcг\lrcul,it] _

fi clp.czl\ db/SI}2{}2 l ()8 l 702
hllp,: hur..гllr,,Illiulп.,lгц р chгolllilllIl j\\ll(i
/J с til il:'iJ = l2],l8]9
llllp,j,1,1lg,,chrolllium,L,rд р (ll[Ulllilllll i\\llc\
/dtt,lil:,id= l]3l IJJ

Gооglе Сjhrоmс

Ill I RE: (]\'I
20]l-J0598
(]\,I._202l -
.]0s99

')ксп.ll,а 
I ацхя \ я lBlll,ocl п

ло]l}о.lясl, ).;ll1.|cllllotl\
з.хо) l!lыlх.псllllлllу выllо,цllп l l,
проIl]во,лыlыii кол в цcrlcBoii
cпcl,citlc llосрслс]'вOлt огl(рыrlL
по.rlь}оваl слсrl спсllпплыlо
со]даllпой врtд0llосllоЙ uеб-
с гранпць!. }'яlвлllос.гь
обус.пов.пеIlа ошхбкой с |елlсIlлл

l7 n BI \'cтi
2{i2l r.

уязвllмости в
Gооglе Сhrоmе

iuI'|'RE: cvE-
2021_30600
счЕ-202l _

3060l (]чг-
2021_30602

.rксп,rtаtаltrrл,",л,,,,,,с,,aТl;];ц.l"
по]воJ-lяет y,ri.lclllloмY 202| |.
зJlOумышлепllпк)] Rыпо.lлllIь
пропзRо.lIыlыii tiо.ц в цt.Itвоii
спсlе\lе посрецсгltо}| 0r Iiры.шя
Ilo.1b]oBil,гetr-Icrl cllcllцяJIjllo
corlilHHoii вредоIiосttоii всб-
сl,раItпцы. }'я,]rltrlос,rь
Обусловлелд r ошпбгой
пспользоваIlпя llоспс
осаобФaiдеllия.

}lllо,liественllые
уяlвIlt|остп в
Gооglс (]hrопlе

202l -J060J
)ксп.rl rтаlrrя ),ш,*{ос"I
по]воляе1, },:la.'lell lloi\l}
]лоу}iыIпJIсIIllпli} выllо.lп!1,Iь
пропзв0.,lыlьlji ||'од l} цc.leBoii
систсllс nocpe]lcI Botl открыiл'l
rlользоваlелсDr спец]tii.1ьll0
со']лан||оii вредоllоспOii всб,
стр:lllиllы. )'язltllrlосIь
об\,с-lовJсlIа сос IoлlIпcll IoIIlall l}
\ycbAudio..

I7 пвгусl,i
202l r.

https' Г( ll,llllpsi hliss,chIl,nliUll1,0гg р cllIl,|||iuI|| i\\l,(\
kIetxil?id= l23.t7(,J
fi llp\| hUg\,сhrUllliUm,Urg I, chrUлlillln ii,}ue\
/d(raill'i(l= l ]J]77l)
llllP\i hllе\,(hrl)lпiulil.,,rg I,t.llrUlпll|nl i*lIt\/d(laiI:'ill: l 2]Jt)(l''
hltpýr/bUgs.chгoпliU пl,оl.g4rсhrопiппl/isýuсý
/dctail?id= l]JJ5(,J
hIlр,:, L,||ц..с||г,,IlIi||п|.(,rg |) с||гпllliIltll i\\l|(ý
tltlaiI :i J=t _1lll7.,?
httрs://сhrr;лrегеlсаsсs,gОOgIеЬlоч.соm/202 l/ll
8.1:llllc-cllalltlt1-1lpdHl(_lhг (ic.Llop.hlllll
htln\j/A! !l l\.() Ьег\(сtlгlпL
hclp.czl\ db/SI}202 I08l 702
htt hroпiU
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/dctail?id=l2з.r829
httрs;//Ьпgý.сhгопriuпl.огg/р/сhi:оп!ittпi/iýýuсý
/dctnil?id=l23l lJJ

lz.
}'я']вllrlосIп а
(;ooglc ('hrопlс

}lI I RE; (]\'l,]-
2021_30604

)ксlлll,аrаttпя \я !lrll\l()cJ,ll
llо}воляст !,ira.lellll1li\1!,
зJlо)r,ыlllJIсIIлllк\ llыllo.Illltl,b
пpoll]ao.Ibfiыii liorl а ||(,lcBOii
cllc'l'etle посре;l01,1rо}| оlliры,1,1lя
по.пьзовilе.llелl clleцIla.lbll(J
со]даltllо|.i арсдоllосllоii всб_
странllцы. )'язвIIrlосIь
обyслов.lеllя olllllбbltii
ll спо.q ь]овitнхя

l7 авl}tlа
2()2l l.

httpsr/bugý.chroIllillDi.org/p/chIoпliUnr/iS5ucS
/dcllil?id= | 2J.l?6.1
htlpý://bugs.Oh roItliU п.оIя4rсhгоmiuпr/isstlts
/dclail?i(i=l 2.}]77{l
htlpýr/bugs.chfolпitl пl.оrg/р/сhIопiUп)/i5ýtlсS
/dttail?id=l23]0()9
httрý://Ьttgs.сhгопriufir.огg/р/сhrопritпl/isýчсs
/dctnil?id_l2зJsбJ
httрs://ЬugS.сhrоп)illпl.огg/р/сhг()miuпl/iýsltсs
/dctail?id=l2J0]67
h(tрsr/сЬrопlегсlспS(ý.!aооglеЫоg'.iо,п/2{)2 li0
lJ,/ýlablc_chaпnc|_1lpdlllt_li)r d(sklop.html
hllpý;/At п,l1.(t,Ьсгýссl|гit\,
hcIp.c/\ dh/SI]2l)2 l 08 l 7()2
htlps://bugý.chr()tlri пnr.oгg/p/chronlillп/isýllcs
,/dctail?id=l2J.l829
httрsr/Ьtlgý.сhrопliuш.оrg/р/сhrопliUпr/is\UсS
/detiil?id=I23l l з,1

l]c|ь

lJ. I}ыполIiеllllе
проп]во.]lьll0го
кодi в ]\licroýol'l
ц'iпdows vcdia
}IPEc-] \'ideo
I)ecodcI

iuITRtj: cvE-
202i_36937

']ксплуатпцля уя ]BnNtocTlI
позаоляст !]IiJclllloill},
].,lоуrlыпlJlсrнllкt выпо.:lllll1,ь
проllзI]оJыlый ыол в цe.leBoii
clicтellle посрtjlсl во\l о l п р?rвкл
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спецлдльно
создапноЙ вредоносноЙ веб-
стрднlлцы. Уязвимостьобусловлепа ошпбкой

освобожделия в компопехте API
файловой систе[tы в Gооglе
сhrоmе.
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Эксплуатация уяlвимости
позволяет удменltому
злOумышлешнику выпOлнить
лр&ввольный код в целеsоfi
сясltме пOсредством открьппя

созддняой вредоносной веб_
страницы, _ Уязвимость
обус.повленs ошt бкой границ
памятл при обрдботке Hl'iЦL-
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Эксплудтrция уязвлlllостп
пOзволяет удалеппо]llу
моумышленнику выполплть
прои]вольный код в целевой
системе посредством 0l](рытия

спеuиально
создянной вредоносной I}еб-
странпцы. УязвиNlос],ь
обус"lов"lена опlибкой

освобождения в Koмlloпellтe
пользовательского интерфейса
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Googlc Сhrоmе.
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