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<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за декабрь 2021 г.>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистаЕционного банковского обслуживания <iBank2>
(Интернет-баяком) служба информационной безопасности рнко
(ПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специа,тиста.пл наших клиентов
(организаций и индивидуальных предпринимателей) применять в своей работе
рекомендации по защите информации, указаЕные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безойасности по номерам 8 (8122) 67 -72-7 5, 8(8722) 62-|6-94.
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Приложение Л! l
к информациоНrrому письму

<<Информирование клиентов системы
дистанционного банковского

обслуживания <iBank2) о мерах
защrrты за декабрь 2021 г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО
KiBank2>, не рекомбt{дуется устанавливать программное обеспечениq., имек)щее
уязвимости с критиаIным уровнем опасЕости. К такому программному обеапечению
относится программное обеспечение, указанное в таблице ниже,

JYs наименование
уязви[lого
програм]шяоrо
обеспеч€нпя

Идентпфп
катOр
уязвимост
еЁI

Опи(аllпе уя]вимости Дата ссьiлкд на псточпики налпч

обнов

l выполнснпе
лрошзвольного
код^ в D_Link
DsL-3782

не
опредOлеII

Эксплуатачия уязвпмости
лозвоJIяет удалснному
злOуrчrышленнпку выполнпть
произвольный код в целевой
снстеме посредством открыl,ия

создапllой вредоносной веб-
страппцы. Уязвнпrость
обусловлеяа ошпбкой

освобо)iценхя.

28 окrября
7021 r.

httD://portal.msrc.mict,osoft.com/en-
US/security_Buidance/advisory/cvE_202l_
31991 h ttp://portal. ms rс. mi croýoft.com/e п-
[JSAecurity-guidance/advisory/cvE-202 l-
37998

Есть

2 выfiолненuе
проllзвольного
кодд в D-Link
DSL_з782

не
0лредеJIсн

Эксплуатация уязвимостп
позволяет удаленноllrу
злоумышленнлку выполllltть
пропзвольный код в цеJевой
систепtе посредством отлравки
специально сформлроваяного
-]апроса. Уязви]lrость обус.повлена
лекорректпой проверкой входных

2 декабря
202l r.

https:/A!rtw,cybeIýecurity_
hclp.czlvdb/SB202l l20209
http://packetstormsecUлity.con/fi leý/l65084

Есть

3 N,Iножественные

УЯЗВВN!ОСТИ В
cisco security

Iапа8еr

MITRE:
cyE-202l-
3,1798

Эксплуатацпя уязвиNrости
позвOляет удаленноNrу
злоумышленнr!ку вызвать оt,каз в
обслу2кпвании целевоil системьi
посредствOм 0тправкп спецпально
сформированяого НТТР-запросa.
Уязвимость обусловлена ошI!бкоil
Dдзыменованllя указателя NULL.

29 воября
202| r,

httрý://wwrч.суЬегsесчгiЕ-
help.czlvdb/sB202ll l2903
http://tools.ciýco.com/security/ceпtcr/con tent/
ciýcoSccurityДdvisory/cisco-sa-apachc_httpd-
2.4.49-\nyL69swQ

Есть

4 выполнеяие

кода в Ардсhе
Lоя4i

MITREI
счЕ-202l-
44228

Эксплуатация уязвимостй
позволяет удаленноNlу
злоумышленнику выполнить
проязволыIый код в целевой
спстеме посредс,rвом r отлравки
специально сфорNItlровднного
запроса. Уязвпмость обусповлена
пeкoppeKTHoil проверкоl'i входных
данных.

l0 декабря
202I г_

httpý://wrvw.cybersecurity-
help.czlvdb/s8202 l l2l003
http://rvrvw.Iunasec.io/docs/bloglog4j-zero,
d ау/ http://gith u Ь.соm/л ра с he/logging-
l084j2/pull/608
http:/€ithub.com/adviýories/GHSA_j 0l8-c2j р_
5v3q

Есть

5 выполненпе
лрOи]вOльпого
кодА в ]llozilla
NSS

MITRE:
cvE-202l-
1зs21

Эксплудтацпя уязвпNIостп
позвoJ.Iяет удалелно]uу
злоуDrышлспппку выпOлнхть
произвольныir код в целевоil
системе посредсгво]лl 0тправкп
специдльно сформировднных
данных. УязвлDrость обусловлена
ошибкой грашиu памятll лри
обработке DSА-подписсfi в
бonMrTe DER пли RsA-PsS_

l декабря
202l r.

httpý:/Лv}vtY.cybcrýecurity_
help.czlvdb/SB202 l l2012]
httpi//wwrv.mozillд.org/en-
US/Security/adviýories/nfýa202 l -5l/

Есть

6 выполненuе
пропзвольного
кода в FoгticAte
Fortios SSL
vPN

MITRE:
счЕ-2021-
2.6|09

Эксллуатацля уязвиNrостtl
позволяет удалепноNtу
1лоумышленнlrку выполпить
произвольный код в целевой
системе пOсредств0 l отправкп
специально сформированного
НТТР-запроса. Уя]вимость
обчсповлена

? декабря
202l r.

hrtpý:/A!ww.cybeIsecurity_
hclp.czlvdb/SB202l l207 l5
http:/^yww.fortiguard.com/psirtЛG-IR-2l -
0,t9
httpsr/www.cybersecurity_
help.crvdbls82021 l20701
hft pi//chromereleases.8ooglebIog.com/202lll 2/
Stдble-chяnnel-uDdate_for-deýktoD.html

Есть



I

переполнениепr http://crbug.com/1 272403
httр://сrЬчg.соm/1274641
httpi//crbug.com/l274499
httр|//сгЬчg.соm/l273674
http://crbug.com/1 27Зl97
httpi//crbug.com/l273l76
httр://сrЬчg.соm/l 271,156
http://crbug.com/l26766l
http://crbug.com/l270990
http://crbug.com/l 267496
h ttp://crb чg.соm/1 262 l83
httpi//crbug.com/l267791
httpi//crbug.com/l239760
http://cгbug.com/l 2665l 0
httп://.rhпо.аm/rrкпоlо

7 мноrкествеяныс
уязвимостц в
cooglc Сhrоmе

NIITR[:
cvE-202l-
{055 счЕ-
2021_1058
CvE-202l-
4062

Эксплуятация уязвимостп
позволяст удаленноýtу,rлоуNrышленникч вылолllltть
пропзвO"пыlый код в цслсвой
сl!стеD!с посрсдствоN, откры]1я

создапноii вредоносноЙ веб_
странпцы. УязвllЕ!ость
обусповлена ошuбкой границ

7 декабря
2021 r,

https://www.cyberýecurity-
help.czlvdb/SB2021 12070l
http://chгomcгeleascý.googleblog.com/202lll 2/
stible-chanпcl_updдtc_tbr-dcsktop.htmi
http://crbug.com/l 272d03
http://crbtg.com/l 2?,l64l
http://crbug.com/I 27,1499
httр://сгЬчg.соm/l 273674
http://crbu8.com/l 273 l97
http;//crbug.com/l273 l 76
httр://сгЬчg.соm/127t,l56
httр://сгЬug.соm/1 267661
http://crbug.com/l270990
httр://сгЬug,соm/I 267496
http://c rЬчg.со m/l 262 l83
http://crbUg.com/l 26779l
http;//crbug.com/l 239760
http://cгbug.com/l 2665l 0
hfaБ!//.rьпс.лп/l'rКпоlо

Есть

8 NIножественные
уязвимостп в
Google Сhrоmе

MITRE:
cvE_202r-
405d

Эксплуатачuя уязвимости
пO]воляет удаленяому
злоумышленнцку подделать
содержимое веб-стрдницы
пOсредствоtrt открытия

созданной вредоноспоii веб_
Странпцы. Уязвltмость
обусловлена хекорректной
проверкой входпых данных при
автозаполненип_

7 декабря
202l r.

httpsr/rywrv.cyberýecurity_
help.czlvdb/SB2021 12070 l
httр://сhrоmеrеlедsеs.gооglсЬlоя.соm/202lll 2/
stable_chяnпel-update-for-deýktop,htmI
http://crbtg.com/l 272,10]
http://crbOg.com/l27464l
http://crbug.com/I 27,1499
httр://сгЬчg.соm/l 27J674
http://crbtg.com/l 2?3 l97
http://crbug.com/t 273 l ?6
httр://сrЬч8.соm/1271,156
http://crbug.com/126766l
http://crbu8.com/l 270990
http://crbug.com/t267496
http://crbug.com/t262l83
http://cлbug.com/l267791
httpl//crbu8.com/I 2З9760
http://crbug.com/1 2665l 0
httп://.rЬпо.аплr(по?о

[сть

9 выполненис
проuзвольноло
кода в Tenda
ACl5

MITRE: ')ксплl 
а гачllя }я,lвимосtlr

СvГ-2П2l_ lпоluоляеl }да.l(нн(,1t\41352 |]ло]rrыш,,lенllику ввlполнпlь
l проиlвольныli код в цслевоп
] сисtеvе. Уязвиtосlь обtслtlвлсtlаl-
| ошиокоll граt|иц паNtяти.

7 дскабря | httpsr/r1 rvry.cyberýe(urity-
202l r. I help.crvdb/SB202t t]0709

fi llp:rgithUb,com//llluJ2/cre/blob'main/l(лda/
I Тепdя-ас l5_ЬшfГеr-очегlIоý.md

Есть

l0 мноrкественные
уязвимостц в
Apple safari

MITRE: | )ксплl атачия уя,lвимоflи
СvЕ-202l_ l по]воляет удаленноvуЗO9J,l | шоумышленнику выпо.lнп гь

| прои,lволыlыП код в целевой

] системе посрелствопi о|крыlия

со]дапноii вредоносноfi веб_
СТРДНИЦЫ. УязвппIость
обуслоsлена ошибкой гранпц

l5 декабря | httpsvlrrww.c5 Ьеirесчгiц-
202l г. l helD.c/vdb/sB202l l2t5r0

l http://ýupport,apple.com/en_usЛT2129?8

Есть

l ]!Iхожествецпые
уязвиDlости в
Apple safari

Ml'I'RE:
cyE_202l-
30936
cYE_202l-
30951

Эксплуатацпя уязвимости
позволяст удаленliому
злоумышлепппку выло.пить
произвольный код в целевоrj
системе посредством открытяя

со]дАнноЙ вредоносноЙ веб_
страпицы. Уя,]виiшостьобусловлена ошпбкой

|5 декабря | https://rvwrv,cybersccurity_
202l r, I help.czlvdb/sB2o2l l2l5lU

I http:i/suppoгt.apple.com/en_uý/H,l 2 | 2978

Есть

з



использовдяtlя лосле
освобояцения.

|2 мяожественные
уязвIlilrости в
Applc Sдfдri

NIITRE:
CvE-202I_
30952

Эксплуатдцtrя уязвпмости
пOзволяет удалепному
ulоумышленнику выполппть
прои3вольяый код в uелевоii
системе посредствоD, открытпя

специдльво
созданной врсдоносноr'i всб_
стрrнпцы. Уязвимость
обуслоuеttд цеJlочи(ленным
перtпол}ltнием.

l5 декабря
202| r.

httpý://www.cyberýecurity_
help.crvdblSB2021 l21sl0
httpi//Support.apple.com/en-us/HT2l 2978

Есть

lз выполнение
проuзвольяOго
кода в TP-Link
TL_WR840N EU
v5

MITRE:
cvE_202l-
4l653

Эксплуатацля уязвимости
позвOляст удаленному
а}тентяфицпровапноrrrу
злоумышлеппику вылолнить
пролзвольный код в целевой
cllcTeмe лосредствоill отправкя
слециально сфорNlированных
данных. Уязвимость обус"lовлепа
нехорректной проверкой входпых
данных.

l0 декабря
202l r.

https://www.cyberýecurity- 

-

help.czfvdblsB202 l 12 I 007
http://k4m 1ll0.com/cve_202l -4l653.html
httpr/tp-link.com http://w}v}v.tp-
link,com/us/preý5/secuгity-.ldvisory/

Есть

l4 мно)кественные
уязвимOсти в
Adobe
Photoshop

MITRE:
cvE-202l_
,lз018

Эксплуlтацпя уязвимостх
позво,lяет удаленному
злоумышлевнику выпо]lнять
произвольньлi код в целевой
системе посредство[l открьппя

специально
созданнOго вредопосноrо PSD-
файлr. Уязвимость обусловлсна
ошибкоЙ грдниц паitятх.

14 декабря
202| г.

httpý|//wý.rY.cybersecurity-
help.czlvdb/sB202 l l21,190
hllp|//helpl.дdobe.com/ýecuriry/products/phot
oýhop/apsb21-1 l3.htmI

Есть

l5 мнояiественные
уязвимOсти в
Adobe
Photoýllop

N,IlTRE;
cvE-202l_
,l1184

Эксплуатацпя уязвпмостппозволяет удаленному
злоумышленнuку выполнить
прOпзволыtый код в целевой
спстеме посредством открытия
пользователем ' спсцпально
со]даннOrо вредоносного PSD-
файла. Уязвltмость обусловленд
ошпбкой грапиц лдмяти.

l4 декабря
202l r.

httpý://tvrr,}v.cyberýecurity-
heIp.czlvdb/S8202 I l 2l490
http://helpi,adobe.(om/ýecurity/producls'phol
oýhop/apsb2l -l lЗ.html

Есть

lб выполнеяие
лрOп]во",rьного
кода в Microsoft
Remote Desktop
client

cvE_202l-
,l3233

MITRE Эксплуатация уязвямостилозволяет удаленпому
злоумышленпику вылолнпть
проrrзвольный код в целевой
crrcTeмe лосредствOtrl отлрдвкп
специально сформпрованного
запросд. Уязвпмость обус"Iовлепа
некорректной проверI{ой входных
ддяfiых в клuенте удаленяого
рабочего стола.

14 дскабря
202l г.

https://wwrv.cyberýecuriry_
heIp.czlvdb/sB202l l2 1,186
httр;//роrtаI.mýrс.miсrоýоft.соm/еп-
US/ýecurity-guidance/.dvisory/cvE-202l-
13233

Есть

l1 выполненпс
пропзвольнOго
кодА в ll,Iicroýoft
Excel

DlITRE:
cvE_202I-
43256

Эксплуатацшя уязвимости
позволяет уддлOннопrу'lлоуNrышлспнику вýltlолнить
лропзвольный код в целевой
спстемс. Уязвимость обусловлена
некорректной проверкой входяых

14 декабря
2(l2| r.

httpý://www.cybersecurity-
help.czlvdb/SB202l l2 l447
http://poгtal.msrc.microsoft.com/en-
tjS/secu rity-guidaпce/adviýory/cvE_202 l_
43256

Есть

l8 мно)лественные
уязвимOсти в
Mozilla
Thunderbird

MITRE;
счf,-2021-
43537

Эксллуатачвя уязвrrмостипозволяет удаленвому
злоумышленяику выполнить
произвольныil код в uелевой
системе посредством открытия

спеDпально
созданной вредоносной веб_
страницы. Уяlsимость
обусловлена яекорреrстныпr
преобразовапие[, тппд.

? декабря
202l r,

http;//www.mozilla.org/en-
Us/security/advisories/mfsa202l _s2l
http://rvww.mozillд.org/en-
US/securiý/advisories/mfsд202l -53/
httpr/www.moziIla.org/en-
US/security/advisoгies/mfsa202 1_5,y
https:/Ayww.cyberýecuri(y_
heIp.czlvdb/SB202 l l207l 2

Есть


