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<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2> о мерах
защиты за январь 2022 г.>>

В свя,зи с необходимостьlо сIlи)liеl{ия рисков воздейс,гвия вредоносного кода, рисков
исllользованtiя уязвимостей программного обеспе.Iения и повышения уровня защиты

информации при работе с системой дистанционного банковского обслуживания KiBank2>

1ИнтЁрнет-бан ком) служба информационной безопасности рнко
(пРомСВяЗьИНВЕСТ) (ООо) рекомендует it_специалистам наших клиентов

(организаltиii и индивидуtulьных предпринимателей) применять в своей работе

рекомендации по защиl,е информации, указанные в Прилоя<ении l к данному письму, В

случае возникIlовсния вопросов по IIрименению рекомендаций просим Вас позвонить в

службу и нфс,1llлаrlиоttной безопасности по номерам 8 (8722) 67 -72-7 5,8(8722) 62-16-94.

Председате.ll ь Правлен

s.



Приложение Л! 1

к информачионв9му письму
(И нформирование клиентов системы

дистанционного банковского
обслуживания <<iBank2> о мерах

защиты за январь 2022 г.r}

На компьтотере. с использованием которого осуществляется работа в системе ДБО
<iBank2>, IIе рекомеitдуется устаI{авливать программное обеспечениеа , 

имеющее

уязвимости с критичным уровнем опасности. К raKoMy rIрограммному обес,печению

относится программное обеспечение. указанное в таблице ниже,

на меновднпе

уя]ви}|ого
програм}lног0
обеспечсния

Идептпф
катор

Олисание уяlвriNiости Дата (-'сылка ца псточвики l lалич
lle
обнов
ленпй

l повышеняt
прllви.lсl llй
Linur kеrпtl

NlI-1'Rla:
(]\ Ii-20]2_
0l lJs

')ЁслJуА,l,аuхя \rзвплlос1,II
поlв(}.lяст ,loк.t,lbнo|l,!
а} гtliтифпцllров^llIlом)
!.lо![tыпl.Tсннпк!, поlrь,(п l ь свои
прпв .rtrии в цс.lсвой спсте lе
посрсдс,гаом специально создаllпой
врелоносноrо кола. )'язвимость
об),с.lов.lснIl llеJшчя(.1tп ныtl
пеDепопнениеNl.

l8 января
2022 г_

httpý:/^t,ýý.cybeгsc(urity-
htlp.czlvdb/SB20220l l820
htlp://github.com/lortяldý/linUx/commit/3elie
ЬOtlебd t32tfс t 5ldacc062b38269bc9eccc#diff-
({a9e.t83de-lB,l2a()d l ЬсЬяflm3се35l88RЕdа4
987eOe7a52aae7fO4de l 4.05
hrtp://git.keгne1.or9pub/ýcm/linux/kerлeUgit/t
oIvaldý/lin x.git/commit/?id=722d918,17de293
l 0e8aa{).]fcbdbdl fc92c52 l?56

[сть

NIноrýес,гвенные

Apple ios

Nl Il'ltl,]:
с\,Е-2022-
22ý84

')кспJуа lация t'яlвимости
поlво.пяет !,да,rtllноNrу
по},мыш.lеннику выполllнть
проп !вольныii ко,1 в пе.'Iсвой

cxcтeil|c посредствоl| (л l.рыrия
поJlь,}ователеr| спсциа.lьн0
соlдlнного врелоносного ф.iйлi.
} язвимость обус.,IЬвлена ошибкой

26 января
20х2..

https://wwrY.cyberýec uгity-
hclp.czl\ db/SB20220l 26J3
httр://ýuрроrl.аррlе.соm/еп-чý/НТ2l.]056
http://ýuppoгl.apple.conl/en-us/HT2l]053

Выпо.llне шс

кол:r в ,\pple
Sлl'дгi

MI'l'R[:
счЕ-202]
22590

')ксплуа-гаUия уязви:чOсти
по]во.пяет удаJснному
3.rоу]|lыпlJlеннriку выпOлнить
проll]вольный код l, це.lевой

aй(тсме посредствоill открытпя
пO.пьtовате.пtl\I с П еЦ И:1_1ЬН О

со-}лiнноl:i вредоносной веб-

сl ранпцы, }'язви\lос,i,ь
об!с,!ов,rепа оlплбкоl'i
псllо.lь,}овпнпя пOсlе

26 января
2о22 f.

httpý://wrYR.cyberýecurity-
hel р, czlvd b/SB20220 l 2702
http://support.apple.com/en-usЛT2 l3053

прrlвrl.,lегпй в
polkit pkcrec

ll I'|'Rl]:
(]\,1] ]0] l
,l03.1

')ЁспJуr,l,ацllя }яlBllvocTB
по]Ео..tяст Jока.IьПом}
п}l'еllтпфицпровднllоу}
з:lо}ýrышiе пику повь|сить своя
пршви.пегии в це.|lевоil cllcTeMe
посредствоNt со]давия спецllально
сфорil|tlровiнпых персмеппыl д.пя

pl(excc. }'я]впмость обуt.lовленlt
lltNорректпоii проверкой аIо,lныr

26 января
2|122 r.

https:/A!rr,п.c),berýccU rit]--
htlp.czlrdb/SВ20220l 2(,0 l
hllp:/ gitlab.li,eedetklop,oIs/polLilpolLil'-
/commit/a2 Ьf'.ýс9с8]Ьбае46сЬd5с779dз055Ьfi 8
lded683
http;//bшgzilla.redhil.com/ýhoп bug.cgi?id=2
025,169

Выпо.lпенuс

Koi:r в !-olit
PDF R0rder п
Editoг fot }Iac

.не ')ксп,пуаl'ацUя 
) язвrl}lости

по]во.:lяе,г }да_lенном}
].по!,мыlх.'rеннку выполнлть
прои]вольныr-i коп в целевоfi
cпc],elt|c посрсдствоtl отl(рытия
llo.]lb,]oвaтcлeNl специа.пьно
сфорr.irlрованного РD}-,ф:tйла,

Уя,]ви[rость обус_повленп

гпанпчttылl \ с.lовие!l.

25 января
2022 r.

https:/Alýw.c},beгsecu гity-
help.czlvdb/SB202?0t 2505
httpr^TrTn.foxitýo11r!aгe.com/support/ýecuгit
v-bulletins.html

по lBtI

tlI'гRI,]:
cYl1_20] l
{5l05

')ксп_,ll,дтацяя !,rl]виrюtl,и
lto lвo.'lяtl !-la,'Iclllloi1!,
}Jot ]tlылlJelllluK\ вы}в:ttь огка} в

обсi!,}.иванt!l tltj,цсвоii спсlсмы
llo(pc;rcl,Bol, оrfl pal]KIl спецrlа.пьно
сфOрrlирOвt ны\ -lанныt.
} я]виlt{ость об!с.юв",Iеtlа

2{ января
2l1zz r.

httpý ://wwý,-cybersecurity-
hclp.czl!db/SB20220l2.1J8
h(tps:/A!11ý.c! Ьсгýtturitу-
h el p.czlvd b/S B20220l 2,110

httpý://www,cyberýecority-
help.czlvdb/SB20220 l 24.1 l
httos://rrww.cyberýe.n rit}-

2



lallпli,,lпBaя||trl вп} I plI li.lac(tl.
2] яllullря 2{)]] L

help.czA,db/sR2022(l l 2J,l2
httpý:/^rý $.с! hеrýе(шritу-
h,:tp.tzA d b/S lt20220 I 2,|]J
htlp://ý}1}1.ibm.cOm/blogs/pýirt/stсurity-
bulletin-ibm-disconnccted-log-collector-is-
чulпегаЬlс to dcпia1-of-ýervice-and-rrbitrary
code-cxccutioп-dUc-to-.tpache-log{j-cve-202l
{5 l 05-А пd-сt е-202 l -{50{6/
hltp://ttý\r.ibm.cl)nl/stlppolt/pagcý/пodt/65.1 l
922 hltp:/^l ýý.ibm.cOm/b'Ogs/pýilt/ýecuriý,
bUlle(in-ibm iпtсgгпtсd-ппаl} ticý-ý}slem-is
'l lltIlcrable tO-dtпiA1-ol,ýcrvice-and-arbitrar}-
code trcc ti{)n-du( lo.lpItcbe-log{j-cvc-202l-
.15l()5-cYc 202l-{5()]6/
htlp://ýý ll.ibm.col]l/supporl/pageý/nod{r654l
930 httр:/Л\lt rt,,ibm.com/blogý/psirt/SecuriФ-
bullctiл-duc{o{he-usc-Of-дpяchc-log:lj-ibn1-
ýрс(tгum-ý) пlрhопt.is-чOlпсгаЬIе-tо-
lIbi(rlr}-codc-e\ccution счс-202l -]J8]2-.tпd-
с\ e-202l ]5(l{6.апd,dtпiаl,оf-sег\ ice-cr с-
202l_.lsl05/
hltp:/Alýý.ibпr,(o výLlpporl/pages/nodc/6539
]l0 httpl//\\ýý.ibm,com/Ыogs/psirt/ýecUriý-
h llclin-due to thc-tlýe-ol'-дpachclog{j-ibm,
\pectrom-condUctor iý тU|пеrlЬlе-tо-
пгЬitrа[]" codc-c\cculion с\ е,202 l -{,1832 апd-
(v( :0]l-.lill ll,-tlIlJ llcllirlr,|'-\erlic( ctc-
202l ]5l05/
httpr/ýlYll,,ibm,coпl/sllppoгt/pages/пode/65,1l
7Зб hltp:/A\ýw,ibm.com/blogý/pSiгt/secOriý-
ЬUltсliп-iЬm-{)рtгаliопý-апаl) lics,prtdicti!e-
iп\ighl\-i.-tlllп(lxhlc,IlFdrni l ol'\l.r!i(1,
апd-аtЬjtI.tг} -codc c\ccUtion,due-to-apliche-
lояJj-счс 202 l -{5l 05-(чt 202l-{50.16/
htlpr^l $ ý.ibm.com/sllpport/pages/пodc/6549
з60

()rlсlе \ \l
Sсr\ сг

III гRl,]:
( \,[,20l ]-
l7(1.15

)}ic п.l! аrIlцп'l 1я]вп:\lо(тIt
llo lво.Iясr !:Iд,lcllllo},}

IIрлвlt,]tI пIl l] llc,!(:Boil ct,(le.t!e,
) я ]Bll\tocl ь об\с,х)в,l0|lх
HeKoppch,I ны\itl 0l p.rIl ll ч,:,| пям п

l9 янвпря
2022 r.

bttpý:/A!rt $.сJЬсгsе(U,,it) -
h( lp.cz^ db/SB2()2](ll l9I0
htlP|/At ý ý,orncle.(0m/sccOrit} -

Alerlýh\ пiЬпllеtiпirп2022,hlml

Выпо,ll!сппе

колll в По
()i,aclc

}lIl'Rl]:
c]\,[_]02l -
235l

')I.спJуатлцпя

}да,лепllо}|},
].,loy}rыlll.TeIlllпbi\ выпо.Iнrl'гь
проll !во.lьныii гo;l в llс,.iсвой
cliclcrlt. } я lвпIlосl L об}с,lовJена
lItý()ррliNrIIой llpoBtplioii в\(),1llы\

l9 января httmr/ý,}Tп.c! btrsccuгit) -

hclp.cZltdb/SB20220l l821
httpý:/^1ýrt.c} beгsectlrit},
hclP.czlvdb/SI!2022() l l li25
h ttps i/Avý,}t,, с ! bcrýt(urity-
hclp.czl\ db/SB2(l220l l826
htlps:/^t l\ ý.с} beгscctlrit}-
btlp.cz^ db/SB2()2?0l l832
httpýi/A\ ý}Y.с),Ьегýtсчrit),
help.(z/tdb/SB20220I l 8JJ
httpsr^l,rt п.с} Ьсгsесuritу-
help.czl\,db/SR2()220l t831
httprДY}Yn,.oгtlclc.com/s(cпriý-
altгts/cpujul2tl2 l.html
hiIp:/Ayý $.оrасlе.сопl/ýссtlriý-
tlltrt\/cpujяll2()22.hlпil?6 l75{l
httP:/Alý ý.огас]t,сопl/ýс(uгit!
llсгIs/срuiiп]()22.hlml
hl(p:/^\ t\ t\ .оrлсlt,(опrýссчriý -

,tltrts/tpшj.tп2()22.htлll]9.1?5 l0
http:/Arý ý.ortlclc.coпl/stcuril}-
ller{S/cpujiп20]2.html?92.1l 65
httpr^l ý}у.оrлсlt.сопl/sссuriý,
alcrtS/cn i.tD2022.htnll?335,1

Gооglс ('hгопlс

s{ lTRE:
(,\,Е_2022-
0290 ( \,l]_
20]2-0]9J
( \,l.] 2(l]2_
0295 ( \ t.]-

2022_0]96
a,\,г-2022_
0297 (:\,Е-
2022_029lJ
с\,Е-20]2_

')ксп.rvа гацпя !'язви\rости
по]во,Iяt I }]laJell,!ov)
1,1o} \IыL1.1сIIпt,к] выllо.lнп I ь

проlt]воJьпыii Kol R tl(.itвой
(llсlt\l( лосрt]( l B()n оl,rрыIпя
по,,ь n)Blll с,lttl сlltllлА,,ьilо
со t,llltlHoii Bpt]ll,HocIl()ii вtб_

aтрIlнuцы. } язвп}tос,lь
обус.,Iовлеllл опIпбкой
псllо.lь]ованпя послс

!9 янвдря
21122 r.

httр://сгhug,сопrl 270J58
hltр://сrЬug.сопrl 2786 l ]
httр://сгЬUg.сопl/l ]ltl]67
httр://сrЬпg.с(,пj/l 28 l 9?9
hllр://(гЬug,(опl1l ]8JJ75
hltp://crbUg,coni/l 276Jf l
httр://сгЬug.сопl/l 275,1J8

httр://сгЬUg.сопl/l 282l lIi
httр://сгЫlg.(опl/l 278l8{)
hltр://сrЬUg.с(),п/l 28J805
httп://trЬU!!.сопl/l 283з7l

J



0300 с\lЕ-
2022_0з02
с\,f-2022_
0з04

httр://сгЬчя.соm/l282354
http://crbug.com/l 2730l 7
http: //с rЬUg.со m/ l 2б0007 Ч

http:(crbuq.com/l2I2957

выполпение
прои]вольного
кода в Ардсhе
Log4j

MITRI,;:
(]\lE-2022_
23302

')ксплуlт:rция уяlвимости
по]воляет удд.,iеннOму
злоумыtх.пеннику выполнить
произвольный код в це"lевой
системе посредством отпрдвки
специально сформировднных
даняых. Уя]вUмость обуслоЕленд
некоррекгной проверкой входных
дянныхl. лри обрдботке
.епиа пиiа'ванныr дапны\.

I8 января
7022..

httpýr/www.cybersecuгity-
help.crvdb/s820220l l818
httр://|iýtý.драсhе.оrg/thrеаd/ЬýrЗl5qz4g0mуг
jhy9h67bcxodpkwj4w
httpr/logging.дpache.org,4og4jl1.2/index.html

Залросы к
произвольным
системам в
оrасlе IITTP
sеrчеr

MlTRE:
счЕ_202l-
,10438

:)ксплуатitция уя,}виý!остипо]воляет удалеяному
]ло},мышленяику .
lrниllяrли]ировrть,lапросы к
проя]вольным сястемам с

уязвимоaо веб-сервера
посредством 0тпрдвки спеuпа.пьно
сформированного НТТР-пакетд.
Уя}вимость обусловлена
нскорректной проверкой
введенныI данных.

l8 января
2022 f-

httpSr/www.cybersecUrity-
help.czlvdb/sB20220 l l836
http://www.oracte.com/ýccUrity-
alerB/cpujan2022.html?l389
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