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<<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2> о мерах
защиты за февраль 2022 r.>>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использовtшия уязвимостей прогрaммного обеспечения и IIовышения )фовня защиты
информации при работе с системой дистаЕционного бацковского обслуживания (iBank2>
(Интернет-банком) сrryжба информационной безопасцости рнко
(ПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специаTистам наших клиентов
(организаций и индивидуальньж предпринимателей) применять в своей работе
рекомендации по защите информации, указавные в Приложении 1 к данному письму. В
сJо,пrае возникновеIIия вопросQв по примеЕению рекомендаций просим Вас позвонить в
службу информационной безопасности по Еомерам 8 (8722) 67-72-75,8(8722) 62-16-94,

Председатель ов К.А.

в



Приложенпе Лit 1

к информационЁому пцсьму
<<Информирование кпиентов системы

дt станционного банковского
обслуживания <iBank2> о мерах

зациты за январь 2022 г.>>

На компьютере, с использованием которого осуществJuIется работа в системе ДБО
(iBank2>, не рекомеЦдуется устЕшавливать програI\,{мное обеспечениеr. , имеющее

уязвимости с критичным уровIIем опасности. К такому програI\,{мному обеСhечению
относится программное обеспечение, }казанное в таблице Еиже.

л! ндимевовднпе
уязвимого
прOграммного
обеспечения

ИдентифIr
катор
уязвимOст
ей

Описавие уязвпмосrп Ддта ссылка на источникп налпч
ие
обнов
л€нпй

1 выполненпе
произвOльяого
кодА в Microsoft
ofiice viýio

MITRE:
счЕ_2022_
2l988

Эксплуатацtl' уязвпмостппозволяет удаленному
!Iоумышленвику выпоJIнить
пропзвольfiый код в целевой
системе посредством отправки
специмьпо сформпровапного
запроса. Уязвпмость обусловлена
яекоррекгяой проверкой входных
давныi

8 феврмя
2022 f.

https://wrvw.cyberýecuriý-
hel p.cz./vdb/sB2022020849
httpr/portal.msгc.microsoft com/en-
Uý/ýecurity-guidancc/advisory/cvE-2022-
2l988

Есть

2,. мноr(ественные
уязвимостш в
Mo7illa Firеfох
F'irеfох ESR

MITRE:
счЕ-2022_
2275з

Эксплуатдцшя уязвuмости
позво!,Iяет локмьнOму
а}тентифицировднtlому
!лоумышлевнпку повысшть свои
прпвплегrtп в целевой сшстеме.
Уязвшмость обуслов,Iеяа
состоянпем гонкJ в службе
обновлеяия.

8 феврмя
2022 f.

https://t+,9ц{.cybersecu riФ-
help.cz./vdb/SB2022020837
http;//www.mozillд.orglen-
Us/security/adviýories/mfsд2022-05/
httpi//www.mozilla.oц/en-
US/ýecurity/adviýories/mfsa2022-04/

Есть

з. множествевные
уязвtlмостп в
Mozills Firefox и
Firefox EsR

MITRE:
счЕ_2022-
721s4

Эксплуатация уязвимости
позволяет удалеIiяому
з.лоумышленнпку получпть НСД к
цФ,Iевой спстеме посредством

устаяовки пользователем
определенного тппа рдсшrrрения
брау]ера. Уязsимость обусловлена
некорректнымп огрдяиченямп
безопдсности.

8 февраля
2о22 f.

https|//wп\v.cybersecurity-
help.czlvdb/sB20220208,19
http://portдl.mýrc.microsoft.com/en-
Us/ýecurity-guidдnce/adviýory/cvE-2022-
2l988

Есть

1. мноrественвые
уязвпмости в
Adobe Illustrator
сс

MITRE:
cvE_2022-
23186

Эксплуатдцпя уязвимостн
позвоJ,Iяет удалевному
злоумышлепвriку выполнить
прошзвольный код в целевоfi
системе посредством открытllя
пользоватеJ5ем специl!льно
соцаяного вредопосноrФ файла.
УязвимосIь обуслов.ленд ошшбкой
гпанпх памятш.

8 феврдля
2022 r.

http://helpx.adobe.com/ýecшrity/productý/illus
trator/apsb22-07.html
httpý://www.cybersecurity-
help.cz./vdbБB202202084E

Есть

5. выполненпе
прOпзвольного
кода в Adobe
Photoshop

MITRE:
счЕ-2022_
2з2оз

Эксплуатяция уязвиNlостп
позво,JIяет уддленному
злоумышленнпку выполнllть
прохзвольный код в целевой
сllстеме посредетвом открытпя
п Iьзовдтелем спецпаJIьно
соцанного вредоносного фrйлд.
Уязвимость обусловлена ошибкой

8 февраля
2о22 f.

httpý://www.cybersecurity-
help.cz,/vdb/sB2022020842
http://Ъelpx,adobe.com/security/productý/phot
oshop/apýb22-08.html

Есть

6. мяФкественные
уязвпмостп в
Foxit PDF
Rедdеr и Editor
для windows

MITREl
cvE_202r-
44708
счЕ_2021_
44109

Эксплуатация уязвпмостипозволяет удаленвому
моумышленнику вылолнить
произвольный код в целевой
спстем€ посредствOм 0ткрытйя
пользователем спеuидльно
созданвоIо РDF-файла.
Уязвимосrь обусловлена ошшбкой

2Е яfiваря
2022 f,

http://www.foxitsoftware.com/ýupport/securit
y-bulletiný.html httpsi//www.cybersecurity-
help.czlvdb/SB202201280б

Есть

2



7. множественные
уязвимостп в
Foxit PDF
Reader и Editor
для Windowý

MITREl
счЕ-2018-
1285

Эксплуатацпя уязвпмостипозволяет удяленпому
:Urоумышлеянику выпо,JIнить
произвольный код в целевой
системе. Уязвимость обусловлена
некорректной проверкоfi входных

28 янвлря
2022 r.

http://www.foxitsoftwale.com/ýupport/ýecurit
у- bulletiлs.htm l h tl рýr/$ rr.rv.c} Ьеrsес ч rity-
help.crvdb/SB20220l 2806

Есть

8. множествсяные
уязвимOстп в
Foxit PDF
Reader и Editor
для windows

MITRE:
счЕ-2021-
40420

Эксплуатация уязвимостп
позво!,Iяет удаленяому
злоумышленнику выполtlить
произвольный код в цеJl€вой
сшст€ме посредством оIкрытня
лольlователем спеппяльно
со]даннов рDF-фдйла.
Уязвимость обусловлена ошriбкой

28 января
2022 r.

http://wý.rv.foritsoftware.com/ýupport/ýecurit
y_bulletiný.htmI https://www.cyberýecuriry-
help.czlvdb/SB2022012806

Есть

мноr{ественвые
уязвимости в
Foxit PDF
Rеаdtг и Editor
для windows

MITR[:
суЕ-2022-
22150

соцанного

Эксплуатацпя уязвшмостипозволяет удалсняому
злоумышленяику выпоJIвшть
произвольпый код в целевой
спстеме посредствOм открыти,

спецшдльно
РDF-файла.

Уязвимость обуоlовлена ошибкой

28 января
2022 f.

http://www.foxitsofмдre.com/ýupport/secorit
y-bulletiný.html httpý://www.cyberýecurity_
help.c/vdb/sB20220l2806

Есть

10. выполноние
прошзвольного
кода в
TightvNc

MITREI
счЕ-2022-
23961

Эксплуатаци, уrзвимостяпозволяет удалевному
злоумыIIIJfеннику выполнить
пропзвольный код в целевой
системе посредством отправкri
спецнмьио сформtlрованных
дднных. Уязвпмость обусловлена
ошибкоЙ границ памятц при
обработке данных в функции
InitialiýeRП'Bcnnn€ction.

30 января
2022 г,

httpsr/www.cyberSecurity-
help.czlvdb/sB20220l2807
httрi//wwrч.tightчпс.соmЛiсепýiпg-ýеrчеr_
xl l.php
http ://gith ч Ь.соm/Мдh er Апюлi / СУ Е-2022-
2з967

Есть

l1 мноr{ествеяные
уязвимостп
Microsoft Edge
(Сhrоmiчm-
baýed)

MITREl
счЕ-2022-
0,159

счЕ_2022_
0452
счЕ_2022_
0453
счЕ_2022_
0456
счЕ_2022_
0458

Эксплуатация уязвшмости
позвOляет удаленному
зJtоумышленнику' выполнить
произвольный код в цеJrевоil
системе посредством открытпя

специмьllо
соцавяой вредоносной веб-
страпицы. Уязвимостьобусловлена ошибкой
использOвдfiпя поý,Iе
освобо,кдения.

l Февраля
2022l.

https://www.cyberýecurity-
help.czlvdb/sB202202040,1
httр:/Фоrtдl.mýrс.miсrоýоft соп/еп_
Us/ýecurity_guidance/advisory/cvE_2022_
0452 http://portal.msrc.microsoftcoпl,/€n-
Us/ýecurity-guidance/advisoгy/cvE-2o22_
0467 http://por(al.msrc.microsoft.com/en-
US/security_Bцidance/яdviýory/c\ts-2o22_
0162 http:/фortal.mýrc.microsoft.com/en-
Us/securiФ_guidanc€/adviýory/c\T_2022-
04s1 http://portal,mýrc.microýoft.com/en-
US/security_guidance/adviýory/cYE-2022-
0459 httр://сгЬчg.соm/1287962
http|//chromereleases.googleblog.comД022102/
strbIe_channebupdate_for-deýktop.html
http://portal.msrc.microýoft.com/en-
US/ýесчriФ-gчidапсе/дdчisоrу/СvЕ_2022_
0453 http://portal.msrc.micгosoft.com/en_
US/secшrity-guidяnce/adviýory/cvE_2022_
045,t httр://роrtаl.msrс.miсrоsоft.соm/еп-
US/secшrity_Buidance/дdvisoгy/cvE-2022_
0456

Есть

12. множественяые
уязвпмости
Microsofa Edge
(Сhrоmiчm-
baýed)

MITRE:
счЕ-2022_
2з26з

Эксплудтдция уязвимости
позво,lяет уд:шенному
!лоумышленнпку выпФ,lнить
произвольный код в целевой
сист€м€ посредством 0ткрытия

специальн0
созданного вредояосного файла.Уязвимость обусловлена
некорректной проверкой входных
дднных.

1 феврдля
2022l.

https;//www.cybersecurity-
h elp.czlvd b/sB202202040,1
httpi//portal.mýrc.microýoft.com/en_
US/s€curity-guidance/advisory/cvЕ_2022-
0452 http://portfll.mýrc.micloýoftcom/en_
Us/ýecurity_guidance/adviýory/c\T_2022_
0467 http://portal.mýrc.microsoftcom/eп_
Us/ýecurity-gujdance/advisory/cvB_2022-
0162 http:фortal.msrc.microsoftcom/en-
Us/sесчriry-gцidапсе/дdчisоrу/СvЕ-2022-
0457 http://poraal.msrc.nicroýoft.com/en-
US/security_guidance/adviýory/cvE_2022-
0459 http://crbug.com/l287962
http://chromereleaseý.googleblog.comД022102/
staЫe_chдnnel-update-for-deýktoР.html
http://portal.msrc.microsoft.com/en-
US/security_guidaпce/adviýory/cvЕ-2022-
0,153 httpi//portal.msrc.micгosoft.com/en_
US/security_guidance/adviýory/cvЕ_2o22-
0454 htto://Dortal.msrc.microsoft.com/en_

Есть

J



US/ýecuriý-guidaпce/advisory/CVE-2022-
0,156

l3, множествеfiяые
уязвимости
Мiсrоýоft Edge
(chromi m-
bдsed)

MITREI
cvE_2022_
0162

Эксплуатеция уязвямостипозволяет удаленному
злоумышленншку вып{ljlппть
лропзвольный код в целевой
системе посредством открытпя

специально
созданного вредояосного файла.Уязвимость обусловлена
некорреiýноЙ проверкоЙ входпыI
даяных.

l февраля
2022 f.

https://www.cyberýecurity-
help.cz-lvd b/SB2022020404
httр:/фоrtаl.mýгс.miсrоýоft.соm/еп-
US/ýecurity-guidxnce/дdvisory/cvЕ-2o22-
0452 http://portal.mýrc.microýoft.com/en-
US/security-guidance/яdviSory/cvE_2022-
0467 http://portal.msrc.microýoft.com/en-
Us/security-guidance/advisory/cvE-2o22-
0462 httрr/роrtдl.msrс.miсrоФriсоm/еп-
US/ýecurity-guidдnce/advisoгy/CYE-202?.
0457 http://poltal,msrc.microýoft.com/en-
US/secцriý-guidance/adviýory/cvE-2022-
0,159 http://crbug.com/l287962
http://chromereleaýeý.googleblog.com/2022l02/
stable-chaпDel-updдte-for-desktop.html
http://portдl.mýrc.microýoft.com/en-
US/securiý-guidance/advisory/cvE-2022-
0453 h ttp |//portal. msrс.m icroýo{t.com/e п-

t S/sec ш ri ty-Euida псе/аd l iýоrуi cv Е-20 22-
0454 httр://роrtаl.msгс.miсrоsоftсоm/еп-
US/security-guidance/adviýory/cv Е-2022-
0456

Есть

l4.
уязвимости
Microsoft Edge
(Сhгоmium-
based)

NIITREl
суЕ_2022-
0162
счЕ_2022-
0466
суЕ-2022-
0461

Эксплудтацпя уязвямости
позволяет уддленнOму
злоумышленнику получить НС{ к
данным в целевой сйсте]лlе

посредством 0ткрытпя
спецпrльно

созданноil вредоноспой веб-
странпцы. Уязвшмость
обусповлеfiд некорректной

ремиздцией scroll.

1 февраля
2о22 r.

https://www.cybersecurity-
help.cz7vdblSB2022020404
httр;//роrtаl.msгс.miсrоýоft.соm/сп-
['S/ýccuril)-guidдnce/advisory/cvE-2022-
0452 h ttp |//portal. mýrc.microsoft.com/en-
I s/sec ч ri tу-gч ida псе/а dvisory/cvE-20 2 2-

0,1б? http://portal.rnsrc.microsoft.com/cn-
Us/securiry-яuida псе/дdчisоrу/СvЕ-2022-
0462 httр:/Фоrtдl.mýгс.miсrоsоftсоm/еп-
US/sесчrilу-gчidапсе/дdчisоц/СvЕ-2022-
0457 httрr/роrtдl.msrс.miсrоsоftсоm/еп-
Us/securiý-guidance/adviýor}/C\T-2022-
0459 http;//crbug.com/1287962
http://chromereleaSes.googleblog.com/2022102/
ýtable-chдnnel-шpdate-for-deýktop.html
httр://роrtsl.m5гс,miсrоýоft.соm/еп-
LS/securiý -guidance/advisory/cvD-2022-
0453 ьttp://portal.msrc.microsoft.com/en-
I S/secu ri ty-guida псе/дdчisоr} /Сv Е-2022-
0454 http://portal.mýгc.microsofr.com/en-
US/ýecurity-guidance/advisory/cvE-2022-
0,lsб

Есть

l5. выполненпе
прOизвольного
кода в Лррlе
Sаfагi

MITRE:
счЕ_2022-
22620

Эксплуатация уя]вимостипозволяет уддленному
злоумышленнцку выполнить
прошзвольвый код в целевой
системе посредством открытшя

спеuиа_пьно
создднной вредоносной веб-

стрдницы. Уязвимосгь
обуý,Iовлеяа ошибкой
использования после

l0 февраля
2022,..

http://ýupport.apple.com/en-us,/HT2l309l
httpý:/Л ww.cyberýecurity-
help.crvdb/SB2022021014

Есть

l6. МнФкествсняые

zahbix

MITRE:
cvE_2022-
2зlз2

Эксплудтация уязвимости
позволяет лOкальвому
аутентиФицированному
злоумь!шленнику повысить свOи
привилегип в целевой системе.
Уязвямость обуслов"Iенд
некоррекгными ограничепшяrп
безопасности.

23 февраля
2022 г.

http://ýupport.zabbix.com/browýe/zBx-20350
http://lists.fedoгaproject.org/srchivesЛist/pяck
а8е-
a n no u nce@lists.fedoraproject org/mesýage/6S
ZYHxINBKcY42ITFSNcYE7KcSF33vRA/
http|//suppoit.zabbix.com/browse/ZBx-20З4l
httpsr/www.cyberýecurity-
hel p.c?-/vdb/S82022022306
http://liýtý.fedorдpгoject.org/archivts/list/pack
аgе-
announce@lists.fedoraproject.oг8/message/v
вбw556GчхокUYтлSтDGLзлI?S3ýJнх7

Есть

|7. мпожествснные
уязвимостн в
Zabbix

MITRE:
счЕ_2022-
23131

Эксплудтация уязвимOст
позволяет ! удалеЕному

моумышленвпку получить НСД к
це,,Iевой clrcTeмe. Уязвrrмость
обусловлена некорректвой
паботой пDоцессд ачтеятификацtlи.

23 феврмя
2022 r.

http://support zabbix.com/browýezBx-20350
http://liýtý.fedorдprojcct.org/archivesЛist/pack
дgе-
anno nce@liýts,fedoraprojeclorg/meýsage/6S
ZYнхINвксY42tтFSNсYЕ?ксsF33\тд/
httn://sltnnort.zabbix.com/browsezBx-2oз41

Есть



г-

t,

https://wпw.cybersecurity_
help.czlvdb/SB2022022306
http://lists.fedoraproject.org/archivesЛisфack
а8е-
аппочпсе@lists.fеdоrарrоjссt.оrgmеsýаgе/v
вбw556GчхокUYтлSтDсLзА17sзSJнх7

l8. множествеfiные
уязвимостп в
Gооglе Сhrоmе

MITRE:
счЕ_2022_
0603 счЕ-
2022_0605
cvE_2022_
0606 счЕ_
2022-0601
счЕ_2022_
0609

Эксплуатация уязвшмостипозволяет удаленному
злоумышленнику выпо!,IDить
произвольный код в целевоil
системе посредством открытшя
лользовътлелем специ rьн_о
созданнои вредонOснои ве0_странпцы. Уязвимость
обус,,Iовлена ошuбкой

освобождения.

l4 февраля
2022l.

https://www.cyberýecuгity_
help.czlvdb/SB2022021430
http://chromereleascý.googleblog.comД022102/
stable_channel-update-for-deýktop_l4.html
http://crbug.com/l2?3397
http://crbug.com/l286940 ,httр://сгЬч8.соm/l2Е5,149 '_.
httpl//crbug.com/l296l50
http://crbug.com/1 270333
http://crbug.com/1290008
http://crbn8.com/l 288020
httр://сrЬчя.соm/l250655

Есть

I9- множествсliные
уязвпмости в
Google Сhгоmе

MlTRE:
счЕ-2022-
0604

Эксплудтдция уязвимостп
позвоJ,Iяет удаленному
злоумышлепппку выполншть
произвольный код в ц€левой
системе посредством открытия

специдльн0
созданноЙ вредоносноЙ веб-стрдницы. Уязвпмость
обусловленя ошпбкой границ

14 феврмя
2022 r.

https://www.cybersecurity_
help,czlvdb/SB2022021430
httр://сhrоmеrеlеаýеý.gооglеЬIоg.соп,2022l02l
stдble-channel_update-for_desktop_l4,html
httpl/cгbug.com/1273397
http://crbug.com/l286940
http://crbug.com/l285449
httр://сrЬчя.соm/l296l50
httр://сrЬчg.соm/l270З33
http://crbug.com/l290008
http://crbug.com/l288020
httD://crbus.com/l250655

Есть

2о. мноrественные
уязвимостп в
Gоояlе Сhrоmе

MITRE:
счЕ-2022-
0608

со]данной вредоносной веб-
странuцы.
обуслов,лена
переполяенйем.

' УязвиDlость

Эксплуатация уязвимости
позволяет удалепнOму
злоумышленнику выпоJlнить
проuзвольный код в целевой
спстеме посредствOм открытuя

l4 февраля
2022 r.

httpýr/www.cybersecurity_
hclp.cz]vdb/S82022021430
http://chromereleaýes.googleblog.com/2022l02l
StдbIe-channel_update-for_desktop_1,1.html
httр://сrЬug.соm/1 273397
http://crbu8.com/l 286940
http://crbu8.com/l285449
htrp://crbug.com/l296l50
httр://сrЬug.соm/1270З3З
httр://сrЬчg.соп/l 290008
http://crbug.com/1288020
http://crbug.com/l2s0655

Есть

z1. мнФ{ественвые
уязвимостll в
Mozilla
Thunderbird

MITRE:
CvE_2022-
221sз

Эксплуатация уязвпмостипозволяет локальяому
а]rтентифицпровднному
апоумышленfiuку повысить свои
прпвнлегии в целевой сшстеме.
Уязвимость обус.,Iовлепа
сосгоянпем гонкп в службе

Il Феврмя
2022 f.

httpsl//w$.rY.cyberýecurity-
help.czlvdb/SB2022021 l 14
httpr/www,mozilla.org/en-
US/security/adviýorieý/mfsa2022-06/

Есть

22.

уязвпмостш в
Mozilla
тhчпdеrьird

MITRE:
счЕ-2022-
227s4

Эксплуатация уязвимосtп
позвоJ,Iяет удалеflнOму
злоумышленнику получшть Нсд к
це",Iевой системе поýредством
установки
определенног0 тяпа расширения.
Уязвrtмость обус",lовлена
некорректныпrи ограниченйями
безопасностп.

l1 феврдля
2022r.

https://www.cyberýecurity_
help.c/vdb/sB202202l l 14
http://www.mozilla.orglen-
US/ýecuriф/adviýorieý/mfsa2022_06/

Есть

2J. мноiкественные
уязвимостIl в
MoziIla
Thunderbird

MITRE:
CvE-2022_
22156

Эксплуатацхя уязвимости
позволяет удаленнOму
злоумышлепнику выпоJlнпть
произвольный код в целевой
системе посредством переноса
поJrьзователем на рабочий столспециально созданного
вредоносяого язобрФкеншя,
Уязвимость обуслоепенд
HeкoppeкTнoli идентнфикации
фдйлов во время операции
п€Dетдскшванtlл.

ll февраля
2022l.

https://rryww.cybersecurity_
help.cz]vdbls8202202 l l l4
hft р://www.mоzillа.оrя/еп_
US/security/advisorieý/mfýa2022_06/

Есть

24, мноцественные
уязвимостя в
Mo7ill,
Thunderbird

MITRE:
суЕ-2022-
22164

Эксплуатация уя3впмости
по5воляет ! удаленному
злоумышленнику выполнить
проязвольцый код в целевой
системе посредством открытпя

1l феврмя
2022 г.

httpsl//п'rvw.cybersecцrity-
heIp.czlvdb/s82022021 1 14
http://www.mozilIa.org/en-
US/securiФ/adviýories/mfsa2022-06/

Есть

5



созданной вредоносной веб-
стравпцы, Уязвимость
обус,lомепа ошибкой границ
памяти.

25. мяожественные
уязвимостll в
Microsoft Еdяе

мIТRп:
суЕ-2022-
0603 счЕ_
2022_0605
счЕ-2022-
0606 cvE-
2022-0601
счЕ-2022_
0609

Эксш!удтдцпя уязвимосгилозволяет удаленному
моумышленнику вылоляпть
произво.льный код в целевой
спстеме посредством открытия

специально
соцаяяой вредояосвой веб-
стрдницы. Уязвимость
пбчсповfiя, пlпябкпй
с;ользованхя после

освобо)цденпя.

16 феврмя
2о22, f.

httpý://www.cyberýecurity_
help.crvdbБB2022021622
http://portдl.mýrc.microsoft com/en_
US/secUrity€uidдnce/дdviýory/c\T_2022_
0610
http://chromereleaýcs.googleblog.com/2022l02/
ýtдble-chann€l_update_for-desktop_l4.htmI
http://crbug.con/l290008
http://crbug.com/1285449 --,

http://portдl.msrc.microýoft.com/en- ..
Us/security-guidдncc/advisory/cvE_2022_
0603 httD://сrьчs.соm/l27з397

Есть


