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<Информирование клиенТоR..системы
дистанционного банковского

обслуживания <iBank2> о мерах
защиты за март 2022 г.>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информашии при работе с системой дистанционного банковского обслух<ивания KiBank2>
(Интернет-банком) служба информационной безопасности рнко
(ПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивидуальных предпринимателей) применять в своей работе
рекомендации по защите информации, укаваЕные в Приложении 1 к данному письму. В
случае возЕикновения вопросов по применению рекомендаций просим Вас позвонить в
слухtбу информационной безопасности по номерам 8 (8722) 61 -72-7 5, 8(8122) 62-16-94.

бдурахманов К.А.

Ф.



ПрцложенIlе Л! l
к информацrtонному пrlсь}rу

(Информирование клlIентов спсте}tы
дистанцIlонlIого банковского

обслужIlванllя (iBaлk2r, о Ntepax
защиты за март 2022 г.)

На компьютере, с использованием которого осуществляется работа в системе,ЩБО
KiBank2>, не рекомендуется устанавливать программное обеспечение, имеtOщее
уязвимости с критичным уровнем опасности. К такому программному обеспечению

обесп таблицU,l,нOgи,l,чя lIn(}l ечени ое в таолице ниже.
Ilвяменовяние
уязвllмOго
прогрдпrмного

Идснтифи
катор
уязвпмост
ей

Олисание уязвлмостиь. Датя ссьшка H:l lrсточплкп наллч
lle
обlrов

1-

cMs aitri'

ALRT_
2022030з.2

ЭRсплуатация уязвимо<ти позволяет

чдаленному злоумышленникч
записать произвольные файлы в

vязвимую систему посредством
отправки специальво
сформироваяных сетевых пакетов.

Данная уязвимость присутстаует в
модчле (voteD cMs Bitrix.

З марта
2о22 r,

Есть

2.
по обеспечению
безопасности

оборудования

ALRT_
20220зOs.1

В данных рекомендациях
представленьa сведевия по базовым
подходам к о беспечению
информационной
безопасности
телекоммунихационного
оборудования (управляемые
коммутаторы, марlJJрутизаторы,
межсетевые экраны, далее
оборудованйе), а также еrо систем
упрааления на участнах сопряжения
локальных вычислительных Gетей
предлриятий с сетью Иятернет,
направленвь!е на' минимизацию
рискоа
проаедения компьютерных атак со
стороны сети Интернет.
1. Обеспечить изоляцию каналов
управлеяия оборудоsанием и

средств управления оборудоsанием
от
локально вычислительной сети
предприятия.
организовать
(лоrически

Рекомендуется

изолированную) сеть управления,
вмючаюц ую средства управления
и мониторинrа техничесхого
состояния, ведения rжурналовсобытий, аутентификации
пользователей.
2. по возможности отмючить
дистанцrонное
оборудованйем

управление

либо осущесrвлять такое

управление по каналу,
защиценному сертифицирова
нными ФСБ России средствами
криптоrраФичеa{ой
защиты илй орrанизационно
техническими мерами(выделенный канал),
исllлючаюlцими возможвость
упрамения оборудования кем либо
кроме администратора,
з. исключить
неaанкционированный достYп к
ynp""n""n,o оdорудо"""п

4. Создать резервные копии
поогоаммноaо обеспечевия й

5 марта
2о22 r-

Есть

2



конФиryрациЙ оборудования на

носителях. Вести учет изменений
конфиryраций.
5. Оlраничить досryп сторонних
лиц, привлекаемьц к обеспечению
техвичесхого обслуживания, к

управления об орудованием.
6. Сменить пароли пользователей и
администраторов оборудования и

далее проводить такую смену не

реже
1раза в месяц. Устанавливаемые
ларо/Ь должвы соответствовать
требованиям (сложноaтиD:

длина пароля должна быть не
менее 12 символов;

лароль н е должен основываться на
словах ecTecTBeHHolo языка, а также
на том, что связыбает ero с
информациеЙ
характера {дата рождения, номер
rелефона и т.д.);

пароль не должен содержать более
2 следуюцих друr за другом
одинаковых символов, а числе сима

лароля обязательно должны
присугствовать бyквы в верхнем и
нижнем регистрах, цифры й

символы [@. #, s. &. +. %и т.п.)
з.

spring

ALRT-
2о22озз1.1

По каналам Национальноrо
координационноrо центра ло

получены сведения об уязвимости
(нулевого дня) а одном из
популярных фреймворков мя
разработки lача-приложениЙ
spring Framework.
Обнаружеяная уязвимость на

даввый момент не имеет
индентификатора cvE, но носит
название spring4shell. Указанное
название присвоено по аналогии с

наименованием уязвимосrи
Lo84shell в виду схожести
механизма внедрения
исполняемого кода. Удаленный
злоумычJленник лосредствомотправки специально
сформированных запросов может
получить досryп к объекту
AccessLogvalve, отвечаюцему за
создание журнала досryпа к ве6_
серверу, переопределить
параметры логирования и в

последующем направить
вредоносный запрос на создание
JsР-файла, представляюцего из
себя YдалевныЙ исполняемый
Файл.

З1 марта
2о22l.

https://www,cyberkendra.com/2022l0Зlýpring
shell-rce-O-day_vulnerabil jty.html
https://bugalert.orElcontent/notices/2022-0З-
29-5pring.html
https://github.com/BobTheshoplifter/sprjng45
hel'-poc
http5://WWW.sprin8cloud.iolpost/2022-
0З/5рriпg-Odау_чu|пеrаЬilitу/f 85c.tab=o
https://websecured.iolЫo g| 6244|1ct7'7 5 ad17
d72274d16/5pring4shell-poc

4.

кода в cisco los
and cisco los хЕ

MlTRE:
счЕ-2017_
6736 cvE-
2оL7-67з7
cvE_2017-
67з8 cvE_
2о17-67з9
cvE_2017_
674о cvE_

Эксплуатация Yязвимости по3воляет

аутентифицированному
злоумыtllленнику выполнить
произвольный ход s целевой
системе посредством отправки
специально созданного
вредоносного sNМР-пакета черёз
lРч4 или lРv6. Уязвимосгь

0з июля
2017l.

http5://Www.cyber5ecurity-
hеlр.сzlчdЬ/sВ2017070ЗOЗ
http://tooIs.cisco,com/ýecuritY/center/content
/ciscosecurityДdvisory/cisco_sa-2017o629,

Есть



|-

L

2оL7-6741
cvE_2017_
6742 cvE_
2017-67 4з
cvE_2017_
6744

обуслоsлена некорректной
проверкой входныхданных,

5.

уязвимости а Ло
lBM

MlTRE:
cvE_2021_
410з5

Эксплуатация чязвймости позволяет
удаленному злоумыщленнику
получить Нц к целеsой системе
посредсrаом отправки специально
сформироsанного запроса.
УязвимоGть обусловлена
некоррекtными ограничениями

08 марта
2022 l.

https://Www.cybe15ecurity-
hеlр.сzlчdЬ/sв20220зоs06
https://wWw.cybersecurity_
hеlр,сzlчdЬ/5В2022ОЗO8ОЗ
http|//Www.ibm.com/blo8s/p5irt/security-
bulletin-multiple-vulnerabilities-in-sterling-
coлnectdirect_broWser-user-interf асе/
http://www.ibm.com/support/pa gеs/поdе/65
61041
httpl//Www.ibm.comlblogs/psirt/seci;ity_
bulletin-some-unspecified-vulлerabilities-in-
java-se-result-in-the-unaUthenticated-attacker-
to-take-contro1_oЁthe-system-or-some.impact/
htф://wwW.iЬm.соm^чрроrt/ра8еs/поdе/65

Есть

6.

уязвимосrи в ПО
lBM

MlTRE:
cVE-2021_
з5560

Эксплуатация уязвимости позволяет
удаленному злоумыч'lленнику
выполнить произвольной код в
целевой системе. Уязвимосrь
обусловлена некорректной
проверкой вход1]ых данных.

08 марта
2o2z r,

https://WWw.cvbersecurity-
hеlр.сzlчdь/sв20220зо806
http5://wWW.cybersecurity_
hеlр.сzlчdь/sв2022оз080з
httpl//WwW.ibm.com/Ыogs/psirt/security-
bulletin-multiple-vulnerabilitie5-in_sterling-
connectdirect-Ыowser_usel_interf асе/
http://WWw.ibm.com/5upport/pages/node/65
61041
http|//www.ibm.com/Ыo8s/psirt/security-
buIletin-5ome_un5pecif ied-vulnerabilities-in-
java-se_result_in_the-unauthenticated-attackeЁ

to-take-control-of-the-system-or-5ome- jmpact/
http;//WWw,ibm.com/supPort/pages/node/65
61s17

Есть

7. вылолнение

команд ОС в
zYxel NWA1100-
NH

MlTREI
cvE_2022_
25з12

Эксплуатация уязвимости позаоляет
удаленному .злоумышленнику
выполнить лроизвольные команды
ОС в i4елевой системе посредствомотправки специально
сформированных данных.Уязвимость обусловлена
некорректной проверкой sходных

07 марта
2о27 r.

http://Www.zyxel.com/support/os-command-
injection-vulnerability-of-NWA1100-NH-acce55-
point.shtml http5://Www.cyb е rsecu rity-
hеlр.сzlчdЬ/sВ20220З0704

Есть

а. выполнение

kerлel

MlTRE:
cvE_2022-
25з12

обусловлена
неинициализированных l'ecvDcoB.

Эксплуатация уязвимоGти позволяет
локальному злоумышленнику
вылолнить произвольный код в

целеsой системе. Уязвимосгь

08 марта
2о22 r.

http://dirtypipe.cm4all.com/
https://wWW.cybersecurity-
hеlр.сrчdЬlsВ20220ЗO8О8

Есть

9.

кода в Microsoft
Remote Desktop
client

МlтRЕ:
cvE_2022_
21990 cvE-
2022-
2з285

Эксплуатация уязвимосlи позволяет
удаленному злоумычJленникY
выполнить произвольнуй нод в
целевой системе посредствомотправки специально
сФормированного запроса.Уязвимость обусловлена
нехорректной лроверной входных

08 марта
2о22..

httpl//portal.msrc.microsoft ,соm/еп-
Us/security_8uidance/advi5ory/cvE-2022-
21990 http |//portal. msrc. m icrosoft. com/e п_
Us/5ecurity-8uidance/advisory/cvE-2o22-
2З285 https://www..ybersecurity-
hеlр.сrlчdЬ/sВ20220З0814

Есть

10. выполнение

lllu5trator

,MlTRE:

cvE_2022_
2зlа7

Энсплуатация уязвимости позволяет

чдаленному злоумышленнику
выполнить произвольный код в

целевой системе посредством
отхрытия
специально созданного
аредоносноrо фаЙла. Уязвимосrь
обусловлена оUJибкой границ

09 марта
2022l.

http://helpx.adobe.com/security/products/iIlu
strator/apsb22-15.html
http5://wwW.,cyber5ecurity-
hеlр.сzlчdЬ/sВ20220ЗО9OЗ

Есть

11.

Ехсhап8е server

MlTRE:
cVE_2022-
2з277

Энсплуатация уязвимости позволяет
удаленному злоумыrлленниху
выполнить произвольный код в

целеsой системе посредствомотправки специально
сформированного залроса.

08 марта
2о22.-

http://portal.msrc.microsof t.com/en-
Us/security_8uidance/advisory/cvE-2o22-
2з277 https l//WWW.cyb е rsecu rity-
hеlр.с!/чdЬ/5В20220З0818

Есть



г

I

Уязвимость обусловлена
некоррек оЙ проверкоЙ sходных

12-

Photo5hop

MiTRE:
cvE-2022-
24о90

Эксплуатация уязвимости позволяет

удаленвому злоумышленнику
вылолнить произвольный код в

целевой системе посредством

специально созданного
вредоносного файла. Уязвимость
обусловлена ошибкой rраниц
памяти.

открытия

09 марта
2022l-

http://helpx.adobe,com/securitylproducts/ph
ot05hop/apýb22-14.html
https://www.cYbersecurity-
hеlр.сzlчdь/sв20220з0902

Есть

1з.

Microsoft .NET
and visualstudio

MlTREl
cvE_2022_
24512

эксллчатация чязвимо
удаленяrому злоумышленнику
выполнить произвольный код в

целевой системе посредством
отправки , специально
сформированного запроса.
Уязвимость обусловлена
нехорректной проверхой входных
данных.

08 марта
2о22 г.

https://Www.cybersecurity-
help,czlvdb/sB20220з0847
http://portal.msrc.miclosoft .соm/еп-
Us/security-guidance/advisory/cvE_2022_
24512 http://msrc. m ic rosoft. соm/чр d ate_
8uide/en_Us/vulnerabili\y I cv Е-2о22-24464

Есть

14.

Microsoft .NET
and viýual studio

MlTRE:
cvE-2022-
244в4

Эксплуатация Yязвимости позволяет

удаленному злоумыl,uленнику
выполнить отхаз в обслуживании
целевой системы посредством
отправки специально
сформироsанных данных.
Уязвимость обусловлена оrJ'lибкой

08 марта
2о22l.

http5://WWw.cybersecurity-
hеlр.сrlчdЬ/sв20220з0847
http://portal.msrc.microýoft.com/en-
Us/security_8uidance/advi5ory/cvE_2022-
24512 http i//msrc. m icrosoft. со m/up date_
guide/en_Us/vulnerabiI jty/cvE-2o22_24464

Есть

Mozilla Firefox и
Firefox EsR

MlTRE:
cvE_2022-
26з81 cvE-
2о22-
26з8s

Эхсплчатация чязвимости позволяет

удаленному злоумыrrjленни!{Y
выполнить лроизвольной код в

целевой системе посредством
изменения текста в объекте svG.
Уязвимость обусловлена оцJибкой
использованив после
освобождения.

08 марта
2о22 r.

http5://www.cyber5ecurity-
hеlр.сzЛdЬlsВ20220З0807
http://WwW.mozilla.org/en_
Us/security/advisories/mf sa2022_10/
http://wWW.mozilla.orglen-
Us/security/advisories/mf sa2022_11/

Есть

16.

Mozilla Firefox и
Eirefox ЕýR

MlTRE:
cvE_2022_
084з

Эхсплуатация уязвимости позволяет

удаленному злоумьitlJленнику
выполtlить произвольной код в

целевой системе посредством

специально созданной вредоносной
ве6-страницы. Уязвимость
обуслоsлена ощибкой lраниц

08 марта
2022l.

https|//WwW.cyber5ecurity-
hеlр.сzlчdь/sв20220з0807
http://www.moziIla.org/en"
Us/security/advisories/mf sa2022_10/
httpl//WWw.moIilla.orвlen-
us/5ecurity/advi5ories/mf sa2o22-].1/

\7. выполнение

кода s Mozilla
Firefox

MlTRE:
cvE_2022_
26485 cvE_
2022-
26486

Эксплуатация уязвимости позволяет

удаленному злоумыщленнику
выполнить проиэаольной ход в

целевой системе посредством

специально созданной вредоносной
ве6-страничы. .Уязвимосlь
обуслоsлена оUJибхой
использования после
освобождения.

05 марта
2022l.

httpi//Www.mozilla.orglen-
Us/securitY/advisories/mfsa2o22_09/
http5://WwW.cybersecurity-
hеlр.сzlчdЬ/sв20220з0501

1а.

кода в D_tink
Router DlR_810L,
DlR_820t, DIR_

8з0l. DlR_826L,
D'R_8збL

MlTRE:
cvE_2021_
45з82

ЭксплYатация уязвимости позволяет
удаленному злоумышленнику
вылолнить произвольный код в

целевоЙ системе. Уязаимость
обусловлена некорректноЙ
проверкой входных данных.

25 февраля
2022l.

http5://8ithub.com/doudoudedi/D-
LINK_command_lnjectionl/blob/main/D_
LlNK_command_injection.md
https://supportannouncement.us.dlink.com/an
nouncement/publication.aspx?name=sДP1026
4 https://Fvd.nist.gov/vuln/detail/cvE-2021-
45з82

19. выполнение

кода в D-Link
Router DlR-846

MITRE:
cvE_2021_
46з14

Эксплуатация уязвимости позволяет

удаленному злоумышленнику
выполнить произвольный код в

целевоЙ системе. Уязвимость
обусловлена нехорректной
проверкой входных данных.

25 февраля
2о22..

https://www.dlink.com/en/security-buIletin/
https://github.com/doudoudedi/DlP_
846_command_Iпiection/hIob/main/DlR_
846_command_lnjectionl.md
https://Www.tenaЫe.com/cve/cvE_2021-
463Х4 https://www.opencve.iolcve/cvE_2021-
46з14

zo.

Micro5oft Ed8e

MlTRE:
cvE_2022_
0800

Эксплуата ция уяз вимости позволяет

удаленному злоумышленнику
аыполнить произаольной код в
целевой сисrеме посоедстаом

04 марта
2о22l.

http://crbU8.com/1294097
http://portal.m5rc.micro5ott.com/en-
Us/security_8uidance/advisory/cvE_2022"0794
http://chromereleases.googlebloя.com/2022/o

Есть



специально созданной вредоносной
ве6_сlраяичы. Уязsимость
обусловлена оцJибхой rраниц

З/stаЫе-сhаппеl-чрdаtе-f or"desktop.html
http://crbu8.com/1282782
http://portal.msrc.microsoft.com/en_
Us/5ecurity-guidance/advisory/cvE-2!22-o795
http;//chromerelea5es.go08leЫo8,com/2022l0
З/5table_channebUpdate-for-de5ktop.html
http://crbug.com/1295786
http://portal.msrc.microsoft,com/en_
U5/security-8u jdance/adviýory/cvE_2o22-o796

http://chromerelea5es.googIeЫog.com/2o22l0
3/staЫe-channebupdate-for-desktop.html
http.//crbug.com/1281908
http://portal,msrc.microsott.com/en"
l,Js/security-8uidance/advisory/cvE_2o22-0797
httр://сhrоmеrеlеаsеs.sооglеЫо8.со;Р022lо
З/stable-channel-update{or,desktop.html
httD://сrЬчs.соm/1289зst

2L.

Microsoft Ed8e

MlTRE:
cvE_2022_
0801 cvE_
2022_0802
cvE_2022-
080з cvE_
2о22-оао4
cvE_2022_

0807

Эхсплуатация уязвимости позволяет
удаленному злоумыUJленнику
лолучить НСД н целевоЙ системепосредством отнрытия

созданной вредоносной ве6_
страницы. Уязвимость обусловлена
некорректной реализацией
проаерок безопасности.

04 марта
2022l.

http://crbu8.com/1294097
http://portal.msrc.microsoft.com/en-
Us/security_guidance/advisory/cvE-2o22-0794
http://chromerelease5.8oogleblo8.com/2022l0
З/stable-channel-update_f or_desktop.html
httpl//crbu8.com/1282782
http://portal.m5rc.microsoft .соm/еп-
Us/5ecurity-8uidance/advisory/cvE-2022-o795
http://chromerelease5,8oogleЫo8,com/2022/0
З/stable-channel-update-for-de5ktop.html
httрi//сrЬч8.соm/1295786
http://portal.m5rc.microsoft.com/en_
Us/5ecurity-8uidance/adviýory/cvE,2022-0796
http://chromereIea5e5.goo8lebIog.com/2022lo
З/5tаЫе_сhаппеlчрdаtе-f or-desktop.html
http://crbug.com/1281908
http://portal.msrc.microsoft .соm/еп_
Us/5ecuгitY-8uidance/advisory/cvE-2022-0797
httр://сhrоmеrеlеа5еs.gоо8lеЫо8.соm/2О22l0
3/stable-channelupdate_f or-desktop.html
htto://crb UE_.om /1 

' 
яс 1я?

Есть

22.

Goo8le chrome

MITRE:
cvE-2022_
0800

Экaплуатация уязвимости лозволяет
удаленному злоумышленнику
выполнить произвольной код s
целевой системе посредством

специально созданной вредоносной
ве6-страницы. Уязвимосrь
обусловлена ощибкой rраниц

04 марта
2о22 r.

http://crbu8.com/1294097
http://portal.msr..microsoft .соm/еп-
Us/securitv-guidance/advisory/cvE-2022-0794
http://chromereIea5es.googleblo8.com/2o22l0
З/stаЫе-сhаппеl-чрdаtе_lоЁdеsktор.html
http://crbug.com/1282782
http://portal.m5rc.micro5oft .соm/еп-
Us/security-guidance/advisory/cvE-2022-0795
http j//chromereIea5es.googIeblog.com/2022/0

З/stable-channel-update-for_de5ktop.html
http://crbu8.com/1295786
http|//portal.msrc.micro5ott.com/en_
us/secUrity_guidance/advisory/cvE_2022-o79б
http://chromerelease5.googleblo8.com/2022/o
3/stable-channel-update-f or_desktop.html
http|//crbus.Gom/l2a19oa

Есть

2з. НСД в several
zyxelfirewalls

MlTRE:
cvE-2022-
оз42

Зксплуатация уязвимости позволяет
удаленному злоумыщленнику
получить НСД х целевоЙ системе.Уязвимость обусловлена
некоррехтной работой процесса
ачтентификации,

З0 марта
2о22 r.

http j//wWW.zyxel.com/5Upport/zyxe1-5ecurity-

advisory-for"authentication-bypass-
vulnerability-of-firewall5,shtml

Есть


