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<Информирование клиенtоц системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за апрель 2022 r.>>

В связи с необходимостью сниженIrI рисков воздействия вредоносного кода, рисков
использования уязвимостей програN{пdного обеспечения и повышения }ровня защиты

информации при работе с системой дистанционного баrrковского обсrryживаяия <iBank2>

(ИнтJрнет-банком) служба информационной безопасности рнко
(ПРоМСВЯЗЬинВЕСТ) (ооо) рекомендует it-специа:rистам наших клиентов

(организаций и индивидуальньrх предпринимателей) применять в своей работе

рекомендациИ по защите информации, }казанЕые в Приложении 1 к данному письму, В
случае возникновения вопросов по примеЕению рекомендаций просим Вас позвонить в

службу информационной безопасности по номерам 8 (8,722) 67 -72-7 5,8(8,722) 62-16-94,

Председатель Правл Абдурахманов К.А.
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a
Пркложение J!! l

к информационному письму
(Информирование клпентов системы

банковского
обслуlкпвания <<iВапk2> о мерах

защиты за апрель 2022 г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО
kiBank2>, не рекомендуется устанавливать программЕое обеспечение, имеющее

уязвимости с критичным уровнем опасности. К такому программному обеспечению

относится программное обеспечение, указаяЕое в таблице ниже.

JYe наиNtеноваяие
уязвимOг0
программного
обеспечения

Идентифи
кдтор
уязвимост
ей

Опriсание уязвимостп Дата ссылкд на источrtики налuч
lle
обвов
лений

выполненпе
произвOльноrо
кода в Jirа

MITRE:
суЕ-2022-
0540

Эксплуатация уязвимOсти
позвоJIяет удалевшому
!,Iоумышленнйку выпо,Iяпть
произвольный код в целевой
сrtст€ме посредством отправки
специально сформированпого
НТТР-запроса. загрузки.
Уязвимосгь обусловлепа
некорректной работоfi процессд
аtтентибикацпrr.

20 апреля
2022 f,

httpr/confl uence.atlдsýiaп.com/display/JIRA/
Jiгa+Security+Adviýory+2022-04-20
http://jira.дtlaýsian.com/browýeЛsDSERVER
-l1724
http://jira.atlдSýian.com/browýe/JRASERvER
_73650

Есть

2- выflолнение
лроизвOльных
команд в D-Link
DIR_878

MITRE:
счЕ-2022_
26610

Эксплуатация уязвпмостя
позво!.|яет з,JIоумышленнику fiз

смежноfi сетн выполнить
произвольные комаяды в целевой
системе. Уязвимость обусловлена
некорректвой проверкой входных

07 дпреля
2022 г.

h ttps://www.twce rt.o rg. tý /гш /ср- l J2-5972-
c259e-l.html

Есть

з. выполнение
произвольвOго
кода в Microýoft
Remote
procedure call
Runtime

MITRE:
суЕ-2022-
26809

Эксплуятация уязвимостипозволяет удаленному
злоумышленнику, выполнить
произвольный код в целевоfi
системе посредством отправкш
специапьвого сформированного
RPc-BbBoBa. УязвItмосгь
обусловлена некорректной
пDовеDкой входныхдднных.

12 апреля
2о22 f.

http://portal.mýrc.microsoft.com/en-
Us/Secuгity-guidдnce/adviýory/cvЕ-2022-
26809

Есть

4, множественные
уязвuмости в
Gооglе
chromeOS

MITRE:
счЕ_2022-
113l

Эксплуатrц я уязвuмости
уддленному

злоумышленпику выполнllть
прошзвольный код в целевоii
системе посредством открытия

создаяяой вредоносвой веб-

страницы.
обус-повленд
использования
освобоr(дения.
cvsSv3.0:

уязвtlмость
ошибкой

Аv:N/дс:LлRiN/tjI:R/S:tj/с:нл:
н/А:н/Е;UДLlоДс:с
cwЕ-416: использованис пocJle

освоботценшя
Рекомендации по устраневию:
Данная уязвимость устраняется
официмьным патчем вендора. В
связи со сложившейся
обстановкой ш введе нымп
санкциями протвв Росс ilской
Федерациtl
уставаRJIuвать

рекомендуем
обяовления

лрограммноaо обеспечения то.JIько

посJlе оценк всех сOпутствующих

l5 апреля
2022l.

httpy/chromereleaýes.googleblog.com/2022l04/
long-term-support-chдnпel_update_l5.html

Есть

5. множественпые
уязвимости в
Gооglе Сhrоmе

MITRE:
счЕ-2022_
1305 счЕ-
2022-1з08
счЕ_2022-
1310 счЕ-

Эксплуатацuя уязвпмостипозволяет удаленному
злоумышлепflику вь!по]Iнить
произвольный код в целевоfi
ctlcтeмe лосредствOм открь!тIlя
пользователем специальн0

ll дпреля
2022 r,

httpr/chromoreleaýes.goo8leblog.com/2022l04/
staЫe-channel-update-for-desktop_l 1.html

Есть
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2022-|3lI
счЕ_2022_
lзl2

создднноr'i вредоносноil веб-
страницы. Уя]вшмость
обус"rовлена ошибкой
яспользования после
освобождения.
cvssv3.0:
Av:N/Ac:L/PR:NruI:R/s:U/c:Ivl:
н/А:IvЕ:UлL:олс:С
CWE-416: использование после
освобоt(деfiия
Рекомендациш по устранеяию:
Данная уязвимость устраняется
офицпальным патчем веIlдора. В
связи со сложпвшейся
обстsновкоfi и введенными
санкциliltt против Росснйской
Федердцип рекомепдуем
устанав9,Iлвать обновления
программного обtспечспия только
после оценки всех соп}тствующшх
Dисков.

6. Выполнснпс
произвольного
кода в Google
сhrоmе

MlTRE:
счЕ-2022_
l з6,t

Эксплудтация уязвямостипозволяет удаленному
злоумышленнlrку выпоJIнить
пропзвольный код в целевой
системе посредством открытия
поJrьзователем спецшально
созданной вредоносfiой веб-
страницы. Уязвшмость
обусловлена ошибкой смешепия

15 апре",lя
2022 r.

httрr/сhrоmсrеIеаsеs.8ооglеЫоg.соm/2022104/
ýtable_channel-update-for-desktop_l4,html
http://crbug.com/l3l5901

Есть

1. выполненпе
лропзвольного
кода в Adobe
After Efтects

MlTRE:
счЕ_2022_
2118з
cvE_2022_
21784

Эксплудтдция уязвимости
позволяет удаленllому
злоуйышленяяку вь!полнить
произвольный код в целевой
систеше посредством открытшя
по.пьзовдтелеп, специально
созданпого вредоносцого файла.
Уязвимость обус.повлена ошибкой
гDаниtl пrмяти.

12 апреля
х022 f-

http;//helpx.adobe.com/security/productý/after
_efтects/дpsb22-19.htmI

Есть

8, выполнение
прOизвольного
кода в 7-zip

MITRE:
счЕ-2022-
29о77

Эксплудтация . уязвимости
позвоJIяет мOумышленнику
выполнить произвольпый код в
целевой системе с правамп
админпстратора. Уязвимость
обусловлена ошибкой грдниц

18 lпре"tя
2022 г.

http;//ýourceforge.net/p/selenzip/bugs/2337/
http://www'youtube.com/watch?t=sTlcvbu72
ТА http://github.com/ka8ancapar/cvE-2022-
29012
httpi//news.ycombinator.com/item?id=3l0702

Есть

9. выполненuе
произвольного
кода в Microýoft
f,dgе

NIITRE:
счЕ_2022_
29144

Эксплуатация уязвllмостилозволяет уддпенному
злоумышлеянику выполнить
произвольяый код в целевой
системе посредством открытпя
пользователем специrlпьtlо
созданной вредоносяоfi веб-
страницы. Уязвимость
обус"lовлена некорректной
лповопIспй вtоляыr лrпяыY.

l5 апреля
2022 r.

http://portal.mýrc.microsoft.com/en-
US/security-8uid:rnce/advisory/cvD_2022_
29|44

Есть

l0. ЗАгрузка
врсдонOспог0
файла в ТYРО]

не
опредслеп

Эксплуатация йзвимостцпозволяет удалеяному
злоумышленяику загрузить и
выпо!.lнить вредоносный файл на

уязвимом сервере. Уязвимость
обусповлеяа некорректной
проверкой фаfiла во время
загDчзки.

26 апреля
2022 r,

http://typ03.org/securiý/advisory/typo3-ext-
ýa_2022-00s/

Есть

ll выполнение
проrlзвOльнOго
кодд в Apple
ios, ipados ш

Apple macos
Мопtеrеу

MITREl
суЕ-2022-
22615

Эксплуатация уязвимостп
позвOляет локальнOму
аутецтвфлцированному
злоумышленнику выло!,Iнить

произвольный код в целевой
системе посрсдствOм запуска
специально созданной вредоносной
программы. Уязвпмость
обусловлена ош бкой гранлц
памятп.

0l апреля http://support,apple.com/en-uý/HT2l32l9
http://ýupport.apple.com/en-uý/HT2 l3220

Есть

12. выполненпе
прOнзаOльного
кода в sрriпg
Frаmе}чоrk

MITRE:
счЕ_2022_
22965

Эксплудтдция уязвнмостш
позволяет ' удалевному
злоумышленнику выполпить
произвольный код в целевоfi
спстеме посDелством отпDавки

31 марта
2022 f,

http://lab.wallarm.com/update-oп_O_day-
vulnerabilities-in-ýpгing_ýprin84ýhell-and-cve_
2022-22963l
http://tanzu.vmware.com/security/cve_2022_
22965 httD://ýDriпр.iо/Ьlод/202210]/зl/sогiпs-

Есть



специальво сформировaнного
НТТР-запроса. Уя3впмость
обусловлена некорректвой
проверкой входньп данных

frдmеwоrk-rсе-еаrlу-дппочпсеmепt

13. Уддленное
выполнение
кода в IP_
камерах ТР-
Link Таро

MITRE:
cvE-202r_
40,a5

Эксплуатация уязвимостппозволяет удаленному
злоумышленнику выпоJlнить
произвольныfi код в целевой
системе. Уязвямость обус,'Iовлена
некорректной проверкой входных
дднных в файле uhttDd.

l0 мдрта
2022l.

https://www.incibe-cert.eý/en/early_ "
ryarning/ýecurity-adviýorieý/tpJink_tдpo-c200_
remote_code-execution-vulпerabiliФ
https|//nvd.nist.gov/vuln/detail/cvE_202l_
4045

Есть

l4. мноя(ествсвные
уязвимости в
Mozilla Firefox

MITRE;
счЕ-2022-
1097 счf,-
2022-1196
счЕ1022-
28282

Эксплуатация уязвиNrости
поfволяет удаленноNlу
злоумышленннку выполнить
произвольный код в целевой
систе rеQ|посредством открытия
пOльзователем специальЕо
создднной вредоносной веб_стрдницы. Уязвимость
обусловленд ' ошибкойиспользовапия после
освобФмения.

05 апрьпя
2022 r.

http://www.mozilla.orgleп_
Us/ýесчritу/дdчisоriеs/mfsа2022-1З/
http://ww\r.mozillr.orren-
US/ýecurity/advisorieý/nfsa2022-14/

Есть

l5. множественные
уяlвпмOстн в
Mozilla
Thuпderbird

MlTRf,:
счЕ_2022_
1097 счЕ-
2022-1,196
счЕ-2022-
28282

Эксплуатация уязвимостипозволяет уддленнопrу
з.лоумышленнвку выполнить
проязвольный код в целевой
системе посредством открытия
пользователем спецпального
создлнной вредоносной веб_страпицы. Уязвимостьобусловлена ошибкой
яспOльзования после
освобождения.

06 апре",lя
2о22 f.

http://wrvB,mozilla.org/eп_
Us/ýecuгity/дdvisorieý/mfýa2022_15/

Есть

l6. выполнеяпе
лроизвOльного
кода в Мiсrоýоft
Edge

NIITRE:
суЕ-2022-
,.232

Эксплу:rтацяя уязвимост,позволяет удаленному
злоумь!шленнику выполнить
лроизвольный код в целевоfi
сясгеме посредством открытия
лоJlьзоватеJ,lем специально
создднной вредоносной веб_
странuцы. . Уязвцмость
обуо.lовлена HeкoppeкTнoii
лровеDкой входных лаппых.

07 апреля
2022 г.

httpr/portal.mýrc.microsoft.com/en-
Us/security-guidance/advisory/cvE-2022-
l232

Есть

11. выполцение
произвольныl
SQL-здлросов в
Djan8o

MrTRE:
счЕ_2022-
28346
суЕ-2022-
28341

Эксплуатация уязвпмостипозволяет удаленному
з!.iоумышлевfirку выпоJIнить
произвольные SQL-запросы к базе
данных уязаимого приложенllяпосредством открытня
пользователем специ:lльЕо
созданного вредоносиого фдйлд.Уя]вимость обусловлепа
некорректяой проверкой входных
дапных.

ll апреля
2022 f.

http://www.djangoproject.com/weblogr022/a
рrl1 l/ýecurity_releasey

f,сть
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