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<Информирование клиенiов,.системы
дистанционпого бапковского

обслуrrсивания <<iBank2>> о мерах
защиты за июль 2022 r,>>

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисковиспользования уязвимостей программного обеслечения и повышеFIия уровня защиты
информации при работе с системой дистанционного банковского обслужиЙния KiBank2>(интернет-банком) служба информационной безопасности рнко(ПРоМсВЯЗЬИнВЕСТ) (ооо) рекомендуе, it-с;пециалистам наших клиентов(организаций и индивидуаlIьных предпринимателей) применятъ в своей- работе
рекомендации по защите информации, укванные в Приложепии 1 к данному письму. В
случае возникЕовения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по EoMepaI\4 s (s722) 67-72-75, BlBlzz1 вi-|i-чl.

Председатель Правлен АбДурахманов К.А.



Пршложенпе Лл 1

к шнформационному письму
<<Информпрование клиентов системы

дистанционногii банковского
, обслуживания <<iBank2> о мерах

защцты за цюль 2022 г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО
<iBank2>, не рекомендуется устанавливать программное обеспечеЕие, имеющее
уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится программное обеспечение, указанное в таблиц9 ниже.
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q
наиi{епованпе
уязвп]llого
прOграllrмного
обеспечения

идентифи
катор

сй

Описанrrе уя]вllмости Дата ссылка на источникп налпч
ие
обнов

]\{ножественные

уязвпNiости
Microsoft Еdяе

NIITRE:
счD_2022_
2411 суЕ-
2022-2178
суЕ-2022-
2180 счЕ-
2022-1,4al

Эксплуатацшя уя,]виirtостuпозволяет удаленному
злоумышленнку выполнпть
проп]вольный код в целевой
cricтeмe посредствоill открытхя
пользователе[r специально
созданяой вредоносной веб-страницы. Уя]впмостьобусловлена ошибкой
uспользоваяия пOсле
освобояцения.

2з иIоля
2022 r.

http://portal.msrc.microsoft.com/en-
Us/secU riý -guidance/adl isory/cvE-2022-
2479 httр://сrЬчg.соm/l3З586l
http://portal.mýrc.micгosoft.com/en-
US/se(uri(y-guidance/advisory/cvE_2022-
Х418 http:/Фortal.msrc.microýoftcom/en_
Us/security-gUidance/adviýory/cvE-2022-
248l h ttp://portal. mýгс. m iсгоsоft.соm/еп_
Us/ýec u ri ý _g ч idд п ce/ad\ isory/c v Е_2022_
2477
httр://сhrоmеrеlеаýеs.gооglеЬlоg.соп/2022107/
ýtable-channel-Updдte_for_desktop_l9.html
httр://роrtяl.msrс.miсrоýоft.соm/еп_
Us/sесчritу-gчidапсе/дdчiýогу/Сvf, -2022_
2480 httр://сrЬч8.соm/lЗ4l603
httр://сrЬчg.соm/l336266
ьttр://сгЬug.соm/1339844
httр://сгЬчд.соm/l329987

Есть

N]IIIожественные
уязвu lостп
Gоояlе Сhrоmе

NIITRE:
счЕ_2022_
2471 суЕ-
2022-1,478
счЕ-2022_
2,180 счЕ-
2022-2181

Эксплуатдция уязвипrостппозволяет удаленному
злоумышленнпкi выполнuть
пропзвольпыfi код в целевой
систеýrе посредством открытия
пользователсм специАлья0
создднной вредоносItой веб_
странrrцы. УязвпNiость
обуслоsлена ошIlбкоfi
использованfiя пOсле
освобоя(денfiя.

19 ию,rя
2022 f.

http://chгomereleas€s.8o08lebtog.com/2022107
ýtable_chlnnel_update_for-desktop_l9.html
httр://сrЬч8.соm/lЗ41603
http|//crbug.com/l329987
httр://сrЬчg.соm/I 339844
http://crbug.com/1336266
http://crbu8.com/l335861

Есть

Nlllожественные
уязвцNlостп в
Gоояlе Сhrоmе

NlITRE:
суЕ-2022-
2419

Эксллуатация уя]вх tости
позвOляет уддленнOму
моуNrышленнхку вылолllнть
пропзвольпыii код в целевоri
cucтerrre посредство]лl открытия
лользователем спехиальпо
созданной врсдоносноri веб-
странпцы. Уязвlliuость
обусловлёнa HeкoppeкTнoii
пDовеDкоfi вхолных лrнных.

19 июля http://chromereleases.googleblog.com/2022107/
ýtable_channel_update-for_desktop 19.html
httр://сrЬчg.соm/lЗ4l603
http://crbug.com/1329987
http://crbug.com/l339844
httр://сrЬчg.соm/l3З6266
http://crbug.com/l33586l

Есть

4. выполненле
произвOлыlого
кода в iuozilla
Firсfох п Firefox
EsR

N,llTRE:
сYЕ-2022-
2505 счЕ-
2022-36320

Эксплуатацяя уязвиNrости
по]вOляет удаленно[lу
злOумышлсItнпку выполllпть
проязвольный код в целевой
cncтcllle посредством 0ткрытпя
пользователеNi специмьн0
соцанной вредоносяой веб_страницы. Уязви rосгь
обусловленд ошибкой гравltц

26 Uюля
2022..

http://rvww.mozillд.oц/en-
US/ýecurity/adviýories/mfýa2022-2E/
httр://www.mоzilIд.огg/ел_
Us/security/advisories/mfýa2022-30/

Есть

5.

уязвхпrостrr в
сhrоmе os

MITRE:
счF'2о22-
2156

Эксллуатация уязsп]rrостя
лOзволяет удалеппому
злоумышлепнику вылOлнлть
произвольвый код в целевоil
систе]це посредством отправки
специально созданной вредоносной
веб_странпцы. Уязвипlость
обуl:повлена' ошUбкой
вспользованпя
освобожденпя.

18 июля
20х2 г.

httpi//chromerelcaýes.googlebl08.com/2022107/
lопg_tеrm-ýчрроrt_сhrппеI-чрdдtе-fоr.html

Есть



6_ ilIлоiпествевпые

сьrоmе oS

]\I ITRE;
cvE-202I_
30560

Эксплуатация уязвимости
лозволяет удалепIlоltlу
злоумышленнику выполпить
лропзвольный код в целевой
сисrеме лOсредством открытвя
пользователем спеццально
созданной вредояосной веб-страницы. Уязвимость
обус.ловле а ошибкой
пспользованUя посJIе
освобоя(денrlя.

18 пюля
2022 r,

httр|//сhrоmегеlедsеs.gооgtеЬlоg.соЙЕб-l07/
lопg-tеrm-sчрроrЬсhдппеl-uрdдtе_fоr.html

Есть

7. NrITRE:
счЕ_2022-
29824

Эксплуатацпя уязвrlмостп
позвOляет удаленноNlу
злOумышленнпку выполIIить
пропзвольный код в целевоri
систе ь. посредство t отl{рытия
пользователем спсDидльно
созданной вредопосноr'i веб_
странfiцы. Уязвrrпrость
обус"'lовлена целочuсленным
лереполнепием.

l8 июля
2022 г.

19 июля
2022 r.

пft p://clrrOmereleases.googlebIog,com/2022l07l
long_term_supporlchannel-upd;te-for.htrnI

Есть

8. вылолпеяие

комапл Ос в
лродуктltх zyxeI

N{ITRE:
счЕ_2022-
30526

Эксллуатация уязвимостилозволяет локальному
злоумышлепиику вылоJIнть
лроизвольль!е команды ОС с
прцвплегпями (гооь в пелсвой
сцстеме. Уязвимость обусловлена
некорректнымл ограниченвяNlIl
безопасностrr.

ПtJp://www.zyxel.com/support/zyxel-secUгity-
advisory_aulhenticated-direcloгy-lraveгýal-
vulnerдbiIities_of-fi rеwаllý.shtml

http:/lbrrgs.php.net/bф,oф?id-8lT2J 

-http://w}vw.php.nevchan8eLog-8.php#8.1.8

Есть

Есть
9. выполllепIlе

проllзвольхOго
кода в РнР

}lITRE:
счЕ-2022-
з1611

Эксплуатация уязвпмостп
позвOляет удаленному
злOупiышленнпку выполвить
произвольный код в uелевой
систеrrrе пOсредствOм отправкп
слецпаJlыIо сфор[tироваtIных
данных. Улзвимость обусловлепа

jшибкоЙ границ памяти.

14 яюля
20х2 r.

10. выполllепrrе
проflзвольного
кола в Fo\it
PDF Reader and
Editoг

MITRE:
не
опредеJrсп

Эксплуатацrrя уязвлмостипозволяет удаленномузлоумышленнцку вылолпить
произвольный $ол в целевоli
clrcтc[te пOсредством открьппя
пользователеп' слеuидльло
созданпого вредоносного РDF_
файла. Уязвпмость обусловлсна
ошибкой rrспользованпя после
освобояцевия.

28 июltя
2022 r.

h ttp ://www.foxi tsof twаЙiоЙБfr fr БiЙЙiП
у-
bUlletins.html?Security+updates+available+in
+Foxit+PDF+Reдdeг+l2.0+aпd+Foxit+PDE+
Editor+12.0l970-0t_0l+0l %3А00%3А00

Есть


