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<<Информироваппе клиентЬЬ.системы
дистанциопного банковского

обслуживания ,t<iBank2>> о мерах
защиты за сентябрь 2022 r.>>

В связи с необходимостью снижепия рисков воздействия вредоЕосного кода, рисковиспользовzlния уязвимостей программного обеспечения и повышения }ровня заIциты
информации при работе с системой дистанционного банковского обслужиЪЬи, (iBank2>
(интернет-банком) служба информационной безопасности рнко(ПРоМСВЯзЬинвЕст> (ооо) рекомеIrдует it-специалистам Е.ших кJIиентов
(организаций и иIlдивидуальных предпринимателей) применятъ в своей работе
рекомендациИ по защите информации, }казанцые в Приложении l к данному письму. В
СJý/чае возникновения вопросов по применеЕию рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам 8 (s722) 6,7 -72-i5, s(8722) 62-:.6-94.

Председатель Правлепия Абдурч**а"ов К.А.



-

Приложение Л! 1

к информационному письму
<<Информирование клиентов системы

дистанционного банковского
, обо,Iркивания (iBank2> о мерах

защиты за сентябрь 2022 г.>

На компьютере, с использовaшием которого осуществляется работа в системе ДБО
(iBank2>, Ее рекомендуется устанавливать программное обеспечение, имеIощее
уязвимости с критичным уровнем опасности. К такому прогрilммЕому обеспечению
отцосится программное обеспечение, }казанное в таблице ниже.

ь
нашменовднпе
улзвимого
программного
обеспечеяия

Ifuентшфп
катор
уязвимост
ей

Олисанпе уяfвимости Дата
выявления

ссылка на источнltкIt ндлич
ше

обнов
лений

1. мноr(ественные

Microsoat Edge

MITRE:
счЕ_2022-
.зO5з

Эксплуатдция уязвимостипозво.пяет удаленному
злоумышленнпку получить НСД к
целевой системе посредством
открытия
специально созданяой вредоносной
веб-страпицы. Уязвимость
обусJrовлена некорректной
ремfiзацией проверок
безопасности.

1 сентября
20а2 r.

http://chromereleaseý.googleblog.com/2022108/
ýtable-chдnnel-update_for_desktop_З().html
httpi//poгtal.msrc.microsoft.com/en_
l S/secUrity-guidance/adviýory/cvE-2022_
303Е http |//portal. mýrc. micгosoft.com/en-
US/secU riý -guidance/adviýory/c\/f-2022-
3045 http://portal.msrc.microýoft,con/eп-
US/ýec ч rity-gu idд п се/а d r isory/CVE_2022-
3040 httр://сrЬчg.соrп/l339648
httрi//сгЬчg.соm/l346245
httpr/portal.msrc.microsoft.com/en-
US/security-guidance/advisor) /cvE-2022-
з80l2

Есть

7. множествепные
уязвимости в
Micгosoft Edge

MITRE:
счЕ-2022-
3039 счЕ_
2022-з040
счЕ_2022_
304r счЕ-
2022-3046

Эксплуатацrtя уязвпмостипозволяет удаленному
злоумышленнпку выпо!пяпть

произвольный код в целевой
системе посDедством открытшя

специально
создавпой вредоносяой веб-
страницы. ' Уязвимость
обус..lов,Iена ошибкой
шспользования после
освобояцения.

l сентября
2022l.

http;//chromereleaseý.googleblog.eom/2022l08/
ýtлbIe-chinnel_updдte-for-desktop_30.html
httр://роrtлl.msrс.miсгоsоft.соm/еп-
US/ýecuriý -guidance/advisory/c\.E-2022-
3038 http://portal.msrc.microsoftcom/en-
US/sесUrirу_gчidапсе/дdчisоrу/сvЕ-2022-
30,15 http://portal.mýrc.micгoýoft.com/en_
Us/sec rity-guidaлce/advisory/cvE-2022-
3040 http://cгbug.com/13396,18
httр|//сrЬug.соm/134б2{5
http://portal.msrc.microsoft com/en-
l s/sec U ri rу-gч ida п ce/adl isory/c v Е_2022-
38012

Есть

мноr{ественные
уязвllмостп в
Microýoft Edge

MIT'RE:
счЕ_2022_
з80l2

Эксплуатация уязвимостп
поlвоJIяет удаленному
злоумышленяику выпOлншть
произвольный код в целевой
системе посредством открытия

создавпой вредоносноil веб-
странltцы. Уязвимость
обусJовлепа ошшбкой грАниц

1 сентября
2.022l-

http://chromereleases.googIeblog.com/2022108/
ýtable-channel_update_for_desktop 30.html
httр://роrtаl.mýrс.miсrоýо[t.соm/еп-
US/ýccurity_guidдnce/adviýory/cvE-2022-
3038 http://portal.msrc.microýoftcom/en-
US/ýecurity-guidдnce/adviýory/c\T-2022_
3045 http |//portal. mýrc. microýoft.com/en-
( s/sec u ri D -gu ida псе/аd\ isory/cv Е-2022-
3040 http://crbug.corn/l33964E
http://crbug.com/1346245
http|//portaI.mýrc.microýoft.com/eп_
Us/ýecuгiф_guidance/advisory/cvE-2022-
з80l2

Есть

4- мноrсественяые
уязвпмостt в
Microsoft Ed8e

MITRE:
суЕ-2022-
зO4s

спецпмьно
созданной вредоносной веб-странпцы. Уязвимость
обуо,lов,lена некоррекIной
проверкой входных данных.

Эксп"туатация уязвимостrrпозволяет удаленному
:lлоумышленнику выполяить
произвольный код в целевой
системе посредством открытия

l сентября
2022 f.

http://chromereleaýes.googleblog.com/2022l08/
ýtдble-channeI_update_for_desktop_30.html
http://portдl.msrc.microsoft.com/en-
US/security-guidance/advisory/cvE-2022-
3038 http://portal.mýrc.micгosoft.com/en_
US/security_guidance/adviýory/cvE_2022_
3045 http://portal.mýrc.micгosoft.com/en_
US/ýecurity-&uidance/advisory/cvE-2022-
3040 httр://сгЬчg.соm/l339648
httрi//сrЬчg.соm/1346245
http://portal.msrc.microsoft.com/en_
US/ýecuгiФ-guidance/advisory/cvЕ-2022_
38012

Есть

выполнение
произвольного
кода в Google
сhrоmе

MITRE:
счЕ_2022_
3075

Эксплуатация уязвrrмости
позволяет удалешнOму
злOумышлеIrнпку выполнять
произвольяый код в целевой
системе посредством открытия

специальп0
созлднной вDелоносной веб-

3 сонтября
2022l.

httpr/chromereIeases,goo8leblo8.con/2022109/
ýtable-chaпnel_update-for-deýktop.html
http://crbug.com/l358134

Есть



t

странвцы. Уязвимость
обуслов,rена fiекорректной
проверкой входпых данных.

6. выполненпе
прOпзвольных
SQL_запросов в

не
определен

Эксплуатация уязвимости
позвоJIяет удаленному
злоумышленнику вылолнпть
произвольные SQL-запросы к базе
данных уязвимоrо приложения
посредством отправки специаIьfio
сформироваппого запроса.Уязвимость обусловлена
некорректной проверкой входных
данных.

1,1

сентября
2о22 r.

hl lр://wоrdрrеsý.оrg/пеlr s/2022/0E/$ b}dpieýs_
б_0_2-sесчritу-а пd_mаiпtелапсе-rеlеаsе/

Есть

1. вылолненпе
пропзвольного
кода в
ImageNIagick

MITRE:
cvE-202l_
2022!

Эксплуатация уязвимостипозволяэт удаленному
злоумышлепнику выполяить
произвольный код в целевой
системе посредствOм отправкц
спецямьно сформированных
данных. Уяfвимость обусловлена
це.почпсленвым пеDепо.JIненяем.

8 сентября
2о22 f.

http://github.comДmageМxgickЛmageMagick
/соmmit/5дfl dffа4Ьбаь984Ь5fl 3diФl{95760d
75fl2аб
http://8ithub.com/imageMagicI/ImageMigick
/pull/3083
http://githnb.com/ImageмagickЛma8eMдgick
6/conmit/553054clcble4eOsec86237afe176a32
cd7c464d

Есть

8- мноrкественные
уязвимостI,l в
Apple Safari

MITRE:
счЕ-2022-
32886

Эксплуатдция уяtвимостипозволяет удаленному
!lоумышленнику выпоJIнить
произвольный код в целевой
системе посредством 0ткрытпя

спеDиально
создднной вредоносной веб-
странrцы. Уввимость
обусловлепа ошибкой границ

12
севтября
2022 r.

ht tр:,,suрроrt.аррIс.сБйlеп-чffiI-iЗii2 Есть

9. множественные
уязвlrмости в
Apple sдfari

MlTR|a:
счЕ_2022_
з2912

Эксплуатация уязвямосгипозволяет удал€нвому
моумышленнику получить IIСД к
це",Iевой системе посредством
открытия
специально созданноfi вредопосной
веб_странrrцы. Уязвимость
обусловлена граничной ошпбкой
пDи обDдботке ввода.

|2
септября
2022 r,

httр://sчрроrt.аррlе.соm/еп-usДТ2lЗ442 Есть

l0. выпо.пненце
произвольяого
кода в Mozilla
Firefox п
Thunderbird

MITRE:
счЕ-2022-
зЕ477
счЕ-2022_
38478

Эксплуатация уя!вимостп
позво!,Iяет удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытяя

специмьно
созданной вредоносной веб_страницы. Уязвпмость
обумов,,lена ошибкой границ
памяти.

23 августа
2027.-

http|//www.mozilla.orglen_
US/ýecurity/advisories/mfsa2022_33/
httpr/www.mozilla.org/en-
Us/security/advisories/mfýa2022_3,1/
http://wп.rY.mozilIa.org/en-
US/security/adviýories/nfsa2022_36/
http://www.mozilla.orglen_
Us/secu rity/дdvisories/m Is л2022 -37 l

fсть

ll. множествепные
уязвимостп
Adobe
Photoshop

МIТRП:
счЕ-2022-
357lз

Эксплуатацшл уязвпмостипозволяет удаленвому
зJIоумышлеянt ку получить НСД к
целевой свстеме посредством
0ткрытия
специrulьнo созданного
вредоносного файла. Уrзвпмость
обусловлена ошибкой границ

l4
сентября
2022 f.

http;//helpx.дdobe.com/security/products/phot
oShop/apýb22-52,html

Есть

|2- множественные
уязвпмости в
Adobe
Photoshop

MITRE:
cvE-2022_
38426
счЕ_2022-
ж427

Эксплуатация уязвимостипозвo.пяет удаленяому
злоумышлевнпку получить НСД к
цý.Iевой системе посредством
открьппя
специальllо созданного
вредоносвого файлд. Уязвпмость
обуý,Iовлена гранпчной ошибкой
пря обработке файла.

1,1

сентября
2022 r.

http|//helpx.adobe.com/ýecurity/products/phot
oshop/apýb22-52.html

Есть

l3. мнФкествснные
уязвнмостш в
Adobe
Photoshop

MlTRE:
счЕ-20п-
38429
cvE-2022_
з8430
счЕ-2022_
38,1зl

Эксплуатация уязвимости
позволяет удаленпOму
зJlоумышленнику получить НСД к
целевой сuстсме посредством
открытия
специальпо создаяного
вредоносного фейла. Уязвнмость
обусловлена граничной ошибкой
пDи обDдботке файла.

l4
сеfiтября
2022 r,

http|//heIpx.adobe.com/ýecuгity/productý/phot
oshop/apsb22-52.html

Есть



Мноrrcств€яны€
уязвuмостll в
Adobe
Photoshop

MITRn:
(хЕ-2022-
38,в2
суЕ-202ъ
38433

Эксплуrтацпя !rязвхмостп
позв(!lrет уддJ!€пяому
lJlоумыrrшепяпку выпоJIнIIть
произылrьпыll код в целевой
спстсме посредством открытвя

спецпально
соцапяого врсдопосцого фаliлt.Уязвrrмосгь обусло&леяr
граrrпчвой ошибкоfi при обрдботк€
фдйла.

I4
сеDтябр,
20п L

htф:/Деlрr.дdоЬе.соm,/ýесчгiý/рrоdчсtý/рhоt
oshop/apsb22_52.htmt

Есть

l5- мпоrкествекные
уязвимоспl в
Adobc
Photoshop

MITRE:
с\т_2022-
38,{r4

Эксплуатяция уязвпмости
позволяет удялеliному
зJrоумышлёяцпrry поJrучхть НСД к
целевой спстеме посредством
открьцпя пФlьзователемспециfir;яо с(вданпого
вредоllосяоп) файлд. Уязвхмость
обусловJrена ошибкой

освобоriцGпшя.

l4
сецтrбря
2022 f.

htФ://hеlрх.аdоЬе.соm/sесчгiry/рrоdчсЫрБоГ
оýhор/дрsЬ22_52.hfiпI

Есть

4


