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<<Информирование клиенt'Oв Jистемы
дистанционцого банковского

обслуживания <<iВапЮ> о мерах
защиты за ноябрь 2022 r.>>

в связи с необходимостью снижения рисков воздействия вредоносного кода! рисковиспользования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистанциоЕного банковского обслужиЙния KiBar-rk2>(интернет-банком) служба информационной безопасности рнко
кПРоМСВЯЗьИНВЕСТ) (ооо) рекомендует it-специалистам наших клиентов
(организаций и индивидуаJIьных предпринимателей) применять в своей работе
рекомендации по защите информации, указанные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам s (8,]22) 6,| -,72-15, 8(8,722) 62-16-94
или направить письмо по элекlронной почте o1fice@psib.ru .

Вр.и.о. Председателя Правления Исланов Р.О.

Ф.

подпись
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Приl-tоlкенItе Л! l
к trнформачlrоtlво$rч пIlсьDlу

<ИнформlrрованrIе клItе}lтов сIlстеNrы
длtстанцrrонного банковскOго

обслуiкtrванlrя <<iВапk2> о пtерах
защиты за ноябрь 2022 г.))

На компьютере, с использованием которого осуществляется работа в системе ДБОKiBank2>, не рекомендуется устанавливать программЕое обеспечение, имсtOщее
уязвимости с критичным уровнем опасности. К такому программному обеспечениtо
отI-Iосится программнсё.обеспечение, указанное в таблице ниже:
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l.

}licIoýol't Idgt

NlI-гRЕ:
с\,Е_2022-
J885 (]\,0_
2022-3886
( \,E_2{l22
J88j (,\,Е_
2022_3888

l]ксплvа'aliцпя уязвхNtостп
поlволяет уда.пенн0ll!у
']л оупr ы ш,,r tн н л к}, выполllп'гь
пропзвоjlьный код в цслевой
cxcl,ell!c посрелtгво[l открыгпя
ло.:Iь]овItтслс[l
создлпllой врсдохосllой всб_
страницы. Уя]8trмос,l,ь
обусловлена ошпбкоii
использовltппя после
освобоrкдения.

l l llоrlбря
2022 r.

http://portaI.пSrc.mici.osoll.conl/eп,
['SAecllгily_suidrnce/adr iýory/('\ F_2U2:_
3889 httрr/роrtаl.msrс.пiсl.оsоft.соm/еп-
l S/sссчгil) -guidanct/adl isоr]/С\ L-20]:_
З890 h t(р://рогtа l. m ýrс. m ic 1.oýoft.conl/cл _

I StecUril\.euidallcc,ad!i.ur} ( \ F-:02:
3888 http://portal.msrc.mic1.oýoI't.coп]/tn,
l'S/ýccuгl|},quidancc/alll iýOг),С\ L-]0:].
3885 htt р://ро r t^l. п ýfc. m ic 1-oso lLcoлl/c п _

l s/}ecurio -чuidапсе/яdчiýолу/СvЕ 20]2-
3886 http://porta].nsrc.inic|.osoft.com/en-
l S^ccuri|} -guitlaл(.c/adl isory Cvt]_20:]_
J887

Гсть

2.

уяlвl!ilrостл
}Iicroýoft Idge

uITRE:
с\,Е-2022-
J889

Эксплуатацп, уя}вцпrостп
позволяе,l улаленtlo]tlу
lлоупrышлIlепtlлlку выпOлнпть
llроп]tво.пьныii liол а целсвоii
сl!степl( посредствоrl открытля
пользоватtлсNl . спецпально
созданпоl:i вредоносflой веб-
стрднпцы. УязRU]uость
обуслов.]Iеп:r ошибкой смешсхил
TlIlloB.

l l поября
21122 r,

http://pol-tal.пýrc,mic1.oýoft.conr/cл-
tJS/ýec urity_gI id't пce/adviýory/cvE_2022-
3889 http://portal.mýrc.mic1.osoft.com/cn-
IISAccuгity-guida ce/ndуisory/c\'[ 2022_
3890 http://portrl.mýгc.microsoft,com/cn,
tJs/security-gUida псе/аdчisогу/СvЕ_20]2-
JE88 http://port.l.msrc.nic|.osoI't.conr/cп-
[JS/ýecuгity-guidaпce/advisory/cvE_2022_
3885 http://poгt^l.mýIс.microsоft,cor/ел_
[IS/ýecu rity-guida псс/лdчisоrу/СУ0_2022_
З886 http://portal.nlsrc.micI.osOft.com/eп-
l ]S/sccuгity-guidance/adviýor},/c\]li-2022_
]887

Есть

_]-

}licIosol't Edgt

NlI I ltЕ:
CvIr-2022_
J890

')ксплуа'rýчпя yя]вхirrостll
по,}поллет удалепхO[tч
].IlоупIыш..rеllllпку выпо.пllllть
лроllзвоjrьпый код в цtлсвоI'i
спсl,еNtс поср(цстаоill открьпия
пользователем спецllально
со]дляпой вредоносноir веб-
страххцы. Уя,]ви[rость
обусловлсllа ошибкой гранпц

I l ll0ября
2022 r.

httpr/portal.nsrc.microsoft.com/en-
US/secu rity-guidAncc/advisolf,/CvE-2022_
]889 http://portal.msгc.nicrosoft.col]l/en_
US/sectlI.ity-8uidrncc/advisoгy/CvIj-2022_
3 890 h ttp: //рогtаl. m sгс.m ic |.osoll. conl/c п-
IlS/ýecu rity_gUida nce/:ldvisory/C\/E 2022-
3888 http://portal.msrc.mici.oýoft.conl/tп-
tJS/security-guidance/advisory/cvE-2022_
3885 h ttp 7/poIta l, msIс. m ic roýoll.coлl/ell _

IJs/sccurity-guidance/Advisoгy/CvE-202]-
JE86 h ttp://po rt' l. ms rc. m ici.oso t't. со пr/с п-
tJS/secuгity_8uidAпce/advisoгy/cvE-2022_
з887

Есть

,l.
'I'echпologieý

Po$tt,Protect
D t:i Doпrain
mod(Iý: DD.3J00.
DD6.100.
DD6900/DD9.100/
DD9900

IIсд t)ё1l NI lT]tE:
с]чЕ-2022_
11122

Эксплуя],ацпя уязви}lос1.II
позвOjIяет удд.]iенноN!у
]лоумыхlJIецникY получить НСД к
целевоii cllcтelle. Уязвuуос,гь
обчс.lов.,lспа ошпбкOй прll
обрабо,rкс }апросов нА
ilyтelll lrфпкацlllо.

l,| ноября
2Q22..

http:/^vrY}y,dell.com/sllppol.t/kbdoc/cn-
llý'{)00l 9990J/Jsa-2ll22_ 1.10-dcl1_1cchnologit*
роlYегрrоtесt_dаtд-dоtпаiп-ýссuгit).прdаtе_
for-idrac9-vпc-console-autheпticatioп-
yulnerabilit\

[с,rь

Выпо.'lllеллс
проllзвольllого
пOдr в QE]\It]

}IITRE:
cvE_202l-
3750

Эксп.пl,атлцrtя уязвпNtостх
позабляет .tу,гентхфllцироваllпоNIY
локалыlолIу злочlышлепllпку
выполхllть пропзвольиыrj код в
контсксте лроцесса QE]vltI на
xoc'l'e. Уязвпltlость обуtrIов.цспа
ошrrбкоii псполь]оваяпя после
освобо;кдеп||я..

l5 ноября
2022 r-

httрr/ýесчгitу.gспtоо.о,ъ/glsа/202208-27 Есгь
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IN1,1l,.ic(TBu,,,Llc
] i)гасtс tlлtаЬlsс

se г\. r

]

uITRE:
(,\,[_2022-
2l5I0

Эксплуатацхя уя]sпмостп
позволяет аутентифltцироваllномr,
.п о калыt ol}l у ].qоуD! ыlпJе н н U к},
аыполllить пропзво"цьный код в
це.lевой cxcтcllle. уязвиrrость
обчслоRлсllа некоррсктной
провсркоr'i входIIых дапны\.

l поября
2022 f.

http://}rwrT.oracle.com/ýecurity_
зlеrtý/срuju|2022.htmI?l408

Еl:ть

1.

ОIас]с Dtlllbllýlj

llITRE:
(]\,Е_202n-

з5l69

Эксплуа-гацпя уязвхilloсти
позволяет )да,ленноl!Iу
]лоуillышлеlltlпку iчlапппуJIItровать
данныNtп в целевоl'i cпcтeirle.
Уя]а пФс,гь обусловленlt
н el{o рре K'i HoI'i проDеркоli входпыr

l ноября
2077 r.

httрr/rч}чw.оr.lсlе.сопrsесU rity-
alerts/cpuiul?022.htпl?l408

l]c1|,

lt.

рIIр

]\ l I'l Rlj:
(]\,Е_]022_
J l630

Эксп.Ilуаr,ацll'l vяlBxiltocтlI
llо]]волrВ}, аутентllфIlцхров,rнноNt}
уда"rrепlloNty }лоуIышлспlll!ку
прочптать пропзво.пьпые файJы в
целIltвоii спстеNtе посрсдствопl
отпрдвl(lr слецхдJ-iьно
сфорNtпров:tllных дднных.
}'я]впittость обусловленil
гранlIчлым ycrloвпc]ll в фупкцltи
iпаgеlодdfопt().

l ноября
2022 r.

http://bugs.php,пet/bug.phP?id=8l738
httр://Ьпgý.рhр.пеt/Ьug.рhр?id=8i?З9

Есть

9.

PllP

}l l'I'It[:
(,\,Е_202]_
3].l5.1

')ксл"lуятацItя уr]впrlостп
поlво,-!JIеl удаJIенноiUу
}.'lоYrlышленнпк}, выполlIл.l.ь
пропзвольлыii код в целевоii
cllcrctle посрсдстволI отпраi}кu
спсцха.flьпо сфорлlllров^нных
данlIыI. Уязвп[rость обусловлена
це.почttслеllхыпl леое

l ноября http://bugs.php.net/bug.php?id=8l738
http://bugý.php.Dct/bIg.php?id=8l7З9

Ес,ь

t,. ]\Iно,ясс-I.в(llпыс

\ }lNllIc sрriI)д
St(Uril\

}IITRE;
с\,[-2022_
з l690

Эксп.пуатацrrя уяlвцNtосl]l
позво.пяст ay] ептпфицпроваппол,}
}'лilлснп0}l! зJю\,N,ыlU.,lенllllli}.
llовысп,гь своп прпвllJегпх в
це.'lевой cllcтellle посрелс|во\|
подделкп запроса l{.пuеllта HIl
сервер авторrlзацлп. Уязвпrlость
обусловлепа llекорректllь,]ци
огранпчеItпяNlи бс]опаснос-l.х.

l ноябDя
2022 r.

http://tIlnzu.vпl}yare.Lom/Security/cye-2022-
Зl690 http;//tAпzU.vIntYaгc.com/sccuIit},/cve-
2022_зl692

Iiclb

ll ]\lнокес,гвс,rllые

v}l\rirc sрriпg
StcUгit!,

}tITR[:
CvE-2022-
зl692

Эl(сплу:rтацпя уязвIlмостп
лозволrст аутентхфrlцtlрованнопrу
удаленнOпrу ]JIOу]llыш.пенниl(y
ПОЛучlпь lIСД к цслевоl:i систеNtе,
Уязвхrrlость обуслов-цепа
llекорректпылlи пр:tвпла[tп
lrвторпзацпи.

l поября
2022 г.

http://ta пzU.Yпlrуаге.соm/sссч rity/cvc-2022-
31690 http://tanzU.vlnryaгe,coпl/securit},/c}c-
2022-зl692

t].Tb

I2.

()pcnSSL

\II'|'RE:
(]\,Е-2022-
3602

Эксп.пчАтацrrл уязвпlll0стх
позволrет }ца"пеllному
злоумышлснпцку выполllпть
пропзво.пыlый код в целево|'i
cпcтei}!e посредс,гво[r отлравки
спсциа.пьно сформпрованных
дirпных. }'лзвпrlость обус.iIов-rсла
ошпбкоii гранпц пllllятл.

l llоябрл
2022 r.

h ttp:/AYIYý'. орсп ss1.o rglп elrs/ýcc в d v/2 022 l l0l
.txt

I,]cI|,

l].

ОрtпSSl.

NlI'tRE:
с\,Е_20]2_
3?86

')ксплуaтац я yя]BllrlocтL
по]во.jlяет у/lплеIIноillY
]ло}мыш-rrсннtlкч вызвпть отклз в
0бслу}iпвАвиll целевоiI сllстеltlы
посрелствопl о |равкц специaльно
сфор}rпроDаilпы\ вредоносны\
да пы\. Улзвипlость обуслов.lела
ошцбкой гранпц папrяти.

l нолбря
2022 г.

h ttp;/^rrTrY.o релssl.оrglпе}уý/sсс Adv/2022 1 l 0 t
.txt

Есlь

l -l. пlllо,tiес-|'вспные

уязRllл,осlи в
cooglc Сhгопlс

}IITRE:
c\I[-2{l22-
з885 с\,Е-
2022-3886
счD_2022-
3887 счЕ-
2022_3888

l)ксп.rr},атация уя]Rпrlос]l{
позвоJIяет }дАлljппо]llу
]лоуNlышлсяпику выllолllItть
пропзволыIый код в це,qсвой
cxcтe le посредс,гвом 0l.крьпия
поjlьзователсNI спеullалпьхо
со]даilной вредоносllой веб-
С'l'Ранпцы. Уязвимость
об}слов.Oена ошхбкой
исllолпьfованхя лос.пе
освобол-лс||ltя.

9 поября httр://сrЬug.соm/lЗ75059
http://cгbUg.con/l 372999
Ьttр://сIЬчg.соп/1 ]8Q063
http://crbu g.сdпl/lЗ80083
httpi//cIbug.com/1372695
httр://сгЬug.сопl/lЗ778lб

Ес,rь

l5, \IlIоаiествевпыс

Gооglе (]hrопе

\lI I'RE:
счЕ-2022_
з889

)ксллl,атвция уязвlriltосгп
позволяет ' удалtпllоNlу
з"qочlчIыluлехллку выполнl1,1ь
пропзвольныil код в целеsой
спстеме лосDедством откоытпя

9 llоября
2022l.

http://crbUg.coпt/l375059
httрr/сгЬчз.сопl/lЗ72999
htrp://crbll8.coll)/l J80063
httр://сrЬчg.сопl/lЗ80083
http;//cIbug.conl/l 372695

Гсlь

J



польfователел, специально
созда$ной вредопосной веб-странпцы. Уязвимость
обусловлена ош бкой смешеяия

htrр://сrЬчя.соrп/lЗ778l 6

l6_

),я]вп]rlостп в
Google Сhrопlс

]llITRE:
cvE-2022-
]890

Эксплуатация уязвимостипо'}воляст удаленному
злоу]иышленнку выпо.пнить
лроизвольный код в целевой
системе посредствоtrt открытпя
пользователе]ш спечиальпо
созданной вредопосной веб-страницы. Уязвпмость
обусловлеяа ошпбкой грАнйц

9 ноября
2022l.

httр;//сrЬug.соm/1375059
http://crbu8.com/l 372999
http://crbug.com/lЗ80063
httр://сrЬOg.сопl/lЗ80083
http://cгbug.com/l372695
bf tр://сгЬUg.соm/l 37781 6

Ес-гь

l1 Выполllе|llIе

кола в }Iicгoýoft

NllTRE:
счЕ-2022-
1l06l

ЭксллlйТачlrя уя]вимости
по]воляет локальхоlчlу
злоумышлсплпку выlIолнпть
пропзвольныr'i код_ в цслевой
сис'rеме лOсредство]!t переддilп в
приложенпе слецидльн0
созданных входных данtlых.
Уяtвпмость обусловлепа
некорректвоil проверкой входпых

8 ноября
2022 r.

httр://рогlаl.mýrс.miсrо5о[t.соm/е;-' _
US^есurirу_gчidапсе/fl dvisory/CvE_2022-
,,I06l

Есть

l8_ Выпо.'ltlеlIпе

кOл' в ]llicIosoll
оffiсе

lIITR[:
(]\,D_2022
4l l07

Эксплуатация уязвимостп
по]воляст Jlока.qыlоirrу
злоуNlышлсннвку вылолнять
прои3вольныЙ код а целевоr:i
системе посредством открытпя
лользOвателем спсхпалыtо
сформироваппого вредоносного
файла. Уязвпмость обусловлена
некорректной проверкой входпых
даяных.

9 ноября httрi//рогtаl.mýлс.miсrоsо[r.соm/еп-
[Js/sec urity-guida nce/advisory/cvE-2022-
4I l07

Есть

l9. выполllепllе
прOл]волыlого
кола в \'isur|
Studio

MITRE;
с\,Е-2022-
,ll l l9

Эксплудтяцця уязвпмости
лозвоJIяет лOкальпому
злоу[lышленнпку выполtlпть
произвольпый код в целевой
системе посредствопl открытuя
llользователем
созданного вредопосного файла.
УязвUNlость обусловленд
пскорректной лроверкоfi входных
данных.

8 ноября
2022 r.

Пttр://ролtаl.msгс.miсrоýоft.соm/еп-
US/ýесчгitу-gчidапсе/дdчiýогу/СvЕ-2022-
4l l19

Есть

20. выполпенllе
проп ]во.пыlого
кодп в Руlhоп

NtlTRE:
с\,Е-2022-
429l9

Эксплуатацхя уязвпмостя
лозволяет аутентлфllцпровilпнопtу
локдльпопlу злоумышJIеннпl(у
выполппть проuзволыrый код с
повышснныпrп привплеrияNlи в
целсвоl:i системе. уязвпмость
обусловленд HeкoppeKтHori
лроверкой входных дапных прrl
обработке сервализованных
данных.

lб ноября
2.022 r.

http://github.com/python/cpython/iýýues/9?5 l
.l

Есть

4


