
t РНКО <П РОМСВЯЗЬИНВЕСТ,> (ООО)

l8.05.2020 г. г. Махачкала

,*i

<<К;lиентам сис,гемы
дис,ган ционного бан ковского

обслуживания <<iBank2>>>>

В связи с необходимостью снижения рисков воздействия вредоносного кода и

поl]ыtIlеIIия чровня безопасносги при рабоr,е с системой дис rаtll(иоt{ного баНкОВСКОr'О

обс:Iуживания <iBank2> (Инт,ернеr,бан ком ) Комите1, lto информачионной безопасности
PFIKO (ПРОМСВЯЗЬИНВЕCГ) (()О()) рекоменлует к,лиеti,Iам примеtIять в своей работе
орган t tзzlllионные меры защиты ин(lормации. указаIIIl1,Iе в Ilрлtlоrкеllиях 1 и 2 к данному
rtисьм1,, I} сj,Iучае возникновеFIия BorlpocoB по примененик) оргаIi 1lзационн ых мер защи,tы

гlросим Вас позвонить в Комитет по информашионной безопасности по номеру 8 (8722)

5 l -70--{],

П редселатель Правления К.А.Аблурахманов

q.



1-Iprn:torкeнпe Л! l
l.i llll(popMalltloIltl()tl\ llllcbtl\

rrk. ttteIt taltt cttc t слrы
.lllc t а lt llItotl tl()t о ба н Nовскоt о

()i'ic. tч,,li!lванllя <iВапk2л,l

IIрАвt,l-цА Б Ia ]()Il А(,н(х,т и при р^ Б() гЕ
клиЕнт()в с систЕм()ii лБ() (lвлN к2,

ь_

/{,tя бсзtlIlасной рабо гы
c"lc,-l) IоIItих I l |]ави"гI:

I} сисIс\Iс /iIj() r,iI]ank]l, I(jlиclIIal\l IIс(]б\().(l]\]() lIри.,tср)i,lва,гьсrl

l ) usЬ-к,rючи iBank2 Кеу храни гь в \tcc гс. IIс .locT\,]]Ilo\{ постороIlIIи\,I ]lиllа]\I:

11 xplttrtTe ]] тайне lIapojlb ]Ioc,l ),lIil к LlsЬ-к;II()ч\, il]ank2 Kcr,. исI(rIIоtlи,ге заIlись IIароjIя I1a

cllllic]-ril\. lI(i c|t\I()\I tIsh,Iijl]()tlc_ IlllK()}l}' lIF] ('(Х)БlllдiiТF- гl,,1,,,,,rr, lItt lc.Ic(IlllII\.,,1,1,I,c

с(] l I]).l}lllliJ\I l]'l lK() (l ll'( )\1('I]rl jI)l Il Il]l ( l,, (( )( )()):

i1 tta1,1t1-It,.,lo-I)Iic]l бь]l,ь извссIсII'I'()_rIbK() l]_]i1.lcjlbll\ Ltsb-K Ittl,ta:
-1) tlсtttl,1ьзуйlе в рабоl,е с систс}l()ii ,I(Б() <i[]ank],,,,tв)\q)ак-г()р]I\I(l ar тct tTrt (l и KaIlll to гtри

ос\,ществ--]ении платежей (rro РIN-код}, LlSЬ-к]I]оча l] ()-]IIорitз()воNl\ ()IIовсIIlеник) через

ll}]I..l_ложсilие <BecTo.1Ka> компаIIиlJ (Б14ФИ'I'). \с,гаF{()л]]Iенtlо\,l) tIa l,e-Ie(I)()}Ie). IIри ,1,1oM.

,K)cl\I] ]i ltsb-K,rttl.t}, ll к l,c]Ie(]]OH\,. IIа Ko,lop()11 \cгlllIOBjIcIlO II]1и-l())I(cII1.1c <Bcc,ltlrtKal,
K()\llltllIlliI .IjlIrDtl'1'l,. Jl()-Ц;'кF] l l lilrl'l'b ()l'|'..\lllltll,]ll rrl rr,Kil .lllIl()\I. \ l]()jI]l()\j()LIcI{IILI}I

c()Iic1llI1.1il, I1-1lflc)itl K,Illcl]lil (I],,lii.Lc.l1,1tc\i к Ii(),I|l):
51 [)ctiilrtcll;1rclcя c()l]cplI]a]b jj lil lc,till ll |);l!-;tlIillL с U]tcIc\loii /[Ii() ,<iliank2> IIа ОЛНОМ
Ij1,I,lc_lclI]lo\I Ko\.{ltbK)Iepe ТОJlЬК().,1_1я рабtrl l,t с 1,IHIepHct-бalзKtlrl, Ila ог.,lс]IсtIIIоl\,l (II
jlol(ii.Ibl{()ii ссти компь}отере ,I(o]I){iH.t IIрово:tи,гься рабс1,1а Т()"ЦЬК() с ctrc гслlой flБ()
<i[Jank2>. иных о1,1ераций на этоl\{ KoMIlblo,t,epe НЕ рL,коменд},стся соt]срш|t,tь:
6) Iia отде:енном o,1, jIoKLLг|bIIl)ii ссги ко\lльк-)гер(, ,ю-l;IicIl б1,1-rь ,,цlсr1,1t l] t]нгсрIIсl,
l'()_lIbK() .:1.1Iя сисtс\.1ы .]lБ() ,,iI]anli],,. lillых llIll'EPllE'I -(()li.'tltllE}IlIii llit )lo\,l

K()\lll1,1()Jct]c IlE.,l()-llЖIl() Бlrl'I'lr. /l lя ,)l()] () llcK()\lcll l\сlс>t llilсlр(lиlь с(I(IJой ]краII с

I]il]pclIlill()lltI.{\t IIptlI]ltjlO\l ,K)cI\ llii l{ сliсгс\!с /'U;() ,,iI:}ank],l (htр:,//рsiЬ.гu/+.

hLLp: 1lsi!.цц!ц191цqц!2цц\.пllrl. Цtцr._Щtц]:-rlэ,i,Ь,.цц!-Щ],iЬацk] :. 1 lI ]itIIpclIllll0lllиNl
Ilpill]ll I()\] Hit все остLLпьные с€lсl]ые }llI-I,сl]i]сl:сос,(liIIсIIлiя:

71 us[r-r<люч il}ank2 Кеу до-цжен бьггь подк-,l]оllсll к tlsb-IIopr) Ko\1llbK),l,epa ТОЛЬКО Bcl

вре\lя соl}срtIIсIIия п,пillежа ло cLIcl,e\{c ЛБ() <iBarlk2ll. IlО('ЛЕ с()всl]IIIсIItIя п-lаtе;ка uslr-
K.rK1.1 il]ltпli] ](cr ltсоб xo,,llr rrtl (),Г('()Fi.IllIlll'I'b llr itsb-tttl1,1ta, ll()лк_lк)ЧЕНИЕ usЬ-
li.]l(),llt il]al]k] Кс\ tt K()\||l1,1()lcll,\ tIcl1,1ltl lttrlt, (lс\IIlссil}]lягl} гtl:rько П() МЕРЕ
I I l]() БХ()jl1.I Nt()('ТИ ctrBepпrrl Ib ll,]illc7i llсрсз cl]c ]c\l\ Jllj() ,, iI}all k] l,:

ll) tla titlrttlbtrltclrc. ко,горыii tlcl|0-Ib,J\c]crl в раб()]с с clIclc\loii ,ГlБ() <it]апk]ilл tlE
ДО"IЖlIО БЫТЬ yc,r arroB] IeH l;1,I\ II()(]'l'()Р()ННИХ IlP()l-PAMN,I (]ojIbKo .,lpxl'i Hc,pJ

l)llc]rill1,1l(llIlltlii си(, lc\l1,1..lpaйHcl]il llil t);\,lp\ l(lпilнltс..Il]iiЙI{сгJ Ilil IIilсIрl)йк\ сIlсlс\lы ДЬ()
r,i[:iallk],,t:
9) исrrо_rr,зr,iir,е,IоJlьi(оJIиllсlI,]ионl{()с,аlI1ltl]lJ]]\,сI|оеIlр()Il]а\{\lIlособесlIсчсl]ие(аllгпвир),с),
Анt,ивир\,снtlе програмN,lнос обесле,IсiIис (aIllI.1Bи]:)\,c),io,1;l(cIl t]ы|l, \(|illltllr.IcII llit кажДо\l
li()Il ll ы() Icl)c в -ttlttlljibHtlй ссl,и:
ltl1 11.,1,r',1,r Iи\l(, l)c|\ lяI)llll \clilllill{ 11111,111. al,i11o1l lсlIllя illllIIl{lIг\cIII,1\ l]:lt Ilil illllивип\снi)е
lll)oI llа\I\]Il()с, обес llс.IсIl l.iе. и ()бllIl н l(,llllя I1.1 Llllcp;lllll()llll\ю сис Ic\1) :

1 l) 1lcl r:tя1-1llо IIРОВЕРrIИ1'1.1 Ko\l]Ibl(}lcp Ila l]ИРУСЫ (врсдоIrосllыii K():i) аII гиl]1.1р\,сIlы]\]

ll]]()lг)ll\l\lIl1,1\l tlбccttc,tctttlclt (llIlll]I]lIl]\c()\I). lIc l]cric l 1rаза в tlc.lc:tttl:



]]) rrрп рабtlте с элек-I.ронrlой псl,;lой }lE ОТкрыВдИтF] llllcbMa. поjl\,ченные от

IlEI,t }t]F](]THЫХ отtlрави l.е;tсй. tl в,lо;кения к lлим. 1-1E пЕрF]х()дитF] IIо {сы-лкам из

I|tKll\ lll]cc\!, IItlря_ttltt l]аб() I'1,1 с ) lckll]ll}lIl{lil Ilttl||(lit \K.Ilt[t в I Iptt ltl;tlc'ttttlI 2 к письм1,:

]]) I{li K()ýIlIbK)Iel]c с ct,lcгcrloii i llj() <iI]ank]l, HI,] }r(]п()ль]уитЕ IlpaBa

АдминистРАторА операциоIIной систс\lы сеlr,lсйс-t'ва Windoц,s без крайней

tiеобхо:lимости. Рабоr,а на компьютере с И Hr-epHe r-банком ,'K):I)(Iltl сrсl,rltес,гв_'tяться ПО.Щ

прдвдми локаJlьного пользовдтЕЛЯ. В LrовсеДн(.вl]t)й llp.lк tикс в\оди,ге в

()l IcpaIt1,1()HHyK) систему как ЛоКАЛЬНыи пользоВАтЕлЬ без прав ajl]\{ l,i н истратора:

lJr tttltt n:iJ()lc LJ Иtltспнсt.. Ilt ( оl,л\Ill{ЙтЕ(,Ь llil \cIirlloBK\ .ll\ll{)_IIIигс,'l1,1lLIхь.'
lll]()lllil\I\l:
15) IlI.- (,охрДнrIЙl,Е РIN-rtод ttsb-K.'Ittl,ta iI}ank2 Kcl,tt:t tlбtl(с.кlсl},ltrlых ко]\{пьюгерах и

tla свое\{ комIIьютере в вLlдl] тЕкст()вых ФАЙлоВ (в t}opMa-rax txt. doc. docx. гtf. в

иIIых текстовых форматах);
l6) НЕ ПОДКЛЮЧАЙТЕ к usЬ-пор,t,ам бсз с;lужебной I Iсоб\оlиt,tос,Iи usb-Ilash

IIaKOlI lJTe,l1.1 (флеIlIки). В с;учае рабочей необходиллосr,и IIOcjIe подкjlк)tlения сР;lеtпк1'

ltctlбtll_ttlllrr 1]l)оl]сl]иIь ilIl-t,tIl]lIIl\cll1.1\l lIll{}l l]il\l\IIILl\I trt]ectlc,tcttиclt (аIIlивир\сом);
17)tIllrr rlxo,tc tl сисIс\1\ l(]lttcItlil\l I)(li(l\|c1|,iltItiIIt(l tto1l.trtlltb l]lltJ\IlIIil.{c Ilil )K},pIIajI сеансов.

ве,[)lllll\ся в c}.lclc\lc ДБ() <il]ank]ll. l} l{ol()}]o\{ (IIрil){ак)lся jla]a. t}реN4я lIоследIlих

опеl]аI(иI.'i. а taKltc iр-адрсса. с K()lOI]1,I\ i]ы-| l)c\ |Il(,c lll lcll l]xo.1 IJ сис ]сII\:

l8) В КОНЦЕ РАБОЧЕГО ДНЯl в с-,1ччас отс\,-Iсlвltя tIсобхоJrtмосrи в рабо,rе с

Интернет-банком необходимо выключитЬ компьютер с систеivой !БО <i13ank2>.



В c.t\1tlc и\'По lьзОнаНия 1,lcKlp(lHllUil lll,tll1,1 в pltбl.ltc с к( l I l I nilI с н l J \I и В Ц("lя\ (lбсс;('Чt'ния

запlигt,t иltформаItии от yTciIKl.]. ' Bo,}]lc йl с,гRrl я B]]ejK]Iloc]it)I,(] lio.(al (вирlсtlв) к",lиенl,а\,1

tlеоСlхо_lимо придерживаl ься сjlед),юl11их IIравиjI :

l, lla1lo,:lb на ljlcKTpOHll)/}O IIочт_\, ,к)лхен соответсIROватL Ile \1cIJee трсм каl,егориям

c,l();Kll()clи: trбяза,l,с-,tьIltlс n"'l"u,i" бrкll_ rlиtllр_ ,ljIrl}Ia п|Iр()jiя нс \{еIIсе lJ сип,lво.;lов,

Рекtlrtсtt](rс'lсяtгак)(еllриI'lеI{яl.ЬВlli.tрОjIссllСLlиаjIыiыссИ\{t]о.Iы.liо.l.орысItеяВЛяк]Тсяни
бr,квсlй. ни циqrрой (например, !rrll#SЙ"&), сс-lи lItlчга llо,,utержиl]ас г возможнос,гь ввода

.,....,.,".."по,'сиN'lВО.[оВ.Д'п,,,uд.,,.uп,uсll()соба']аll()\]lttl]Ь,l:IllllIIЬ]iillltрс.t:tьttеобхо,lимtlс
lLttt'tиitсt<оi,lраск'jIаitкоriiКJlаI]ИilIYрlllltабttраtьlIароjl1'IIаl]\сск(l\lязI'lке(IlдIIриN,lер.д-']я
ttаборапароjtяuбе',оп""пп..,.,,,'.ll.аtl,:'"йскойраск;tа,tксtlttбу:tегl]ЫГjIяде.гЬкак
<,t1l]gicr !cllmll), п,,r_l\\lt,l1,I\..I.(.я l]()cll()jlL}()]]itl,bcя ,lвyхфакlорIl.,й
' , Irя (.lIlIlIl1,1 lllltI|1.1 {ll |{( l(l\lil ll(Ktl\lcll l}Ll:Я
аrtсttти(lикаtlисй(2lА)л()llО'IIItllс..lЬtll,tiir'1-1tltзсньбсзtltIасIlосги.tIо.]ВОjIяк)ш,иЙВ()иТиНа
lI()LII} с исllольl]ованием i*1* ,1,oo,r.,p"n: ll l.,ilЫчtrоГО Ilаl]ОjlЯ ]IjIЯ ВХО,\а l,]a ПОЧТУ 2)

Bp(,\leHHol о llхроJIя, no, uooii",on,'"u по, r),rи r ь чсреl SMS-r ве_lll\1,1сllиl, tlll le,tc(l)(lH),

Z.l. Настройка o*n*qunl,"p"uti аутенr,ификации (2FА) на mail,ru

j1,1я l()l () ,t trlilr,t BK:Illl,tlItb-tBrxl|latttollttrtrlartctlllt(lllKlltlлtrl:

ПОРЯДОК РДБОТЫ
НА КОМПЬК)ТЕРЕ С

с ,)лЕктронноЙ почтоЙ
систЕмоЙ дБо <I BAN к2))

П prt;toiяeHtle 2

к ltliформационltом\ п псьм\
к Klt пeHTalr сисt'елrы

illcl allItlI0пll0г0 бttнковского
tlбс.,lt .Дtt ван иlt <iВапk2>>

!+{оl. l Iерсйrи гс
.!.

IIа

и , r ,, ,j

МL|рiцз(.lri,,яu!,]" гlароль и оезопа

способы в.ссiаковленля п уведор

|,]i ]l гtIiq'lr, Jз

(@:,

j,l 1-i, ,

1. I}r;бс1'lиl,с llvtlKr <I la1,1tl:tb и безtllIltсI toc lьu

t r {ЕВ
]i l t ntr:.:::ira ,]_ а,:!



М ll9I,епп, з0 ФtsхOФ,цпе,

Ha:TF,]L:a! П]чта Р]а, r, } * fвФ ь

,ar
Е

Анонимайзер зацитит ва[Jу почту
и.пользуit авOялмн/ю поf} за iфоiриr9iLьыL сай]r, aо]лаfuе rебэ
аiонямяыйадре....I:.t-

@

l.

L 1"i , ,:: litr,,: ,],] lL iп., _

3 . I} р a,ll rq! е кд_вцфеýlодцg1_q"у,f 
_е_ц щфщqtц!] цзжм и,I е ( В к] I к) ч и,I, ь )

. ! ( !,'tl.i-,1 Н.?:4 rL'a}l Г]q:,]пЕ Lr i:ir:ffз]н,r:тЕ, п - * r"'""в п !

& Пdр.,iYп бо "ВiоФщtrсD

пз,

Е

Пароль и безопасность

',',:'..

t СЬВ Ь

'. Длэ пOдljфrqNýq нrоб:одtrш. до!Фrlý!!I!l;цi

слособы воссrаЕ.6леtцr п ч.едомленПя

4. l}rtизr, (]KIla нажимаеN,l

trr u.БпщнIt пFфl!i
, /:n:!! !!j!]]!щ!

вх.д п..лепро3!омуюьчч

на (Хочч llоjlчч;lть Ko.)l Ilo СМС)



:! 897l|4 \,

6. Вводим полученныи в sмs-уведомлении код подтверждения, затем нажимаем

<Продолrкить>



. {аВ aD
l-

7 Выйдет сообlrtение кВключена двухфакторная аутентификация>
- i] :. : ] il-ai., +ll.пiiiil i.,:. г:, :,-! - . *i. .Е.: * _Ч * dBB

Включена двухфакторная аутентификачия



По чта

7 Заiомнить :ia l] ыл и п аtt!дd

Создать пOчry

Fl г,,,.п,,.

2.2. Настройкадвухфакторнойаутентификачиина

U гкройте страницу сАккаунт GrlogIe,l

.Ё

Поиск l

Новостл

Среднtr

Ан п l"t.з.п l

ЕiЕд:,11цц

Т,rlз t,l с T.l

поч,ге gmail.com
i

q,

9. Затем необходимо ввести ко,ц IIолтверждения из SM S-уве.tомления. Галочку кНе
спрашивать для этого устройства) рекомендуется убрать.

Вход в П/аil.ru

|iод ппдтвер;*цен!.1я Uтп[,]впея Hi] нOlчlер +/ l;JбЗ) 429-*-*

l,, _д г'. q-г*l:,,,д,: ч,,,,

J Нр |:пFашиsать дпя ]тOгtlустрOйства

о'**оо,,,

tBst |JrOчеrl (ФlTatl rLt



G:,]i Е

1
._..,":,]l"-.,..|.l":.]]:,"_1,.:,:.:],:]::;l",",,|;:;:]:,Tr':,]''lt 

il

I]a паttе"пи навигации слева выберите <Безопасносr ь>

- i с, Ь :,, ,], 1 ,]",:,LE i_ , Fг| rrн- i,:,r]4

Gо qle Дккаунт О,

ilr сз!G я

.Щобро пожаловать, yu coI

t-аtlр]иI?ldр.;?lрOlк:нФиiевцуальнr,lиибё:r,гас|:(:Iич1,:,б5rвамбыл,'ещё
чд rбнр€ п льз,::ваIьсЯ i,ерви::ами G):]gle

а

Ё лйфа, и,Форма,rи!

Ф Данн5е и пёрсояали]ацй,

Е

з.

Конфt4денцмальllость й

уiяаите ча?iедаtsнысхDа!яI()r е ба еli

а{. avE..,r lаlая,,лф.DмацLlя л!]'0льrvеl я дlл
ft ].., :]],i: a-r.",.nE,Ll.. :jOc] с

,! .lr,][ /. ]Li

:,Til::::};:,:::::]***.,,, в
lпг5ilmlin. +Illinrlv[ 

ПОЛ!ЧИiЬПеРс'наЛИпiроЕавныереиOqендзцiхi

В puroana ,,В"од в аккаунт Google> на}кмите к!вухэтапная аутентификация>

Go gle .: ll r ]lQjr(, Lг п,

п!rвпrнпр }l ayiтnM L] oi:lLP

д+ дtriзsьте ецр lдiЁ з :] /"1""

:i в\Ё ъ
n.,,, *-*" ii,i @

Y*{п
о

Еь



- !] .- l , .1]_::

.-,о g]e Аккаунт а.

Ф rла ая

Ё Л"** ",о"р""ц,о

G) цаьвые u пер(оlалй]ациа

ý ь"-*,,* ,
}

Д, Нас,роиq,дк,у.а

Е плilех, i т,лгкФ

В)од р 1l rcyHT Goocrle

tjx,Ii в aкkayFl l] г ]м ]LцьF, rелеФ ]tsа

llс.|ле:ittr r.,,..re l ci

О вы":

d!

о
в* al

Р.зервн]lй адррс заекIрпнн]й г, чI)l

4. Выбери,ге ( F[ача-I,ь)
- i a a ,- ljli ]- I де,,,.тiпнlс r|;-;HT ri tr iLi|1.

Gо gle Аккаунт

в* ýЕ

о
]Ф

Зацитите свой aK(aynT с помощью двухэтаi,]но;1
ауте]tтиф икаци и

каждый Dаз прй входе в a/ravli lioog]e зЕ,и ч\.tно 6!деr ЕЕодtsтt пароль i /од
.0дrверядеяия п.лрO5неl:

ПDliмяЕ д,]п:ляrтЕлЕные Uеры без ]песв:.ти

BP.-jп]re.a11.1t r !i rа,ltныLi (сл.сдlЕ.])ьд.!L]'
1. ]]ъtr..]ы,-.lп ]a.,,.q -. заU т.л.Ф..

l. д4П.. за:ч!tь[i9нвпt,а!l ]ав.ал..: яr!

;ачеd.лirr0 -ovldaei заш гаDолl зrсгс блде,

,5. [J Bc.,tпr,e п ilр()л ь o,1, t lOtI-I,ы gl,]]ai l.сOпl

( lвухэтапная аутентификация

10



ýЕ

Go gle

yu со

Ф t"l*.y.,l,v,,,r!-ail."" .

б. l]вс:tи ге llo\lep телефона в формаr,е 9601 2_]4567. выбl]рас\,| <SMS>. нажимаем на KtlollKy

.ь

кflалееll
-)]с. l

a,о 9leAKKaуHT

( ДвухэтапFоя а}тертификация

7. В поле <L]веди,ге код) необхолиN,Iо

теjIефон. rlажимаем на </{алее>

Оi:: @

по SМS-уведомлению наввесIи код. tlолччсl{н ыti

сtsачаIа псд,веIjлilt qrэ irэ Еа! a.?a,l,r

11



с..6ц.i,с с к.дом Еяr,.руд6|ls отпFmе,о нл dФер з (96э) 429,б,з

8. В сле.луюшем окне нажимаем на <Вк.ltючить>
е ! с С it.T:, iljt,.],,r]lrп]г, Дв!-]т,lпн,iя а,тентй,iLtаш ]q

Go qlеДккаунт

С Двуl(этапная аутентификация

пijлучил,rсь | в клЕ,.|иl ь д в}.tзI а п Hyr, зYIен r и ф икациr:,2

!(lзJ{. Gщ е l.J.!аj:]:0]Ф9iв, фп-

аьВ
О,,i:i (D

с {ЁВ ь
О;:: Ф^

; a a ,,,

9leAKKayHT

trr ),:ьф t ь*

+ Двухэтапная аутентиФикация

пп],!l!юrф!дбчhцуqл

9. Если в след},ющем окне вышло сообщение
то все настроики проведены верно

к!врэтапная рутентификашия включена),

|2



О]i: @
ё ДвухэIапная ёутонтификация

Go gle

yu со

Ф lest,viya,2o2or (Фgmаl.с спr -

чllдццц

1з



l . Слева выбираем
* 

'l 
L: i..:

= Яндекс Почта

Go gle

,Щвухэтапная аутентифи ка ция
1.ам r]Yж1, ,YaедуIь.я чI _ll ;rй.rвип,ль1

Ф tеsk,чэуа,2lrz(tr.trýпаi (слl -

двухзrапFая аутелифика,r!,

l,rlb 0lпDаЕйr!1']lrls. швJi:iачьым rодом
подтаеD}дечпя Fa -clieD,,-) ..-.-5]

(УIIравление аккаунтом D

фВ

: + {ЕВ
l d 1eslov.ya,20201

E']]'r'l.!tsP:'!l]tiиi!'
rUrl ir ]д,r Bn.,,r!HH]

Дl[ааf! пOльlцпrп

Ф 
,lr,] tr:|_ lirl,.E.l]

2,З. Настройка двухфакторной аутентификаIlии (2}-А) Hil почте уапdех.ru

Ф.

(oHIaf,ib, l(al0llrDb

D@

Е :iL]Lr; ]нд+: П:сl jr

]l!I } Q ttо,гк е
ь

9.о

ffi]liiqWsЧffi
пi]iц.,, 

"i.l,!l,ii Ес1

Ebljli л] :.lЕл :Е :]tд!l, r

,ii

1 Заtслt lзыбrt pacrt,ll1,H K,t <IIac-I1-1tltt-ll,;1rзlxl|laKttlpttl,Klarтctlги(lt]KltltиK))

|4



*::.:,!i * : g rпВ cl

teStOVaya,20201

уftзаrь даrу pocc,i

ь.
Пароли и авторизация

Вход беэ пароля
-].. r iorl",l.io,nnlI.,J]Nn" х.,rос{rsоз

Настроить
дsухфакторную
аутентификацию
,rrобь]sхолi!! La Янде*с беr ..]i:ю]я

История входов и устроиства

@
ll ]JеЁи,l пеl,сонdпЕFую и|Форiиацйю

СN,lенить пароль или
контрольнь й вопрос
пс.пелrrй l!: rdlorL ]iе-япa,

Включить пароли
прило)t(ений
],обь Ёе сооtiца Ib сIоlю|Ё,м
.ерsйсам.вой паlюлб оr я|де(са

f\

3. Указываем номер
о.цноразовому паролю.
<Гltr_lr,чить Ko,.l>

Яндекс Пасrlорl

телефона, на который
Формат телефона с +7

булет приходить SМS-уведомление по
(например. +7960l 2]4567). Нажимаеl,t на

* С'о \Д G,

е(ъ8
'-":-l,]l*"

mlUjbady,o

)
ения нажимаем на

упtввленiеа|:liаунrом подппс& l,aоп сеФисU oTrb вь иоце,(,

Настройка двухфакторной ауrентификации

шаг ] из 4 Укажите номер телефона

Ппл\,rlпь ьOд

Пэпр меF +: irr,", !! 1"

Еj ii "tIa ]q ,1,, но t.i ri,l
бlл! ]tвЁдвrlt{riFя il i,Еяrl1,1tФ,iЕt !!,1,Е :r,:лпп "i ]лл,l

Е,: п,] " | trг|rlMl п!л,rrlL !ьд;,I

. ,lr|il,пbHoe п пл|аенtrе qsдрl; l лN],

Дпi Bi;T|roi|,n вiй пrнiдобаrii д,э ]lrliij:rв! an|! i]] iз п!пrш,т,Ф

oT,p]rTe Fнд"i Паiп]]п i Е; ]Uаrrl!сRр _

i,да,l fпЕ l дii asп!!,!ndl,l]

4. I1о-,l1,ченный в SMS-yBe.loM:leH ии код поjllвержд

<l 1о-tr,вср.,tить>

l]во"lи \l в по-це и

15



1-1 Tl'l:, PilEi.t+T [Ё l r!нт

упliвлениеа(rаувlом Подлйски

Настройка двухфакторной

тоВ Ь9

5iM .ii гt L!e н9 н!tr,ч) r]r:ni, i
Blф:t fд61 Ф mрsпi tутлiфili Jl,t rilд r:r,]дf}нзrнд,аl

Еr! rr,iHý;ILH! ? лцз,0л, вЕ!1;,
liliL r bEli ппiпчr!фl9 bH,1l.| 'ъ],

5. llри;tумываем 4-хзначныЙ пин-код. которыЙ буjlет ис r Iсlльзоваться в мобильном

np".,,,r*an"" кЯндекс.Клю.I>i. Предварительно нужно скача,гь приложе}Iие из Google Play

Йаrkеt для телефонов на дпdrоid или из ДррStоrе для те.цефонов на ios, Данное

rlриложение будет использоваться как второй фактор при входе в Ilочту
* '; a i ,..L t:, ]-.1] Е]]:т!,L]!l.iлв,,1пп4,Ё,ilт!Еп,] *:5]'rъF я ! 9 qп В ъ

Яндекс Паспорт

Ул|'в ленйе al:Kayв to&l подписки Nlоисервй,ьL оrзьвь,иоценriи

lo

Шаг 1 из 4 Укаrмте номер телефона

,,.,..,"".q., "",,,,,.

LlзDенить тепрфDн

нl вои.р .7 9Бз-" -5з trпtэБп.ts,0д

6. l]а,геrt trажимаепi tla ((Co,jjlaTb)

16



'-,:]

Настройка двухфакторной арентификации

Шаг 2 из 4. Придумайте и запомните пин_код

7. ЗаIIr,скаем моби-tlьное приложение <Яндекс.К:tкlч> на те;

яндекс Паспорт

G,9 (D \Ё

,*,;ia!a rr]l20r

l--.]

8. В окне мобильного приложения <Янлекс, К-лкlчl) нажиNlаем на кнопкч (+)

17



ý;*;л;:.,]]|,:ji{*{}:j]*i:.;i:*r. -] 
j :;L-;i

Фо

l 20В07 r-п

9. !ля считывания QR-кола наводиМ камеру те;Iефона на ]кран компьютера так. чтобы
QR-код попал в рамку камеры. Чтобы убедиться в том, что все настроено правиJlьно,
нужно ввести одноразовый пароль на последнем шаге - двухфакторнаJl аутентификация
включиться, только когда вы введете корректныЙ пароль. Если пароль введен верно,2FД
вк--Iючиться и откроется ваша страI{иtlа на Яндекс почте

ь.

о

l0.
выйти

!,rя проверки работоспособности лв),хсьакторной ау.гсн rификаl tии 2гд необходимо
из почты и заново в нее войти. 11ри входе необходимо ввести логин почты. После

18



чего на экране появится QR-код. !ля его считываIlия запускаем на телефоне мобильное
приложение кЯндекс.Ключ>, выбираем профиль почты и вводим ранее придуIчlанный PIN-
код. После чего наводим камеру телефона на экран комп\ютера для считывания QR-кода.
После удачного считывания QR-кода автоматически булеl осуществлен вход в почту.

q.
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