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2].06.2020 г. г. Махачкала

<<Рекомендации клиентам сисl,емы
дистан ционного банковского

обсJIуживания <iBank2>>>>

В связи с необходимостью снижения рисков воздейсItsия вре_fоносного кода и

повышения уровня безопасности при работе с системой дистаllционного банковского
обс;lуживания <iBank2> (Интернет-банком) Комитет по информационной безопасности
Pt{KO кIIРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует клиентам применять в свосй работе
(]l]l аIIи]аIlионные \4еры запlитьi ин(lормачии. указанные в [Iриложении l к данному
ltисыtr, l] cjlytlae возникновен}lя вопросов II0 I1рименению opl-tlн изационных N,lep защиты
lrросиьt Вас позвоLIить в Комитеr, llo информационпой безопасносlи по HoN{epy 8 (8722)
51-70-44.

П редседатель Правления ач!ц К.А.Аблурахманов

ь.



I
Прплоiхенtlе ,\i l

К tlнформаuионному пLсьму
<Рекопtендаuии клllенМм систе]лtы

,!lllcтaBцltollHoI о банковского обслужrrвания (iBank2),)

P}-KONlEH jlАlIи ll
к:lиен.l} по обесIrеченllю бсзtlttасllос-t'и при рабо.I,е

с сис],емой *истанllиоIIного банковскоI о обсJI}';ки Rirния <iBank2>

.1. Обшие рско]чtендации

l{аrrныс рско\,lеI{..tаци и с()сl'оя-l 1.1з I]аl.]_I\чIlI1,1\ IIpal]( гllк ()бссIIсtlсния и нформаl (иоIl tlоЙ

бcзrlttlictttlcT1.l l.i п редо [враlцеIlи я моlIIенIlиlIсс,tва lIp[l ttсlIо,Iьзованиtt сис],е\,1ы

. t}l c.ttlц l tи онного баtlковскоI,о обс,iI),ж1.I вLrни я KiBarTk2>l (,lir:lcc tto гексr1, сисl,емы ДБО

<iBank2>). Часть из рекомендаций может быть легко выпол1lена уверенным пользователем

пеl]соllа-lьного компьк),l,ера. Для выполнения др)lгих рекомендаций Вам может

по-I ребоRit-l-ься по}lоlць ,/ t<ot rcv:l ь t,ирсlвilI I11e вtlших с(r]р},'lIIик()в lIоставщикоl\,I 1,с;l,r,Иl'-

Ilо.l.,lер;+(ки. а ].ак)(с п ри I]j IечсtI1.Iе к,'lallHO\I\ в()пl]ос\ jIиIl. ()гвс]с'гI]енttых за обесItе,lсtlие

rt l t(lrlprtattttotlной безttttасtl,-lс,t и.

дктивнilе развитие ИТ-гехнолоt,ий требует от рl,ковс)jlи rс:lей компаttий и ,пиrt.

ос) lIicc Iв]IяюlЦих работУ в сисIеме ДБО <iBank2>. зtIание ll по}lиN4ание современIlых

r tрLlз и сtItlсобов l Iредо-гвраI ll.9llи я / \,l и}lимизtl] lи и пос:lе,lс-t,вий кибераrак IIа организацию,

РНКо(ПРоМСВЯЗЬИt{ВЕС't)(ООо)ПриЛаГаеТУсиЛИялЛяПреДоТВраЩения
\.{оiilенllичества при испо.:lьзовании к.qиен],ами систсNIы !БО <iRапk2>, но в случае, если

Ii-llJeHl.b] lrc б],-лу.г проявjIягь лоjlжti).к) осмотри ]е"Iьносrь. б1,1t1 I llгнорирова,Iь ,гребtlвания

Irrl обссllе.tеникl ипфrrрмачионlIоt:i безоIIасtIоСТИ. ,'l€Нl,Гш орI'аIлизации l,тtlгVт tlыть

II(l \Ii lj l€I l],] ,]J())'N,I ы tI Iлсн никl]]l\,,и.

tl;tи,iо.tс., ,r]lфскlивныrt \4cI(l lo\l ]lрс пllвг:]шения \IошсIlничссlва являегся обученис

сотl]Y,'lников на основе данных рекомен.ilаIIий 1.1 дрl'гих 1,чсбгtых \{атериа-rlовл ко,горые

]lОс,гуПНы В сеl.и ИНТернеТ и на сайте PtlK() кIIРОМС]ВЯЗЬИtI []ECT) (О()о). F,с:tи в

Batrleii о;lганизаI(ии ко,[ичестl]о сотр},;п{иков. рабо-rаrющих IIil llе]]сона-пьных к()мпьютерах,

бо:rсс ]() (:tва,tllати) xt'll.1otlTeil ltpaKTrrKtlй б1,,tет реt,чля1,1нос I'ccl,tlpOBaHиe c()]ру,II.ников на

tt,,'r Itlr l,.,IIиr, ll]rilьl1.1 lllIllt{\l)\1.111111r1111rrIi ,igt"11,1g11"l.,111

PcKolIeH;lycM IIодсJlиться данными требованияN4и с ваLtIими контрагентаl\,1и и

-IиI lа]чIй/компаниями. осуществляющими И'l'-llоддержку и сопрово)ltление ваtltей

организаL(ии. Также, для поддержания необходимоI,о уровI,Iя осведомленности об

llK-l.\a]Ibilыx киберугрозах рекомендуем Вам и Ваrпим сtIЬItиа"пистам полпIлсаться Htl

ll(]l]()cIIIl)Ic pilcclr,}Kl] и рсг\,]ярIlо IIp()c\laгplllllllb саiilы KllrtttaHиli, ос} щесr,в:IяlоIllих

()ор ь()\ с к ибсрltрсс I vlI н()с I ь1() (IIаприl\,lс[]. J Iаборlтсlрия Касllс,рского

(https://www.kaSperSkv,rUlreSource-center/threats). (iгсluр-tВ ( https://www,яrо u p-ib. rul) ).

IIросим Вас при rtоступлении из Банка запросов о подтвержде!lии той или иной операции

IlроявлятЬ необхолимуrо бдительность и внимание I]ри перепроверке и преl(оставJIеI,lии



1.1 Обеспечение безопасности компьютера, с использованием которого
ос},IIlес,гв.lIя€ l ся рабо t а в сисr еме !Б() <iBank2>

1.1.1 IIсрел входом в систеNlу lIiO <it3ank2> нсобхо:(имtl ),.,к)сlI)вериться в том. что на

коlr,lпьютере. с использованием которого осуществляется работа в системе fiБО <iBank2>.

отсутствуют вредоноsIые программы, на компьютере установлено, активировано и

рабсlтает современное лицензионное антивирусное программное об*печение.
аIIтивир),сньiе базы обновляIо-гся еже]lневно. '['о,пько 

рсI,},лярные обнов-цение

ангиt]ирчсных баз и lrptlBe.,lenЙ* a,,r"оuрla,Iы\ гIпOверок l]озRоjIи1, Вам своевременно
обttарrжить и IIрсдоl,вратl.i],ь IIояl]jlеIItlе вре,]к)IIосных IIpt)I,|]a\IM (особенно важно

к()нтро-lировать обновление. если не,г постоянного подкjIк)чения к Ин,гернсту).

1.1.2 На компьютере рекомендуется использовать только лицензионное программное
tlбеспечение. регулярно устанавJIивать рекомендуемые производителями обновления. как
операционной системы. так и IIрик;lадного программного обесltечения, в том числе
браlзера. программ работы с документами (офис. просмотр фай,пов PDF). бухгаптерских
lIpoI,1]it\4M. Все это позволит усl,рани]ь выявJlеIlные в IlрограN,Iмном обеспечении

\язвимости. которые мог)т быть использованы третьими ";rиI{ами д".Iя получения
I IecaН кIlионированного доступа к компьютеру и к системе !Бо <iBank2>.

1.1.3 Рекомендуется использовать на Вашем компьк)тере персtlнаIьный межсетевой экран

д_lя выхода в Интернет. Это hозволит значительно снизить риск удаленного управления
ВаtIlим компьrотером з"rlоумышленниками из Интернет и _локе_lьнtlй сети. а также може,г

Ilре,:(отвратить KparKy конфиленциальной информаltии. f{ot ttl;t t l и,ге",lьно в лtастройках

персоlIа*Iыlого межсетевого экрана рекомендуется разреIUить подк..Iк)чение ваIIIего

ко\{пы()l,ера ,IoJIbKo к c-Icjlyк]lllиM ресурсам: сервер сисге\.rы ЛБО <iBank2>

(httpS;//ibank.psib.ru:9443/ibank2/#/). серверам обновлений разработчиков исполь,]уемого

программного обеспечения, минимально необходимое количество соединений по

конкретным портам доступа для осуществления обмена вну,гри офисной сети. Любые
иtiые I]одключения рекомендуется запретить.

1.1..l lIри подготовкс I]JIатеж}Iьfх jK)KyMeHToB на других кOмпьютерах (локументtlв.

со;iср)liallцих реквизиlы j{JIя п,,Ii]lе)iа) tчиtывайге. ч,|,о IIoj(N,leHa реквизи,I,ов MolIteт

]tроизойти на любом из компьютеровл где данная инt|ормация булет обраба,гываться иJlи

передаваться.

1.1.5 Рекомендуется осуществлять работу в системе !БО KiBank2> с использованием

tl г,fс,,tьлlой учстной записи в операllионной системе компью,[сра- защищенной сложным
Ilapo",Ic\l. извсс1,1lы\{ r-t,l,,tbKO Вам. l Iри возrtотillсlс-t ll рскоltсll,,l\'с,]ся осчulествлять ,цоступ R

сисJе\r\ ЛБ() (it]ank2) с Bbi,rlejleH}lol о KONlllbKIlcpa- исI Iо"Iьз\,см(lI,о искJIючительно для

рабtlты с системой flБО KiBank2>>. IIpaBa IIоjlьзоваtеjlя в операционнOй системе

компьютера должны быть минимально необходимыми (только пользовательскими, без

прав администратора), дqлжна быть запрещена установка прикладного программного

tlбссttечеllия за исклю!Iением необходимого для работы l] системе !Бо KiBank2>.



1.1,6 Рекомендуется избегать работы в системе ДБО <iBank2i) с (недоверенных)

компыотеров (в Интернет-кафе или с других общедоступных компьютеровr,а также с
(ч\,)ких) компьютеров, временно используемых Вами), Крайне нежелательно
исI I()jlьзова-i,ь для работы в сис,геl\fе flБО <iBank2> пубllичlr1,1е беспроводные се,ги

(наIlри]\tер. бесп"цатный Wi-Fi). вместо э,]ого лучlпе воспользоваться кмобильным
Интернетом> (LTE/GPRS/EDGE/HSPA/3G соединение), а еще лучше - проводным
интернетом с выделенным iр-адресом, При использовании компьютеров и сетей доступа.
не контролируемых Вами. существенно возрастает риск компрометации ваших учетныхq
.,lllllIIых. кралtи денежньiх средств и конфиденttиальн bix да}Iных. так как злоу'йЁJцлен н ики
,.,lp} I I.1e lIO]I ь:]овате;lи мог.jIи ус-t,ановиr,ь/зzrрази гь вре,,1оносным программным
обсспечением данное оборулование. В случае. если вы по каким-либо причинам не смогли
выIIо-Iнить данную рекомендацию, постарай-гесь в кратчайшие сроки подключится к

сис,геме !БО KiBank2ll с доверенного устройства из надеrкной сети и измените пароль

л()ступа на новый пароль.

1.1.7 t]e остав-lяйте без присмоr;lа комIIьютер с активной сессисй системы !БО KiBank2>.

1.1.8 Использование компьютера- на котором rlроизводиlся IIодготовка. обработка и

отправка платежных документов, для просмотра сайтов (как с деловым содержанием, так
и потенциаJIьно опасных Интернет-ресурсов - социальные сети, форумы. чаты,

телефонные сервисы). работы с внутренней или внешней электронной почтой. в которой

\{огут содержа],ься впожения или ссы.rlки лля загрузки вредоносного программного
обсспсчения. может привести к заражению компьютера и краже денежных средств в

сисl,еме /{БО <iBank2> или. к подмене реI(визитов платежных документов при их
заt,р\,зке/вводе.

По возмоrкности исключите посещение с данного компьютера сайтов сомнительного
содержания и любых других потенLlиапьно опасных И нтернет-ресу рсов. а также чтение

ll(llllы и открытие почl()tsых.lоку\lсlllUв, Пuлtниlе. чlU IlUtl li)выЙ,,IoK\MeH,l. пол)ченныЙ

о,г Вашсго контрагента. известной комlIании иjlи tос\,,1арс I вен ной слчжбы. может быть

рсз\-:lьта-[ом работы злоумышленников по имитации настоящсго .foKyMeHTa или мог быть

отправлен в результате вирусного заражения компьютера отправителя сообщения. в том

числе и Вашего контрагента.

1.1.9 В случае использования u riornun"" собственного почтового сервера! необходимо

убедиться, что используемое решение поддерживает фу"*ционап анализа содержимого
I]очтовых сообщений не только на вирусы, но и обнаруживает в безопасной среде

(<tlесtlчница>) аномальное поведение вложений и файлов. которые могут загружаться по

ссылкаЙ из сообщений. Решения класса (песочница) не обязательно покупать и

),сlанавливать в организации они могут быть ухtе встроены в сервисы электронной

почl,ы- предоставляемые крупными провайдерами. или могут быть арендованы в виде

облачного решения,,

1.1.10 Если вам был передан USВ-накопитель (ф,лешка) или вы получили по электронной

IlotITe заархивированные с паролем файлы или файлы офисных форматов doc, docx, x]s.

xlsx. ppt. pptx; файлы. содерх(ащие макросы docm. xlsm. pptm. а также файлы Adobe

Acrobat форма,га PDF. для открыIия которых необхоJ(им() ввести пароль - помните. что



такие файлы не могут быть проверены средствами обнарух(ения вредоносного
програ]\{много обеспечения (антивирус и.lи песочниIlа)- поэтому представляют высокий
pricK .,t:]я зара)кения KoM]IbкIгepa. [Jc исrlо-rьзуйте такис фай;lы tIa компьютере. с которого
ос\'ществ,lяе,гся доступ в систему !БО <iBank2>. Есlи вам нчжны такие файлы _

работайте с ними на других компьютерах. предварительно убе,,lиRtхись. что файл по.rrучен

из надежного источника. и пароль был установлен именно его отправителем. Если файл в

архиRе. его необходимо извлечь из архива и проверить антивирусным программным
tlбесt tечегlиеil,t.

1.1.1l ()чень частоз-,IoyMышJIен}{ики лJIя Ilоjl\,чения улаtленноl о .ltоступа в сеть компании
испо.IIьзуют различные тактики,социаJIьной ин)I(енерии, Олна и,] таких схем - попытка

узнать у пользователей их учетные записи (логин) и пароль по телефону или с помощью

различных сообщений, поддельных страниц банка в сети Интерitет. Еще одним вариантом
проникновения в сеть компании является схема, когда возле офиса компании
lIсl;1брilg1,19дglсq USВ-носитель (флешlка). на которой может быть нанесена
лtirркtt1-1tlвка/лот,о,t,ип комllании lt lи как()й-jlибо другой -цоготип" коr,орый может
заи}Ilересовать сотрудников и побудить их попытаться открыгь содержимое носителя на

рабочем компьютере. В результате открытия такого llосителя компьютер может оказаться
под удаленным управлением злоумышленника.

1.2 Правила безопасности при работе в системе ДБО <iBank2>

1.2.1 IIеред вво]lом j]огина и пароля llри вхоле в сисlему .ЩБ() KiBank2> убедитесь, что
сое,(инеIlие установлено именно со стартов(,й сrраничей сис]еNlы ДБО KiBank2> и в

адресной строке wеЬ-браузера отображается https://ibank.psib.ru:944Зlibank2/#/.

З;rоумышленники могут создать мошеннический ресурс с похожим адресом системы,ЩБО
KiBank2>. Если Вьт заметили, что адрес отличается или есть иные причины. вызывающие
подозрения в подлинности адреса (например. сообщение wеЬ-браузера о перенаправлении
на другой сайт), то не вволите никакой конфиденциа-,tьной информашии и

н езаN{едjIительно сообшtите о ланном факте в РНКо (ПРоМСВЯЗЬИНВЕСТ> (ооо) по
-r е-,rефону техподдержки 8 (8722) 51 -70-78.

1.2.2 При работе с системой !Бо <iBank2> для обеспечения конфиденциальности весь
траrРик межлу РНК() и вашим комIIью,гером шифруется с помоцью защиценного
протокола TLS (Тrапsроrt [,ауеr SеЪuritу1. Перед началом работы в системе !БО KiBank2>
необходимо удостовериться, что соелинение ycTaHOBJeIJo в }alllиllleHtIoM реrкиме TI-S. В
прс(lиксе в адресной строке wеЬ-браузера Jолжен появиться символ S -

https://ibank. psib. ru:944З /iba nk2l#/,

1.2.З [lосле окончания работы в системе flБО <iBank2> сlбяза,гельно завершайте сеанс

работы.

1.3 Соблюдайте правила безопасности при работе с ключевыми носителями:

1.3.1 Уделите вопросу хранения ключей должное внимание. Помните, что наличие ключа
l]озвоJlяе,г,]аверить oт I]аIIIего имеIiи документ и пере.lать его на исполнение в Банк. ffля
бо:tьrtlей безопаснос,ти РНКО (I IРОМСВЯЗЬИI IBECI') (ООО) .цля генерации ключевой
информации передает клиентам ключевые носители usЬ-токены компании (БИФИТ).

ь



l.З.2 Подключайте ключевой носитель к компьютеру только на время подписи
локументов. Не дерrките ключевые носители постоянно подключенными к компьютеру.
Ни в коем случае не храните ключи на жестком диске компьютера.

1.З.З ГIостарайтесь внедрить использование для отправки документов двух подписей (2_х

клкlчей ).

осушествляйте подпись документов l-й и 2-й подписями с различных компьютеров.
Украс,гь два ключа слqёнее_ чем один,

1.3.4 Ilри вводе ключа и пароля особое внимание, обращайте на правильное оrобрап,"rr"
нa tBaHия ключа.

1.3.5 11ри компрометации секретных ключей или компьютера. увольнения ответственного
со,грчjtника или ИТ специалиста Вашlей компании. который имеJr доступ к компьютеру
иjIи к секретным к"Iю.IаN4 незаме/]l.ilитеJl ьно сообщите в РFIКО (IlРОМСВЯЗЬИНВЕСl')
(ООО) по телефону для блокировки ключей и генерации новых ключей.

1.4 Соблюдайте правила безопасности при использовании паролей

1.4.1 l]ля работы в системе !БО <iBank2> необходимо использовать только сложные
ll:lго,Iи. \ ]овле l воряк)щис сле t)к]щи\4 rребованияv:

- пароль должен иметь длину от б до 20 символов. в нем должно быть не менее двух цифр
и двух букв. допускается использование букв латинского алфавита, цифр. знаков
!d$0 b&t l* ,- ,/::<->?[\:

пароль не должен содержать последовательности одинаковых символов и групп
си\.ll]()jI()в. леI,ко \,га,]lываемые кtlпtбиttаtlии симво]Iов (dddddd. j j j444555л qwerty, 12345.

аЬс l 23 ):

пароJIь не должен содержать связанных с Вами данных (имена и даты рождения членов

семьи, адреса, телефоны, часть номера вашей банковской карты);

- пароль не должен содержать словарных слов (passw0rd. football. shadow, sergey. natalia.

р),сские слова. набранные в английской кодировке. например" Сергей Cthutq);

пароль не должен совпадurо a поaооrоr,uими паролями и не должен совпадать с именем

входа:

пароль не должен быть копией или комбинаций паролей, используемых Вами в других
сис,],емах (операционная система компьютера. электронная почта. развлекательные
ресу,рсы в Интернет).

l..1.2 lIикогда не .сообщайте свой лароль Iретьим лицам. в том числе коллегам,

родственникам и сотрудникам Банка, вводите пароль только при работе в системе !БО
<iBank2>. Сотрулник РНКО кПРОМСВЯЗЬИНВЕСТl) (ООО) не имеет права запрашивать

у Вас пароль, даже если вы самостоятельно обратились в РНКО кПРОМСВЯЗЬИНВЕСТ)
(ООО). Вволите пароль только в системе !БО KiBank2>. Банк никогда не отправляет



сообlцений по электронной почте или SМS-сообщений с просьбой уточнить или
предоставить пароль.

1.4.З 1,ie записывайте свой пароль там. где досl.уп к нему \Iогу.г получить третьи лица.
запреlцается сохранять пароль на компьютере. мобильном устройстве. а также на иных
электронных носителях, доступ к которым могут получить третьи лица.

1.4.:l Рекомендуется осуществлять смену пароля доступа к системе fiБО <iBank2> не реже
одногоразавЗмесяцц..

1.4.5 При возникновении подозрений, что Ваш пароJlь стап известен третьим .Jlицам,
необхоjlимо незамедлительно сменить пароль или заблокирова,гь доступ в систему ffБО
<ilJank2>. обратившись в РНКо (ПРоМСВяЗЬИНВЕСТ) (ооо) по телефону
l,схподjlсржки.

в случае утраты, а также при возникновении любых подозрений, что Ваши логин и
пароль стали известпы третьим лицам (в том числе представившимся сотрудниками
Банка), незамедлительно предпринимайте меры для блокировки системы !БО
<iВапЮ>. Вы можете сделатЬ эl.о, свя !авшись с РНКо (ПРоМсВяЗьинВЕСТ)
(ООО) по телефону техподдержки S (S722) 51-70-78.

1.4.б. При использовании внешних сервисов электронной почты используйте сервисы,
лредоставляющие двухфакторную аутентификацию (ввод одноразового llароля,
сгенерированного специаJIьным приложением). Это позволит защитить направляемук) на
ваш почтовый ящик информаrlию от доступа третьих лиц.

1.5 Рскоменлации rro предоl вращению мошенничесl.ва:

1.5.1 Контролируйте в системе !БО <iBank2> реквизиты получателя при подписи и
отправке в РНКО кПРоМСВЯЗЬИНВЕСТ) (ооо) электронный документ!

ип4портированных из внешних систем (lc, Мое !ело). Зафиксированы случаи подмены
реквизитов получателей вредоносным программным обеспечением в процессе имtIорта в
системе ,{БО <iBank2>.

1.5.2 Сверяйте с контрагентами по телефону реквизиты на опJIатч при получении новых
реквизитов дистанционно (по э,.lектронной почте. курьером). !ля сверки реквизитов
запрещено использовать контактные данные, указанные в подозрительном письме. так как
они также могут принадлежать мошенникал.t. Необходимо использовать контактные
данные контрагента. которые использова-rIись ранее. или проверить информацию на
официальном интернет-сайте контрагента.

ФиксируютсЯ случаи. когда злоумышленникИ встраиваютсЯ в общение между
контрагентом и заказчиком, и им удается от имени KoHTpaieHTa направить реквизиты
<подставной> компЬнии, через которую денежные средства похищаются. !ля этого
злоумышленники используют современные средства коммуникации - электронную почту
контрагента. к которой они смогли получить доступ. или почтовый ящик на бесплатном
сервисе. оформленный и похожий на настоящий алрес контрагеIJта. мессенджеры.



1.5.з lIроводите дополI{ителыt\:Iо llpoBepKv ко}IпанlIи контра],ента, Введя инн

организации на поисковом сайте в Интернет Mo)ItHo, испо,]Iьзчя бесплатные сервисы,

tзtrаl,ь об организаllии: лату регистраIlии, ФИО I,снера,rьног0 :lиректора / учреiителял вил

](ся[с-lьности. а также были jtи из]иеlIения в ее р\,ководстве, !,;rя краяtи деlIежных срелств

зj]о\ \lыIIljlенники обычно испо,r]ьзуют либо коN{пании, ко,l,орые бt,tли недавно

зареглlсl,рирован ы Ila подставных лиll, ,lибо юри:tи,lеск1,Iе лиllа, кtlторые быrи

приобрстены }, преJыjl),шlих вjlаде-]ьцев BN,lcc гс с расчстныNl счетом, сис,гемой ДБО

kjRallkfll и пластиковыми картами ]ля быс,грого снятия похll(ценных денежных средств,

ý.

Во вгором случас в 'иttформации () коN,lпапии ltсl;KeT о гоб;lа;tсаться лаТа.. l]Jlесения

изrlснеttий в регистраl{и()пные дан}lые коi\,1паiIии,

1.5.;l PlIKO (I lРОМСВЯЗЬИНВГ(' l " (()()()) ник(lг"Iа не свя,]ыRасl,ся по ,ге"пефону и не

ос\ tцсс1,1]ляс,I рассы]Iок сообшlениЙ по SMS или e-mail с просьбсlй предоставить,

под,l,вердить иJIи уточни l,b Barrry конфи;rеIlциа-rьнчю ип(lоршtацию (пароли, погины,

кодовое слово, фамилию, имя, отчество, паспортные даItные, номср мобиjIьного телефона,

на которыЙ приходяТ одноразовые Ilароли И другис коllфи jlснциальные ,tанttыс), }Ie

t,lтвечайте на такие сообtцения,

1.5.5 PtIK() (l lР()N"1('t]яЗЬи}{Rг(] lD (О()()) никоrла нс свя,]ывается с просьбой

),с tаrноI]ить иJIи обIlоI]ить программное обеспечение, в своих эjlектровных письмах

никогда не paccbl,laeT программы, Не огкрывайте подозри геjlьllые файлы, присланные вам

по электронной почте, ФайлЫ в форматах, указанныХ в пунктС 1,1,10, могут содержать

вредоносное протраNlмное обеспечение,

1.5.6 llри пOjlvtIеIIиl] llo-,lo,tl]иlc]lblloltt cotlбLltellr1,I оl, имени PLIKO

(llРОМСВЯЗЬИIIВЕС'l'll (ООО) не о,гвсчай,ге на нсго. llc llсрехоilи,ге по ссылкаNI,

указанныN,I в Ilодозрите,jlьнtltrл сообпlении (даже ссли tt,],pec I]OxOili lla а,lрес о(l)и1,1иалыiого

интернеr_сайта рнко кltромсвязьинвЕст,, (ооо)). РНК() кПРОМСВЯЗЬИНВЕСТ)

(ООО) не направляет сообцения с просьбой осуцествить вход в систему,ЩБО кiRапk2> по

),казаri ной в сообlцении ссЫJIКе,

1.5.7 llри рабоrе с сисlемой fiБ() <il3ank2> обраl,и]е вIIиNlанlIе на сIраницу входа и

инr ер(lейс. есjIи вы замети,tе любые о,lличия, не заявленtlые pa}Iee РНКО

Kl Iр()мсвязьи}IвЕс.I ) (о()о)" и:rи возникнуТ_ ИIIЫе ]IРИЧИНЫ ДЛЯ ВОЗНИКНОВеНИЯ

[Iодозрений в том, что р,"урё полл"п"",i]- 1,:т"оимо 
незамедлительно прекратить

рабсlт_ч и обратиться " 
pHko'uпромсвязьинввстl> (оОО) по телефону ТеХПОДlеР}ККИ

8 (8722) 51-70-78 (l]икогJа tte связывайтеСь по r,е:rефоtI1' \,казLlIIl]ому на подозритсльной

с I}]aIl l lltc ).

1.5.8 llс;rи вы сауос lояl,с,Iьно связались с РНКо ( ll ['()N,iC ВЯЗЬИtl Вt]СТ) (ооО),

сотр\,,rшики моIут у,гочнить у Вас llерсональную информачию, но не имеют права

,r",,p"r"uur" у Вас пароль на вход в систему ЩБО KiBank2>,

1.5.9 Сотрулники РНКо кПРоМСВЯЗЬИНВЕС'Г) (ООО) rrикогла }{е связыRаю-гся по

телефону. ч,гобы сообшtить о недостYпности систеМы лБо <iBank2> вследствие

IIровс,цеrIия регламен,Iных рабо,l" Ес"пи Вы псlлучили l Iо;(о,Jритеjlьное сосrбtцеtlие от иN,lсни

PlIK() кIlРоМСвязьинв;с,Гil (ООО) лtrбо с Вапtи связir'lись tro ,гелеtРону с о,lной из
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IIр()сьо. IIсрсчис,ленных в JaHHOlll pal.,le"lc. I() l]cKo\,1cH. t) е,] ся сообщить о данном факте в

РНКО кПРОМСВЯЗЬИtIВI-.СТ) (ООО.) по Te:re(lclHt [схпо:].llер)iки 8 (8722) 5 1-70-78
(никсlгjlа не связывайтесь с Банком по те..rефону. ),казанном), в подозрительном
сообпlении).

1.5.10 Обращайте вниплание на rIоявление подо]риl,е,ть]]ой акIивности на Вашем
ко]\1пьюl,ере. наIIриNlер. саN4опро}iзво,jlыlые дви)кеI]ие K)rpcopa на экране. набор текста.
()браrrtаiiте вни\,1ание на невозмоiкность ос\,Illссl-вить Bxo.lt L] сис Iему flБО <iBank2> при
Io\I.,lIo:pyr и. ингер?тal-сайIы \ Blc зlt 1rrжзкrtся. а lilк;Kc на нев()зможiюс,гь войrи в

сисrему !БО <iBank2> по причине несовпадения логина и пароля, притом. что они
корректны. Обрацайте внимание на (зависания) системы ДБО <iBank2> при норма,,lьной

работе лругих интернет-сайтов, !анные t|lакты пtогчт свиjlеl еJlьствовать о заражении
Вашего компьютера вредоносныN{и програ]\,lмами, Избегайтс работы в сисr,еме ЩБО
<iBank2ll с зараженных коN,lпьк)теров. есjIи lla зара)Iiенн()Nr компьютере у}ке
ос\,ществ-lя-]ась работа в систеN,Iе !БО KiBarlk2>. то }Iсзамс.:l,]lи Ie:tbHtr заблокирчйте Вашу
учстIlуlо запись в системе !БО <iBank2>. Вы можете сдс,[агь эго. связавшись с РНКО
кt1l'ОМСВЯЗЬИI IВЕСТ) (ООО) по те,пефону техпо,ilдержки 8 (8722) 51-70-78.

1.5.1l В случае ес;lи, по Вашему мнению. произош-цо несанкционированное списание

денежных средств. необходимо незамед-цительно сrбратиться в РНКО
(ПРОМСВЯЗЬИНВЕСТ) (ООО) с сообtцеIlиеN{ о несанкционированном списании.

В слr,чае если операция не совершаIась ни Клиентопл. ни е]о I I редставите_цем, а также
и\,1сIOlся иIlыс Ilриз1,Ittки нсзаконl{()го зав,lIалс}lия Jенежныýlи средства]\{и (кражи) с

испо-цьзованием системы ДБО <iBank2>. то после обращения в РНКО
(ПРОМСВЯЗЬИНВЕСТ) (ООО) Вам рекомендуется оперативно обратиться с заявлением
в ]lравоохраните,qьные органы о возбуждении уго",Iовноl,о j(ejIa по факту хицения
деIIе}кных средств (глава 2l УК РФ) ПосJlе LIего предоставить в РНКО
(llРОМСВЯЗЬИНВЕСТ) (ООО) копию заяв"цения о возбу}itдсIIии уголовного дела. либо
копtlI() TzljloI Iа-\,вело]\{_I]ен ия. IIO,fl t]cplli.,laloI Ilel о Ilullосрс lс lBcHHoc обрrщсttие в

правоохраlIи,Iсjlьные opl аны и содер)iiащсI,о tttlрядксlвый Ho]\Iep из книги учета сообщений
о llрес,гVIlJlениях содержащую OTNIeTKy lIравоохраI{итс_цыlого органа о его приеме.

Помrrите, что Ваше оперативное обращение в РНКО (ПРОМСВЯЗЬИНВЕСТ)
(ООО) может предотвратить несанкционированное списание, либо приостановить
спllсание деuеrкных сре]lс,гв! снизrrв ВаIrrи фrrнансовые пот€рl.r.

1.6 IIрави"та IIовеления в с.п},чае, если произоrпеjI liIlцид€Ilт информацlIонной
безопасности:

1.6.1 Если с помощью антивирусного программного обеспечения Вы обнаружили на
комльютере. где используется система !БО <iBank2>. и"ци на любом другом компьютере.
когtlрыii испо]lьзчсl,ся,,l]Iя обрабо,Iки п,lатеяiн ы\ .-tOK) \{ctt ] о l]. B1.1pvc. лtеобходимrо:

1.6.1.1 Отк"пючи,Iь коNlпьютер от l,cjleкollrtyн и кациоIIIIой се,ги (Интернет). вытаrцив из

коNlпыотера сетевой кабель или отклюtIив Wi}'i соединение.



1.6.1.2 Осушествить поиск в сети Интернет по названию вируса. ч'гобы понять - может ли
данный вирус использоваться как банковский троян. вирус для I]одмены рекЁизитов или
для осуществления удаленного управлеЕия комльютером.

1.6.1.3 ЕслИ вирус соответСтвует указаннЫм выше категориям. Вам необходимо с другого
компьютера направить в Pt{Ko (IjРоМСВЯЗЬИНВЕСТ) (ООО) сообщение о вирусном
]аражении и возможном хищении jlене)ltных средств.

1.6.1.,1 Не производЁте лечение файлов с помоLllью ан,Iивирусного ирограммного
обеспечения и не удаляйте какую-либо информацию с зараженного компьютерi. В сrlучае
кражи денежных средств Вацл могут потребоваться циt!ровые улики, оставленные
злоумышленниками.

1.6.1.5 После обращения в РНКО (ПРОМСВЯЗЬИНВЕСТ) (ООО) слелуйте полученным
и}lструкциям,

1.7 fiругие вопросы:

1.7.1 При использовании услуг И'Г-поддержки, предоставляемых контрагентом или
частными лицами, убедитесь. что они внимательно ознакомились с данными
рекомендациями. Если у них возникли какие-либо вопросы по реаJIизации данных
требований Вы можете направить вопросы в службу поддерх(ки РНКО
кПРОМСВЯЗЬИНВЕСТ) (ООО) по номерам 8 (8722) 5 1_70-78. 8 (8722) 51-70-44.

Поделитесь данными рекомендациями с вашими контраген l itNl и. так как одной из причин
отправки денежных средств на счет мошенников может быть подмена реквизитов на
стороне контрагента еще до того, как вы получили от них счет на оплату.

1.8 Рекомендации по организационному обеспечению безопасности средств защиты
информации (лалее - СЗИ):

в opl анизации Клиента выделяются (определяются) доJIжнос-I,IIые JIица, ответственные
за обеспечение безопасности информачии и эксплуатации СЗИ;

в организации Клиента разрабатываются нормативные документы. регламентирующие
вопросы безопасности информацiп-r и эксплуатации СЗИ;

к рабоге с СЗИ допускаются со,гр\,jltlики. имеюtltие навыки работы на персональном
комIIьютере. ознакомленные с правилами эксплlатации СЗИ.

2.3 Рекомендации по размещению СЗИ и режиму охраны:

помещения, в которых размещаются технические средства клиентского рабочего места
со встроенными СЗИ, являются режимными и должны обеспечивать конфиденциальность
проводимых раоот;

- размеtцение режимных помещений и ич оборулование должны исключать возможность
бесконтрольного проникновения в них посторонних лиц и обеспечивать сохранность
находящихся в этих помещениях конфиденциальных документов и технических средств,

],0



I
разN{ещение оборудования, техниrIеских средств, предназначенных для обработки

конфиденциальной информации, долх(но соответствовать требования'й техники
безопасности- санитарным норvаv и требованиям похсарЁой безопасносги;

входные двери режимных помещелlий долхсны быть оборудованы замками,
обеспечиваюцими надежное закрытие гlомещений в нерабочее время;

- окна и двери дол)(ны быть оборудованы охранной сигнализацией, связанной с пу.]lь,l.ом
центра[изованного наблюдения за сигнализацией:

- размещение технических сре,цсТв в режимном помеIIlе}lии должно исключать
воз\{о)iнос,гь визуrtльноl,о просlчIотра конфи.lенцишtьных д()кументов и экранов
мониторов, на которых она отражае,rся. через окна;

- в режимные помещения допускаются руководители организации Клиента, сотрудники
подразделения безопасности и исполнители, имеющие прямое отношение к обработке,
передаче и приему конфиденциальных документов;

систеп,lные блоки компькtтеров с Сзи оборулуrоr.ся средствами контроля вскрытия;

- ремонт и/или последующее использование системных блоков осуществляется после
удаления с них программного обеспечения СЗИ.

2.4 Рекомендации по обеспечению безопасности ключевой информации:

- необходимо по возможности произволить резервное копирование рабочих ключевых
нtlси tс_rей с клкlчевой информашией:

ключевые носители в организации К.лиента берутся на поэкземплярный учет в
выделенных для ]тих целей жlрналах:

- учет и хранение ключей поручается руководством Клиентlt специально выделенным
сотрудникам;

- для хранения ключевых носителей с ключевой информацией выделяется сейф или иное
храни-[ище, обеспечивающее сохранность ключевой информации;

, хранение ключей допускu"r"о u одном хранилище с другими документами ltри
условиях, исключающих их непреднамеренное уничтожение или иное применение! не

предусмотренное правилами пользования СЗИ;

- ключёвые носители с рабочими ключами (копиями рабочих ключей) хранятся рrвдельно
с обеспечением условия невозможности их одновременной компрометации;

при ,гранспортировке ключевых носитеJlеЙ с секретноЙ ключевоЙ информациеЙ
создаются условия, обеспечивающие защиту от физических повреждений и внешнего
воздействия на записанную ключевую информацию.
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