
РН КО (ПРОМСВЯЗЬИ tIBECT)> (ООО)

0З.08.2020 г. г. Махачкала

<Информирование клиентов системы
дис,ганционного банковского

обслуживания <<iBank2>> о мерах
}ащиты ]а июль 2020 г.>

В связи с необходимосl'ьк) с}lи}кения рисков воз.цейсlвия Rредоносного кода. рисков
использованиЯ уязвимостей проIраммttогО обеспечения и [Iовышения уровня
безопасности при работе с системой дистанционного банковскilt,о обслуживания <iBank2>
(Иtl,r ернеr,бан Kotvl ) Ксlмитет по и н формаIIион rlой безопасности PI]KO
(III'оМСВяЗЬИНВЕС'l') (аоо) рекомендует it-специапистам наших к,qиентов
(организаllий и иllдl{ t]tlлчаUl ьн ых предпри н имателей) ItриN,lенять в своей работе
рекомеIJдации по заlIlи,I,е инt!орпlачии. ).казаIIные в l Iри..rtожении l к ланному письму. В
случае возникновения вопросов Ilo примененпк,) рекомендаItий гtросим Вас позвонить в
Кtlмитет по информационной безопаснос,I,и по номеру 8 (8722) 51-7C)-41.

Прелселател ь П равлен ия - 
. 
К.А.Аблурахманов
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п nlt. tожсп lie м l

к lt пфо р м а цхон ном y пrlсь[l},
<Иitфорпrпрованrtе клиен-l,ов сllстемы

лпстанцtlоввого бапковского
обс]l\тýIlванllя (iBan k2) о мера\

]rtrtlt,гы ]а иlоль 2020 г.)

ь
По информачии ФинЦЕрТ (чентра мониторинга и реагирования на компьrо-гер}rые

атаки В кредптно-фпнансовой сфере, специального структурного подра]jlеления

Баrlка России) учalс-l'и-rись c,i},Iall pacll росl-р:lIIсIIия вре;llоносного програN{\,lного

tlбcctte.tctt1,1я сслlсйсl Blt KR'l']V{>- op}IcIt lltpOl]itI]II()l1) IIа lijLlclIгOB крс:lи],но-финансовых

органи:}аtlий. яв,lяк)щихся юрtl"tи ttcc Ktl \1и -пицами и индивидуаjlьными

п редприниматеJIяl!1 и.

URL-адреса и IР-адреса,

рекомендуемые к блокировке it-

сIlеI(ll|UlистаNlи орган rtзаt tи й и

l.t I l,,lи ви,:tуаjI l,H ых
Ilре:lIIриIlи\{tIгелсri чсрез сс rевые

)краны. брандмауэры. cer евое

оборудование

45.61.138.109
l5,7.245.21з.44
hlockchain.in{il
l0{. l6.5J.з
l 0-1.1 6.55.3
api.blockcypher.co m

l04.20.21.25l
l04.20.20.25l
milebgd.mycpanel.rs
91.127 .7 .17 4

|67 .l72.2ll0,7l
.{5.61.136.1.14

1'.ssspdocs.ru
hxxp://www.fssspclocs.ru/Ispolnitelniy_List_2 l 84 l 700,1

15.10.88.217
51.77.2з5.2зз
l J2.202.188.249
1,12.202.1 88.25l
l85.92.222.1z7
t 72. l05.59.1 5

l 72.105.162.1 7{
l72.105.59.15
l 72.105.1 62.1 74
S l.зti.9.1.1 72

lз9.180.165.17з
l39.180.128.156
5l.з8,9.1.172
l з7.7,1.15з.l25
95.179.2-1з.62
"l5.76.1 8.2]0
,l5.77.63.з7
l ,l9.28.50.148
45.79.126.2з9
,l5.79.121.1t1.1

1..10.82.0.67

9l .200. l02.2,12



15.79.|26.2з9
45.79.121.18.1
l72.105.48.152
l 72. l05.6_1.1 зз
{5.6l .l 36. l 26
_l5.61.1з9.1|3
,l5.61.1з9.50
15.61.138.66
l39.180.2l4.192
{5.6l .1_16.1 _l0

91.2()0. I02.1 1.1
l
I

I

I

{5.61.1з6,1]0
.l5,6l . l з9..l

При работе с электронной почтой opl,aн и:]ация N,I и индивидуaлыIым предпр}i ниN{а,I,еjIям

следует учитывать, что участились случаи отправки по ]лектронной почте ложны\ писеl!1
о,t мошенников. I{e.TbKl данных писем яRляется распростраrIен ие вредо}lосIlого Ko,rla с
I(с_l1ью кражи денежных среr1ств. IItl.кlбltl,tс II!lcb]\1a со.lер)tа,г (lай.пы со слеJ},юtllиNlи
и\lсIl11\{и:

Vozvrashchenie tovara za proshlyj mеsчас.ехе
}апрос клиен,га 00l3709.r00
Профт Групп Россия - Запрос клпента 00lЗ709 - 5КВМТ-07-З0-2020-1l5-img0025l.exe
Dolg 29е iyull,a.exc
И сllо;tни,гельный ;lис,l, -Ns2 l ti.1l 7()0{.scr
ИсIrо;rни ге.tIьный лист Л!2l8.1l700.1.sc r
Vse dokumentr krrncc ir uпl а.ехе
Dlya sverki 27.07.ехе
<Dоkumепф 23.07.ехе
Akб rr erki za ves' ivun'.ere
l)okumený, 23е iyull,a.cxe
Dоkumепф konec iyulya.exe
Dоkumепф konec iyunya.exe
Sverka 2З.07.ехе
Sverka konec ivunya.cxc
D|ya sverki konec proshlogo mesyaca.exe
()platit' 21.07.exe
Dll,a oplaý 21.07.2020.exe
Paket dokumentov dlya oplaý 21.07.2020.exe
Na oplatu 21.07.ехе
Na oplatu kопес iyulya.exe
Oplatit' za iуuп'.ехе
Paket dokumentov dlya oplaý,za i},uп'.ехе
Paket dtlkumentoY dly.'a орlаб,Za ctot mcsYac.exc
Dоkumспф па oplatu 21.07.2()20.exc
Paket dokumentov dlya oplaty 2le iyulya.exe
Pasportnye dannye sotrudnikov ponedel'nik.exe
Paket dokumentov za proshlyi i za etot mesyac.exe
Vsе dokumený za proshlyj mеsуас.ехе
Dоkumепý, obshchee za l7.07.exe
l)оkumспý, za proshIri i Za ctot mcS\ ас.с\t
Sluzhebn.zapiska za proshll,j iza ctot mеsчас.ехе

з



t

Vse dok-ý па l7.07.exe
Dоkumепф na obeýpechenie kontrakta iyun'-iyul'.exe
S luzh ebn.zapis ka па l7.07.exe
Dokumený па oplatu.cxc
Paket l5.07.exe
paket dokumentov vtornik.exe
Akt sverki l3.07.exe
Sluzhebn.zapiska za etot mesyac.exe
Zadolzhennost' konec ilunva.exe
Pakct dokumcnttlr za рiочhlr,j mcs\ ас.е\е
Sl,erka za prosh lyj mcs),ac.cxe
Dokumenty za konec iyunya.exe .

Реrесhеп' dokumentov 30 iyunya.exe
Dokumený zakryvayushchie za iyun'.exe

Прrr обнарl,жении во входящих письмах своей элеttтронной Ilочты писем с файлашrи с

tlо,,lобl tt,lrt rl tl\lc,llи lIc рск()\tс]I.]l\сlся ()1liрывать такис, с|lаii lы ll lllкис Ilисl,NIа.

IIа компькlтере. с исl lojI ьзованием которого осущсствляе,гся рабо,rа в сис,t,еме l]БО
KiBank2ll, не рекомендуется устанавливать программнос обеспечение, имеющее

уязвимости с критичным уровнем опасности. К такоплу программному обесгIечению
относится программное обеспечение. указанное в таб;tице ниже.

()беtпече lrя

I Llctt,,,фп KIt,
ор

()tlш(ltll||c \я tпll\l()(I п -ln,i на.лнчпс
обнов.rспl
й

('entos:7 IllTRE: с\'Е-
2020_10757

')кспjI\ атацltя J я]виllости
позво.Iяст .,lокаJыlоlll)
,]Jlоулiы0l.-rсянвк} lIовысить
прllвпJегии в цс.lевоii систеNlе.
} я tBllrtocтb об\(.mя.rспп
HciiopptNl!|()ii ()брlбl)llLоii lanlIb,\
форvrrа l) \\ lltl!a.: l'пяt\
коrlпоlltll l o}l пlгtп!ар.

3(l июlя
202(l r.

httpý://liStS.ccntOý.orя/piPeг,nail/ccntOý-
аппоLlпсс/2020-.lUl\/0]5780.html

[(,l,I,

2. Red l|rl

},l:t паgсri
7.0.0, 7,1.0,
7.2.0, 7.3.0.
7.d.0. 7.5.0.
7,6.0.7,7.0

\ll l Rt]: ('\ l,j

2020-,)il2

')Nсп.l} 
tl I )llия \я}вllпосIIt

поlво,:lяеl llllJeппon]
1.10!мы j.lепllпti} выtваIь ()тка} в
обсJ})ýпвпнип } uеJсвой спсlсtlы
поtрелсl Bo}l отпраRкп спецllаJьно
tфорvироsанных НТТР-пакеr,ов.
)'язвпмос I ь об! c.l orr-l eн.r
BtxilDncK l t!l,ii обппсоlкоli lll l Р/2

29 llн,.пl
2(}2() l ,

htlрs://а.сtss.гt,dhаt.с(lпl/сгrаlл/RНs l-
2{)2{}:Jl97

EcIb

J. \lozilla
l htlndcrhird:
60.0. 60.2.1.
fi).J. 60.з.0,
60.з.1.60.J.2.
60.J,3, (l0.,l.

60.].0, fi1.5,
60.5.0. (l0.5.1,
(l0.5.2. 60,5.3.
60,6.0. 60.6.1.
60.7.0.60.7.1.
60.?.2. 60.8.0.
6{).9.0. fi).9.1,
68.0, бli.1,0.
68.I.1. бli.1.2.
68.2.0. 68.2,|,
бlJ.2.2. 68.3.0.
бlJ.J.l. бli.1.1.
(ll1.1.2. 68.5.0.
68.6.0. 68.7.0.
68.8.0.68.1i.I.

ýIlTRE: ('\'Ё-
2020_ 1ý6ý6

')ксп.l\ 
а I ацuя !я]вп}t{)стп

\]п.|еппо}t\
!.lо}llыlllJеllIiпк} выпо,ltlлть
проп lво.lыlый (о]1 в цt.lсвOй
сrlсlе е nocpeic,lB(,ll оlправкп
спсtlпа.,lьпо сформяроаапllых
jl^нны]( l|риjlоrкспик). }'я,tDилrосгь
0б](.1ов,JtIlа пеliорr}ек,l,ны\l

ф\llкlчюIIировппхеrI lio\lп()lltllTa
Iоп}Iопkt\.

2lt пю.,я
202() l.

hllps:/^\ lt s.пlоzilltt,оrg/еп,
l S/ýccuritt /adl in)ricVmlýa2020-33i
httpý:/^! ý}t.mоzillа.огg/сп-
l'S/ý(cuгit\/Ad\ is(lrics/mliýa2(l20-J5/

Есть



'I \ Ро]:
6.2.16. (l.],l7.
6.2.18. 6.2.19.
6.2.20. 6.2.2l.
6,2.2]. 6,2.]J.
(l.].].{. 6,].25.
6.].]6. 6.2.27.
6.2,28. 6.2,29.
6,2.з0. 6.].Jl.
6,2.J2. 6,2.J].
6.2,J.l. 6.2.J5.
6.2.]6. 6.2,]7,
6,2.]8. 6.2.]8
l]l.TS.6.2.J9.
6.2.5l l]]l-,гS

R\ l I0\\

\ Р\ I,iгtN all:
1.2,].5 ( isco
SлlIlll ltusiпt\\
R\ lJ() Scrie\
\ Р\ Routelý:
1.0.0.2l,
1.0.I.J. 1.0.2.7.
1.0.].l].
1.0.3.16.
l,0.J.]2.
1.0.J.]ll.
t.0,],.1.1.

1.0.].l5.
l.(l,],5l.
1.0.J.51.
l,2.2.5. l.].2.!l
R\ lз0\1
(;Lt'I .l() l
9.5.1

\|ITRE| ('\'Е_
2020_15086
(,\ l.j_2020
l5099

\lIl'RE: ('\ l--
2020 ]323
(,\,t]_2020_

J]Jl

l5 пк),Irl
2{l2(l r,

)ксп,I} а I яцll'l htlрý://(ооlý,сiýсо.соm/ýсс гjФ/сtпtеr/сOпtеп(/('i
ý(оSссt|гit},\(lt iý(}r}/cisco-ýa-rv-rct-,{QKRIqp
htlpý://tools.(iý(o.cOm/\ecnriý/ceBlcr/coпtent/('i
ýсоSt(uгi1\ \dviýor\ /ciýco ýn-code-eIec_
ý lIJI}\I.,b
htlp5i//t(lr)lý,ci\c().coпl/st(llrit!/center/coпtcnt/('i
,(1,5.гllгIl\ \d\ lчlг\ .i\,(tsta_r\ l l0$ .Iitlc_
crcd-B\I I \\ В\\ г\

I,]cIb

ло,]Rо.lяеI }_lA,leнllo\l}
ll\ Iе,,, пфIlll,,ровIlннолl\

llp()IllB().lыlыii Ko,1 в llc.ltB()ii
cnrltlla посрt l(l B(,\i ()lIlpilBHll
(llсцI!,1.1ьп0 (фор\|fiрозаllпOrо

II'|''ГР-lапроса.
обус.'Iов.lенit

HcKoppcKl Hoii flpoBcpKoIi вхо,,lпы\
в всб-пнl ерфеii(t r прав.ltllпя.

ýllTRE: (]\'Е-
2020_| 5l08

')к(п_l}аlацпя

]J{)\ \lыпl,,lелнllк\
проп lво:lьпыЙ Ko-1

спсl e)lt nocptJcIBo\l

сфорvпрованllого фtrii,,а,

2l ию.,lя
2(120 l.

httpýr^t ý ý.суЬегsесuritу,
hclp.cz^db/SB2020{172 | 1 8
httpý://h(lp\.adobe,(oinAcc riý7producý/phot0
ýhор/арýЬ2(l
.15.html

бl].9-0. бl1,10,0.
7l}.0

поlво,lя(l \,ln.Ie|l||()\!!
1.1o} !,ыttl.iеппltli} повь,сll rь
r,рuвI1,1сrпи в llc.lcBl,i] спсIс\lt
посре_tс l Bo1l оlправNll tlltIIлii.1ьпо

Bn! l pcHHllll vс\Ilнп l1,0v lIpoвcpxп
l! с\ бьiо\lIl0пел1,()\l tlD.\Pl,

+!

')ксп,I} п I пцлл " }я]яll\tо(.1ll
поlво.iяtr 1,1a,ltнHo}l\
}.qо) \,ыtll:Iепнпк}
проп lв0.1ьныii lio-1 в |lc.leBoil
cлclc\lc ll0cpt.lcTBon открыIпя

сtltхпа.lь,lо
(форl,лр(,впнноii Ep(,ll)|l()clloii вtб,
( l раllliцы. l я]влttoсlь
обу(JовJена lleкoppcкTнoil
обработкой :lянны\ формаri
HT\ll..

zli пl{).lя
](l2(l L

httpý|/Д\ ý ý -с\ bersccurit!-
help.(z/\ tlb/SB](l2()0]]8l 2

hltpsr/t) p()J.()r!a/stcurit! /.ldl iýor!/t} ро3-рýа,
]020 00li

hltрý://сhr(,пlсrtlсIlýсý.gооglеЬlоg.сопr2020/(l7ls
tIlЬlе-(hаппеluрdаtt lЪr dcýktop 27.hlп|
httpýi//crhug.com/l l053l 8
htlpý://clbug.coпl/l |02,108
hltрý://сrЬп,r.сопl/l | 02(15{

htlрý:l/tгЬuд,(()пr/| {)96677
htlр\i//сrhug.сопt/l l(1.106l

hllр5://сгl)u!a.tоm/l I056J5
httрs://сгЬuц.соm/l l0677J

(;oogl0 L uI'I RE: \/ \
('hгопr. ,о l \/.\
r ltJ,{),.l l l].l ()]

21,1,(l,1я l htlP\i//ýllý,c\b(r.c(llrit\-
:(}]0 г. l help,czi \ Jb/\B20:007::]0

httpýi//gitbUb.com/glpi-
р ro.icc 

'gl 
р i/геlеа ýcý/tlg/9.5. l

')ксп:I) ll1iцля ! я]впrlо( I Il

позво.!яет !дпJtнноIr]
]лO}itrыш.:rепппк), выпопнrlть
проllзво,rьfl ыii SQl--rAлpo( к бi]е
,T1lllllыI } 'llBnrloI 

о ||рп,lо,|lеlIllя
по(р0.1с I aoll oIllpaaKx tпt]lIIa,I1,1lo
сфор\lп p(,|t.l't,,(,t () tilllp(lc),
l''l tBпvoc l ь ()б}с.х)г1.1спп

лскоррс}iI ll()ii r ltpoucpKoii
преlOa'l'rlв.ltllны\ Il(),lbюlta'rc,lt1l

')ксплу.tIдция )я]вп\|остп I5 ltк),1я httpS://1(X)lý.cisc(),com/ýccutiý/ceпter/cootcnt/('i
\ In,teHHo\|\ l 20]0 l, I scosecuritr \d\iчl)г\ cisc0-\a,fr l,(c

^1тснтпфипировалIlоv}1.1o\\tb!ll1.1cHHtlK\ выпо,лIll!ть
liропlBo,lь ыii Ko.1 ll llc.lcп()ii
cll(Ic\It п()срt.l( l l}()n (,lLрхпкл

пlF[ЕG\\ х
hllрý://кJоlý.сiý(O,сопl/sе(пriп/(tпtсr/сопtспt/('i
\coS(cUrit\ \d\i\()г\/cisco-ý?l r\ nUth-b\pasý-
((;\9I,]гпl-
httpý://lools,(i\cO.coItl/ýtcurit!/ccntcr/contt nl/('i
ýcostcuril\.\dl iýог\ hiý(o \а cmd-ýhtll-
iп icctionr)i(}Qп9l)\

(пtllпп.lьllо сфорt,проfi.i,1lIоI()L
BPt,n)lll)cl|olo IIl Il'l llpocn,
l я tB|lloc l ь ()б\с,l()в.Iснп

нtкоррtктп(lii IlpoBtplioii lr\0-1пы\
дil,,,,ь,\ в вt6+l|,Iсрфей(е

}lI I-Rli: (]v[-
2020_Jl15
(,\,[-2020_
JlJб

Rv l I0\\

vI'\ F irсý all:
1.2.2.5 ('iýco
smlll Rлýittеýs
R\ lJ(} Sсгi(\
\ Р\ ltouIeTý



20.0,9. 21,0.1
21.0.2. 2I.1
] 1.1,l. 21.2

нсli()ррсктны1l опрt_lс.lсllхt\l
l рпllпц б}фер,l пr!ятп.

l0 ('isco R\ 3]0
I)Ur| \\ \\
(;ignbil \ I'\
Ro ttr:
1.0.3.17 ('isco
R\ З{0\\ DUnl
ý,\\ (;igabil

\'Р\ RoUter:
1.0.01.16,
l,0.01.17.
I.0.01.18.
1.0.01.20.
1.0.02.I6.
1.0.0].I5.
1.0.0J.I6.
1.0.(}J.l7 ( iý(o
R\ J.ls Dl'll
ý'.\\ cig,tbit
vPN Routcr: -

. 1.0.3.17 cisco
R\'345P Dual
\l \\ cigяbit
P()t] \ р\
RouleIi
1.0.}.!7

tlITRE: ('\'li
2020_3J57

проПlво,lьныii K0]I В цt.lcBoii
систtмс посре:lсlв{}}| отправки
спецllа.lьно сфорuпDованпого
Н-[ТР_ lrпроса.

проверкоii B\o,]Hbit лllнпы\
компопентоNI SSL vРN.

l5 liх),lя
2ll20 r.

httpý;//l(lolý.ciýco.corn/stcOrin7center/conlent/('i
ýcose.urit\ td\ iýOг\ /ciýc() ýa-\b-dOý,
Z\5(;l \ l l7
httpýr/1ools.cisco.corn/ýccUriý/(enler/content/('i
ýcoSecurit\ Advisorv/cisto-ýa-ýb_rce-dOs-
9Z \ikI]

t]cTb

ll

ilo \ l7,].7.
l8.J,0

UI'lRE: (\la-
2020 ]]s l

)!icll.!\ata|lпrl \ я lвll\I(,( rп
lio lв(l,Iяс l }.l,r.|tпп(,v!
1.1o\ \1ыll1.1t|ннп}i\ выlвIllь oll.ia] в

обс.l!rriхванхп цеJевой сисrе\|ы
ПОСРСrlСТВОNl ОТПР|iВКИ СПеЦИа:lЬПО
сформировалпого врелоносноlо
UDР-сообшения. }'яlвиtrtость
обус.повлена некорректной
пDовеDкой вхоллыI ланпыI.

l5 пк).,я
2{)2{) l,
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