
РНКО (ПРОМСВЯЗЬИНВЕСТ> (ООО)

01 .09.2020 г. г. Махачкала

<Информирование клиентов системы
дистанционного банковского

обслуживания <iBank2> о мерах
защиты за авryст 2020 г.>

В связи с необходимос-гью снижения рисков воздейс],вия вредоносного кода. рисков
использования уязвимостей программного обеспечения и повышения уровня
безопасности при рабо,ге с системой дистаrlционного банковского обслуrкивания <iBank2>
(Инr,ернет-банком ) C,li жба информационrrой безопасности рнко
кПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивидуальных предприн и мателей) применять в своей работе
рекомендации по защите информации. указанные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
С"тужбу ипформациоtlной безопасности llo номеру 8 (8722) 51-70-44.

Председатель Правления К.А.Абдурахманов

ь

Согласовано: /;
/2--"-,4 7z, ff



Прияожение JФ l
, к информационному письму

(Информирование клиентов системы
дистанционного банковского

обслуживаяия (iBank2)) о мерах
защиты ]а август 2020 г.>

с
По информации ФИНТIЕРТ (чентра мониторинга и реагирования на коtiiriыотерные
атаки в кредитно-финансовой сфере, специального структурного подразделения
Банка России) участились случаи распространения вредоносного программного
обеспечения семейства KRTM>, ориентированного на клиентов кредитно-финансовых
организаций, являющихся
предпринимателями.

юридическими лицами и индивидуальными

URL-адреса и IР-адреса, рекомендуемые к

блокировке it-специа,rистами организаuий
индивидуальных предпри ниматеrей,tерез
сетевые экраны. брандмауэры. сетевое
оборудование

45.61.139.16
l61.35.104.1з8
bIockchain.info
l0.1.16.54.з
l04.16.55.з
ар i. blockcy ph еr. со m
l04.20.21.251
104.20.20.25l
67.205.148.45
,l5.61.136.26
blockchain.info
l04.16.54.з
l04.16.55.з
api.blockcypher.com
l04.20.21.251
t 04.20.20.25l
l42.93.0.206
blockchain.info
l01.16.54.з
l04.16.55.з
api.blockcypher.com
104.20.21.251
l0.1.20.20.25l

При работе с электронной почтой организациям и индивидуальным предпринимателям
следует учитывать, что участились случаи отправки по электронной почте ложнь]х писем
от мошенников. Щелью данньж писем является распространение вредоносного кода с
целью кражи денежных средств, Подобные письма содерц{ат файлы со следующими
именами:

Paket dokumentov dlya oplaty za etot mеsуас.ехе
Dokumenty dlya sverki konec iyulya.exe
Sverka 13.07.2020.ехе
Sverka za ves' iyul'.exe
Dоk-ф sverka za ves' iyul'.exe
Dokumený nachalo avgusta.exe



Dll,a sverki chetverg.exe
Aký sverki za i_vul'.exe
SDFSSvc.exe
Sl,erka konec proshlogo mesyaca.exe
Zаkц,чаl,ushсhiе dokumený, za iyul'.cxc
Akt sl,erki za ves' iyul'.exe
P:rket dok-ov З 1.08.exe
Kopii dok-ov na рrочеrku.ехе
ра ket ar guýt,exe

Paktt dok-or, а\ guýt.ехС

IIри обнару;rtении во I]х()дящи\ письNlах своей электронной
подобныпtи имени не рекоlllендуется открывать такие файлы и

почты писем с файлами с
такие письма.

На компьютере. с использованиеNI которого осуцествляется работа в системе ДБО
<iI]ank2>. не рекоNIендуется !,станавливать програ]\,IN,Iное обеспечение. име}ощее

\r]]B1.1\l0cгLI с к]]и'lиtlIlым ),pOBIIe\l опаспосги, К таксlму IIpoI,paMMHoMy обеспечению
о-IIltlсиl,ся програ\l]\l1lOc tlбесtlечсltие_ ) каlillllIl)c tз tlб,tиLle пиll<с.
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