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<Информирование клиентов системы
дистанционного банковского

обслуживания <iBank2>> о мерах
защиты за сентябрь 2020 г.>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
исllользования уя:]вимостей программного обесttечения и повышения уровItя защиты
Ilнt|lормаIlилt при работе с систеvой лисl,анIIиоIJtl(lI-о баllковского обслуживания <iBank2>
( И нr,ернr-г-баt t кoM ) с"lужба ин(lормаrlион нtlй безопаснос-l,и РНКО (IIРОМСВЯЗЬ
ИНt}l,,С'l ,, (U()O) pcK()l\leH_f)el it-сttсttиа.tисtltм наlllих к.IиеIlIов (организаций и

индивидуаJIьных предпринимате;ей) применять в своей работе рекопtендации по защите
информации. указанные в Приложении l к .rtанноплу IIисьму. В случае возникновения
вопросов по применению рекомендаций просим Вас позвонить в слуrкбу информационlrой
безопасности по номеру 8 (8722) 5|-70-44.
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Прцложение Jф l
к информационному письму

(Информирование клиентов системы
дистанционного банковского

обслуживанltя (<iBank2)) о мерах
]аtциты ]а сентябрь 2020 г.))

I1o информации ФИНtЕРТ (чен,rра мониторинга и реагирования на ко[rпь.ютерные
атаки в кредитно-финансовой сфере, специа.lьноI о ст,руктурного подразделения
Банка России) участились 9лучаи распрос,гранения вредоносного программного
обес1,1ечения семейства (RTM). ориентированного lla клиентов кредитно-финансовых
организации. являюlllихся юридическими -rlицами
п pc,-tI Iрин имателяl\{ и.

и индивидуа-п ьн ы]\l и

URI --алреса и IР-адреса. рекоменл\ еl\{ые к

бло кировкс it-спеuиалисtами opl ан и rluи й

индивидуальных предпринимателей через
сетевые экраны, брандмауэры. сетевое
оборудование

45.61.1_18.66
l12.9з.l2з.10l
blockchain.info
104.16.54.з
104.1б.55.з
api. blockcl,ph е r.со m
l0.1.20.21.25l
l0.t.20.20.25l
.15.61.1з8.66

l88.166.55.1з1
165.2з2.57.1,72
45.61.139.207
l з.1.209.85.1 52
l72.86.75.52
l з.1.122.5,1.1 l з
15.61.138.2 | 0
45.61.1з8.9l
188.166.22з.168
206.|66.25r.226
206.189.140.215
bIockchain.coinmarketcap.com
20б.l66.251.223
lrlt].l66.2.2z2

11ри рабо-ге с электронной почтой организациям и иllдивидуаJlьным предпринимателям
следует учитывать. что участились случаи отправки IIо эJlектронной почте ложных писем
от мошенников. I{елью даrIных писем является распространение вредоносного кода с
це-Iью кражи денежных средств. Подобные письма содержат файлы со следующими
имснами:

Paket па podpis'.exe
Vеs' paket па podpis'.exe
Raschet vtornik.exe
Platezhi za proshlyj mesyac.exe
Akt sverki 02.09.ехе
Akt sverki za etot mesyac.exe



|-

Dogovora sreda.exe
Dok-ty па vozvrat konec avgusta.exe
Dok-ф па vozvrat nachalo sепфаЬryа.ехе
Dоkumепф na vozvrat nachalo sепфаЬrуа.ехе
Dokumený sreda.cxc
Pogashenic zadolzhennosti koncc proshlogo mеs},аса.ехс
Spisok dokumcntov avgust-senýabr'.exe
Sчеrkа 02.09.2020.ехе
lJPD za etot mesvac.exe
Vozvrashchenie iопч.чЪ. sепфаЬryа.ехе
Vozvrat dokumentov nachalo sentyabrya.exe
Vse dоkumепф za proshly.i mcs}.ac.exe
Zal,avka па vozvrat za al,gust.cxe
Dok-ý na vozvr2rt avgu St-senýabr'.exe
Akt 2е sentyabц,a.exe
Vozvrashchenie tочаrа za proshlyj mcsyac.exe
Zayavka za proshlyj mesyac.exe
Zayavka 2е senýabryir.exe
Zal,avka sred ir.exc
l)oplata na рrочеrku,схе
Kopii dok-ov рrочеrit'.ехс
Skany podpisat'.exe
Sluzhebnaya zapiska za proshlyj mcsyac.exe
Oplata ро kontraktu ponedel'nik.exe
Dokumentv na obespechenie kontrakta za 07.09.ехе
(Dok-ц- za proshlyj i za etot mеsуас.ех€
Vsc dokumentv za sen tya br'.ere
Dokumený kопес mеsуаса l0e sепфаЬryа.ехе
Akt l 1.09.2020.exe
Dok-1 r,lo rп ik.cx е

Dok-ý svcrka 2Зе sепфаЬrуа.ехе

l lри uбrrарlяrсrlии во вхо.tяuLи\ пись\4ilх своL'й 1лек,l,ронной лочты писем с файлами
с подобными и]!1ени не рекоNlендуется открывать ,t,акие 

файлы и такие письма.

I Ia комttыотере, с испоJ,lь,]ование]\,I которого осуIцествляется рабо,га в системе !БО
<iBaIrk2>. не рекомендуется устанавливать программное обеспечение, иN,lеющее

),язвимосl,и с криl,ичньiу уровнёr,t опасности. К такому программному обеспечению
о,I,Itоси],ся п}-)ограN{мIlое ilбеспе.tсt tttе. укLlзанIlое в r,аблlаце Ilи;ttе,
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обряботкн объеtсгов в пдмяти в
Microsoft соМ.

9. множественн

уязвймости в
Apple Safari

MITRE: cvE-
2020-9948

Эксллуатацйя уязвимосгипозволяет удаленному-}лоумышленнику выполнить
произвольяый код в целевой
системе посрелство|tl открытня
пo,-lb,toвaтeJeм спецха.lьпо
со11анной вредояосной веб-
стряницы. }'язвимо(ть
обусловлена некорректной
обрдботкоЯ данных в компоненте
webKit в бDачзеDе Aoole Sаfаri.

lб
сеятября
2020 г.

httpý://rvww.cyberýecurity-
helaicz/vdb/SB202009 l 802
hltpa://supporl.apple.com/en_uýЛT2l l845

Есть

l0 мноrкественн

уяlвимост в
Gооglе
Сhrоmе

MITRE; сvЕ-
2020-15965

ЭкспЙ'sтдция уязвfiмости
ловво.ляет удалсннOму
lлоумышлсннику выполнить
проя.}вольный код в целtвоfi
системt пOсредством открытия
по.llь]ователсм специально
со]данной вредоносной веб-
страницы. }'язвимость
обусловленtr смешением типов
компонентпм V8-

2l
сентября
2020 г.

httpý;//chromerele&ýeý.googleЫoвrcqm12020/09/s
tablc-channel_update-for_desktop 2I J.tml

Есть

l1 множествеян

уя]впмости в
M.)7ill,
Firefox
Firefor ESR

MITRE: сvЕ-
2020-15678

Эксплуатsцrrя уязвимости
позволяgI YдАленному
1лоумышленнику получить Нсд к
целевой системе посредtтвом
открытия поль]овятелем
специально со]дднной
вредоносной веб-страничы.
Уязвимость обусло&пенд
некорректной работоfi функции
АРZСТrееМапаgеr;:СоmрUtеСliрр
edcompoýitioпBouпds при
пбпабптке нТМI--солепжимого.

22
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2020 г.

https://www.mozilla.orglen-
[Js/sесчгitу/яdчiýогiеý/mfýа2020-42/
httpý://w\yw.mozilla.org/en-
llS/security/adviýorieз/mfsa2020-43/


